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PANDEMIA DA COVID-19 NA PROTECAO DOS DADOS
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Resumo

O presente artigo tem por objetivo analisar se o cenario de pandemia pode se tornar
pretexto para que o direito de protecdo de dados seja inutilizado. Sob esse contexto,
analisou-se como o consentimento e métodos de anonimizacdo de dados sdo basilares
para a protecdo da identidade do titular dos dados. Ademais, investigou-se como a Lei
Geral de Protecdo de Dados garante legitimidade para que o governo realize o tratamento
de dados pessoais com vistas a tutelar a saude, estudou-se os fundamentos pelos quais
potencializou-se a defesa pela prorrogacdo da Lei Geral de Protecdo de Dados e o0s
possiveis desarraigamentos dessa prolagao.

Palavras-chave: Lei Geral de Protecdo de Dados. Consentimento. Dados Anonimizados.
Coronavirus.

PERSONAL DATA PROTECTION: AN ANALYSIS OF THE PANDEMIC
EFFECTS OF COVID-19 ON DATA PROTECTION

Abstract

The purpose of this paper is to analyze whether the 2020 pandemic scenario can serve as
a pretext to data protection rights being weakened. In this sense, this study focuses on the
importance of consent and how the provision of the techniques of data anonymization are
fundamental for protecting the identity of the data subject. Additionally, an analysis of
how Brazil's General Data Protection Law guarantees legitimacy for the government to
process personal data in order to protect health was conducted. The arguments behind
the defense of the postponement of Brazil's General Data Protection Law enforcement
was studied, as well as the possible implications of this suspension.

Keywords: Brazil's General Data Protection Law. Consent. Data Anonymization.
Coronavirus.

1. INTRODUCAO
A crise mundial fomentada pela proliferacdo da Covid-19 potencializou a

consolidacdo de um cenario cujo direito a protecdo de dados torna-se fragil: a coleta dos

! Académico de Direito do Instituto Brasileiro de Ensino, Desenvolvimento e Pesquisa (IDP). Pesquisador
do grupo de Direito e Ciéncia Comportamental (IDP/CNPq). Integrante da Clinica de Direitos Humanos
IDP. Membro do Grupo de Estudos em Direito e Economia (GEDE UnB/IDP).

446



REVISTA

CADERNO
VIRTUAL

dados pessoais e seu uso para a elaboracdo de politicas de satde publica e de pesquisas
cientificas de combate a doenca sdo cada vez mais aceitos como matéria prima e logrados
por instituicdes publicas e privadas (DONEDA,2020). O contexto de calamidade publica
global acentua o interesse estatal em coletar massivamente dados dos cidaddos e aumenta
a aceitacdo de instrumentos juridicos, politicos e tecnoldgicos para fazé-lo: na Russia, por
exemplo, ja se verifica a identificacdo de localizacdo de infectados por cameras de
reconhecimento facial®; na China, o governo exigiu que pessoas utilizassem o aplicativo
The Alipay Health Code em seus celulares para monitora-las e informa-las, por meio de
trés indicativos de cores, se devem se manter em isolamento ou se estdo autorizadas a
frequentar espacos publicos?; em Hong Kong, alguns cidad3os tiveram que usar um
smartwatch® que, semelhante a uma tornozeleira eletronica, avisa as autoridades se a
pessoa fugir da quarentena; na Coreia do Sul, o governo utilizou do histérico de
transacBes de crédito, de localizagdo do celular e até cAmeras de seguranga para mapear
a rota de pessoas portadoras do virus®.

A partir desse cenario, 0 acentuado numero de mortes provocadas pelos
desarraigamentos da infec¢do do virus propicia que as pessoas assentem com o tratamento
de seus dados por uma expectativa de salvaguarda: a privacidade se expressa como um
direito de menor relevancia ante a necessidade e urgéncia de combate a pandemia.
Sistemas desenvolvidos em parceria com empresas privadas (Covid-19 apps®, por
exemplo), por vezes ndo projetadas a vista de um privacy by design®, transformam a

programacdo dos aplicativos em verdadeiras caixas-pretas, ndo disponibilizando

! Coronavirus e protecio de dados pessoais. Folha de S.Paulo. Disponivel em:
https://www1.folha.uol.com.br/opiniao/2020/03/coronavirus-e-protecao-de-dados-pessoais.shtml. Acesso
em: 2 abr. 2020.

2 In Coronavirus Fight, China Gives Citizens a Color Code, With Red Flags. Disponivel em:
https://www.nytimes.com/2020/03/01/business/china-coronavirus-surveillance.html. Acesso em: 2 abr.
2020.

3 Hong Kong is putting electronic wristbands on arriving passengers to enforce coronavirus quarantine.
Disponivel em: https://www.cnbc.com/2020/03/18/hong-kong-uses-electronic-wristbands-to-enforce-
coronavirus-quarantine.html. Acesso em: 2 abr. 2020.

4 Mapa sul-coreano de pessoas portadoras do virus. Disponivel em: https://coronamap.site/ Acesso em: 2
abr.2020

5> Aplicativos desenvolvidos por instituicGes privadas e publicas vocacionados para o rastreamento de
pessoas suspeitas ou portadoras do coronavirus.

& Acepcdo de que o respeito a privacidade deve estar intrinseco a formulagdo de aplicativos. A privacidade
se torna basilar desde a engenharia do sistema até a sua aplicacdo. (CAVOUKIAN, 2012)

447



REVISTA

CADERNO
VIRTUAL

informacdes suficientes para aferir se sdo aptas e seguras para o tratamento dos dados
pessoais (PASQUALE, 2016).

E nesse sentido que as leis e regulamentos cujos objetos versam sobre a protecéo
as informacdes pessoais se tornam basilares para a averiguacao desses procedimentos:
evitar que a pandemia se torne mais um pretexto para a formacao de uma sociedade ainda
mais monitorada e vigiada (LYON, 2018). Roberto Gargarella e Jorge Ernesto apontam
que “ Por las mismas razones, deberiamos oponernos a que se utilice la pandemia como
excusa para realizar o intensificar actividades de ciber-patrullaje” (GARGARELLA,
ROA ROA 2020, p.20). No contexto brasileiro, a pandemia da Covid-19 propiciou ndo
apenas a criacdo de servigos de monitoracao para mitigar a proliferacdo do virus, como
também propiciou debate no Congresso Nacional sobre a prorrogacdo da Lei Geral de
Prote¢do de Dados Pessoais (LGPD).

O objetivo geral deste artigo é analisar e problematizar a ressignificacao do direito
a protecao de dados no atual contexto de multiplas crises. O argumento principal € que a
ndo priorizacdo do direito de protecdo de dados pode ter implicacdes deletérias de longo
prazo para o regime democrético brasileiro. A vista do objetivo geral, o artigo propds
estudar trés aspectos necessarios para refletir sobre os reflexos da pandemia no direito a
protecdo de dados: (i) o consentimento do titular dos dados pessoais para o tratamento de
suas informacGes; (ii) os dados de geolocalizacdo enquanto anonimizados para a
contencao do virus; e (iii) a prorrogacdo da LGPD. A anélise projetada objetivou estudar
se a postura do governo brasileiro frente a crise representaria atenuacao ou ab-rogagéo ao
direito de preservacdo e seguranca dos dados.

A metodologia adotada consistiu na revisdo bibliografica sobre a Lei Brasileira
Geral de Protecdo de Dados, o Regulamento Geral Europeu sobre a Protecdo de Dados,
estudos empiricos sobre o comportamento dos usuarios no ambiente digital, investigacoes
sobre a efetividade da anonimizacao de dados e o usufruto de dados de localizacéo para
a contencdo de epidemias. Além disso, por meio de um panorama exploratorio, foi
investigado os argumentos que fundamentam a defesa pela prorrogacdo da LGPD,
destacando o posicionamento do governo brasileiro, sociedade, setor privado, publico e
comunidade académica.

Assim, o estudo se divide em quatro partes. Na primeira parte foram apresentados
conceitos técnicos: buscou-se mostrar a definicao, a luz da LGPD, dos dados pessoais,

dados anonimizados, dos dados sensiveis e das hipdteses de seu tratamento. Trabalhou-
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se, na segunda parte, com a complexidade do consentimento, buscando refletir, a vista de
estudos empiricos e de revisdo bibliografica, desafios para o gozo substancial desse
instituto face a pandemia, destacando as hipoOteses em que a administracdo publica
brasileira esta autorizada a coletar dados para fins de salde coletiva, inclusive em
situacBes que o consentimento do titular ndo é necessario para o tratamento de suas
informacdes. Na terceira parte, evidenciou-se a atuacdo dos governos estaduais com o
tratamento de dados frente & crise e, assim, buscou-se entender como os dados de
geolocalizagcdo sdo mecanismos importantes para o enfretamento de epidemias, ao passo
que transparéncia e especifica¢do das técnicas de anonimizacédo utilizadas no tratamento
dos dados pessoais sdo basilares para a protecdo da privacidade do seu titular. Na quarta
e ultima parte, refletiu-se sobre a prorrogacdo da LGPD, os argumentos os quais
fundamentam seu adiamento e os possiveis desarraigamentos de sua protelagéo. Por fim,

a conclusao.

2. O QUE SAO 0OS DADOS PESSOAIS E POR QUE E IMPORTANTE
PROTEGE-LOS?

Para se compreender a importancia de existir fundamentos normativos de protecao
aos dados pessoais, € necessario entender o conceito. Afinal, o que seriam os dados
pessoais? Os dados pessoais! sdo os fragmentos de informagdes que agrupados,
disciplinados ou ndo, relacionam-se direta ou indiretamente com a identificacdo de uma
pessoa, isto €, fotos, nome, endereco de e-mail, dados bancarios, dados médicos, estado
civil, orientagdo sexual, religido, profissao, historico de navegacdo on-line, informacdes
sobre origem racial ou étnica, CPF, RG, enderecos, historico de compras. Estas ainda sao
suscetiveis de serem coletadas, processadas, armazenadas e transferidas a um terceiro. A
luz da LGPD, art.5, I, dado pessoal ¢ a informagdo “relacionada a pessoa natural
identificada ou identificavel”.

Cada informacdo possui um grau de potencialidade a estimar a identidade do
individuo, veja: nome, CPF, RG e endereco sdo informagdes com um grau de objetividade

extremamente maior quando comparado a um histérico de navegacdo ou a uma

1 O dado, isoladamente, ndo aferi compreenséo sobre algo. Sdo considerados o contetido quantificavel, isto
¢, a unidade bésica da informagdo. A informacao é o dado processado, é a consequéncia/resultante do
processamento de dados, esta nasce por meio da qualificacdo dos dados (FEDELI ; POLLONI ; PERES,
2010).
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informacdo relacionada a uma compra — algumas informacodes estdo diretamente ligadas
a identidade do individuo. E laborioso apenas com os dados de que uma pessoa é solteira
e advogada saber especificamente sua identidade; entretanto, uma vez tendo acesso a
dados como, fotos, o endereco, ou 0 nome da pessoa, tornard essa identificagdo mais
célere e objetiva. E nesse sentido que os dados pessoais sdo todas as informages que
direta ou indiretamente podem apontar a identidade de alguém. O limite e alcance da
regulacao de protecéo aos dados dar-se-ao pela propria definicdo do que venha a ser dado
pessoal — as legisla¢bes precisam pautar cirurgicamente o que € considerado dado pessoal,
pois o que ndo for considerado, também ndo terd a mesma protecdo (como seré disposto
posteriormente, no caso dos dados anonimizados).

A LGPD, além disso, confere entendimento ao chamado dado anonimizado (art.5,
[11) que é aquele relativo ao titular que ndo possa ser identificado. Embora os dados
anonimizados sejam relativos a uma pessoa — como os dados estatisticos —, eles também
séo dados que ndo viabilizam a identificacdo do titular.

Para um dado se tornar an6nimo, € necessario que passe por um processo de
anonimizacdo que consiste na utilizacdo de técnicas que, no momento do tratamento,
possam ser aplicadas para que o dado perca a possibilidade de associacdo direta ou
indireta a um individuo (art.5, XI). Assim, uma vez o dado anonimizado nao sendo apto
a viabilizar a identificacdo direta ou indireta do seu titular, a LGPD néo o considera como
dado pessoal, salvo se 0 processo de anonimizacao ao qual o dado pessoal fora submetido
for incipiente, ao passo que, com esforcos razoaveis, podera ser revertido e viabilizar a

identificagdo da pessoa (art.12).

2.1 DADOS SENSIVEIS

Em contexto de pandemia, os dados que séo tratados por institui¢oes a fim de zelar
pela saude coletiva, por vezes, tratam dos chamados dados sensiveis. Os dados sensiveis
sdo as informagdes que, expostos a coleta, a0 armazenamento e submetidas a tratamento,
expressam grande potencial de discriminagdo com vistas a causar lesdes (DONEDA,

2020). S&o os dados que oferecem contetido de vulnerabilidade: estes sdo relacionados a
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caracteristicas da personalidade do individuo e seus h&bitos pessoais. S0 os dados
referentes a opinido politica, origem racial ou étnica, a dado genético, dado biomeétrico,
dados alusivos a satde ou a orientacdo sexual, a de carater religioso ou filoséfico — séo
0s que possibilitam de alguma forma fazer distingdo ou diferenciacdo: trata-se, aqui,
daqueles relacionados a personalidade, honra e imagem do individuo (art.5, II; LGPD).

Para compreender como o0s dados pessoais podem se tornar instrumentos
discriminatorios, insta ressaltar um julgado do Tribunal Superior do Trabalho (TST). O
TST, em 2008, reconheceu que havia a necessidade de indenizacdo por dano moral aos
trabalhadores que tiveram o nome inserido em listas por empregadores apds acionarem a
Justica do Trabalho!. Empregadores mal-intencionados criaram listas, em forma de
“banco de dados”, para servir de fonte de consulta a outros empregadores que queiram
conferir a conduta de pessoas que ja se candidataram a vagas, em processos de selecdo de
trabalho, com o objetivo de identificar se, entre aqueles candidatos, hd algum com
tendéncia a reivindicar direitos (MENDES, 2014).

Aqui ha claramente um exemplo de como os dados uma vez postos a correlagédo
podem servir de instrumento discriminatdrio: os trabalhadores que acionavam a justica
do trabalho em busca de reparacao de direitos eram, pelos seus empregadores, expostos
em listas a fim de torna-las pessoas nao confiaveis para se trabalhar, pois, as empresas ao
contratarem novos empregados, poderiam aferir nessas listas se o candidato possui esse
tipo de conduta ou néo.

A LGPD, nesse sentido, além de conferir especial protecdo normativa aos dados
sensiveis, dispde que aos dados pessoais, que em primeiro momento ndo sao considerados
dados sensiveis, mas se tratados e correlacionados puderem revelar tanto da vida privada
do individuo de modo a discrimina-lo, aplicar-se-do os mesmos zelo e cuidado como se

sensiveis fossem (art. 11, 81).

3. CONSENTIMENTO

O consentimento constitui elemento fundamental para o recolhimento dos dados

pessoais. Para a LGPD, o consentimento consiste em um ato de manifestacéo do titular

! Laura Mendes destaca em ¢ Privacidade, protegdo de dados e defesa do consumidor - Linhas gerais de um
novo direito fundamental”’, pagina 77, o julgado de 2-4-2008, de relatoria da Ministra Maria de Assis
Calsing, da quarta turma, DJ 18-4-2008 (RR 325/2004-091-09-00.7), no sentido de evidenciar que dados
pessoais podem ser utilizados com vistas a constranger os individuos.
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de cunho informado, livre, inequivoco na qual o préprio titular concorda com o tratamento
dos seus dados para uma finalidade especifica (art. 5°, X1I; LGPD). Consentimento como
manifestacdo livre é a expressao auténtica da vontade do individuo, sem qualquer tipo de
vicio, fraude ou coagdo. Por consentimento informado, compreende-se a pessoa ter acesso
as formas pelas quais os seus dados serdo tratados, ou seja, ter nocdo de forma clara,
adequada e ostensiva do trato que sera aferido (art.9; LGPD). Assim, 0 consentimento
elencado pela LGPD busca garantir completa cognicéo do titular ante o tratamento dos
seus dados. E a partir do consentimento que a pessoa pode usufruir da autodeterminagio
informativa (art.2, 11) que se funda num cenario no qual o titular dos dados possui
completo controle sobre o tratamento das informacg6es que lhe pertence, isto é, além de
saber do tratamento aferido, é autbnomo para interromper esse tratamento — inclusive
requisitar a exclusdo desses dados.

O consentimento aliado a autodeterminago informativa pressupde o direito dos
individuos de decidirem dentro de quais limites seus dados podem ser utilizados —
consistindo em fundamento para a criacdo da LGPD (art. 2, I1).

3.1 ACOMPLEXIDADE DO CONSENTIMENTO INFORMADO

Os principios trazidos pela LGPD? norteiam o emprego e proveito dos dados, ao
passo que também aferem transparéncia inclusive nas hipoteses cujo consentimento ndo
precisa ser solicitado. Ao assentir pela concessao dos dados pessoais, o titular ndo confere
abnegacao ou abandono pela sua autodeterminagdo informativa, mais claramente, ndo se
trata de renlncia do direito de controlar esses dados pessoais, 0 consentimento somente
representa um movimento de aceitar a coleta desses dados a vista da autonomia individual
do titular da informacdo (MENDES, 2014).

Deve-se considerar, porém, que a autodeterminacdo informativa esta em direta
relagdo com os conhecimentos da pessoa acerca da importancia em proteger os dados que
Ihe pertence. Revela-se, assim, que ndo € possivel gozar do consentimento elencado pela

LGPD e da autodeterminacdo informativa se ndo vislumbrando a importancia disto.

! Entende-se por autodeterminacdo informativa a liberdade e capacidade de decisdo do individuo sobre as
acOes a serem realizadas com seus dados.

2Art. 6°; LGPD dispde os principios os quais devem ser observados para o tratamento de dados pessoais:
“finalidade, adequag@o, necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca,
prevencgao, ndo discriminagdo e prestagdo de contas’’.
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Destaca-se!, aqui, dois estudos empiricos que evidenciam importantes reflexdes
acerca do consentimento: (a) As pesquisadoras Aleecia McDonald e Lorrie Cranor
realizaram uma pesquisa? empirica para avaliar e estudar os modelos mentais dos usuarios
ao usufruirem do ambiente on-line; para isso, em um primeiro momento, com um grupo
de 14 pessoas e, posteriormente, com um grupo maior de 314 pessoas®.

Na primeira parte da pesquisa, observou-se como as pessoas agem em relacao aos
cookies de navegacdo no ambiente on-line; quando questionados, verificou-se que apenas
23% dos entrevistados utilizam a navegagédo privada nos navegadores de internet para
impedir a coleta dos dados pessoais pelos cookies de navegacao; 50% dos usuarios ndo
utilizam dessa navegacio, ao passo que 27% nao tinham certeza®.

Quando questionados se realizam a exclusdo dos cookies, somente 17% dos
usuarios realizam essa acdo e, deste reduzido grupo, somente 8% os apagam toda vez ao
fechar o navegador de internet. Posteriormente, 0s 314 entrevistados listaram 390 motivos
para excluir ou ndo os cookies de navegacdo: das 80 razdes para nao os excluir, 20%
disseram ndo fazer, pois ndo compreendiam o que eram os cookies, 19% ndo sabiam como
os excluir, 31% ndo se importavam com eles, ao passo que, das 278 razdes para os excluir,
somente 30% dos participantes os apagam por razdes de privacidade e seguranga.

As pesquisadoras relatam ainda que os entrevistados tiveram enorme dificuldade
de diferenciar os cookies com o histérico de navegacao, além de observar que mesmo 0s
participantes desejando excluir os cookies, ndo saberiam como fazé-lo®. Interessante notar
a aversao que os entrevistados possuiam em ser monitorados no ambiente on-line; quando
questionados sobre o rastreamento que os websites fazem sobre as atividades dos clientes:
64% dos entrevistados concordaram em ser hostil tal acdo, além de que 40% concordam
que teriam mais cuidado no ambiente digital se soubessem que anuncios podem coletar

seus dados®.

! Bruno Bioni na obra ‘’Protecéo de Dados Pessoais - A Fungdo e os Limites do Consentimento’’ destaca
quatro estudos importantes para entender a problematica do consentimento. No presente artigo resolveu-se
destacar dois desses para evidenciar que as pessoas estdo propensas a fornecer seus dados sem de fato ter
conhecimento do ato.

2 McDonald, Aleecia and Cranor, Lorrie Faith, Beliefs and Behaviors: Internet Users' Understanding of
Behavioral ~ Advertising  (August 16, 2010). TPRC 2010. Disponivel em SSRN:
https://ssrn.com/abstract=1989092

3 Ibdem p.4-5

4 lbdem p.11

5 Ibdem p.12-13
6 Ibdem p.23
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Perante a esse estudo, dentre as conclusbes apontadas pelas pesquisadoras,
destaca-se que as pessoas ndo conseguem perceber a necessidade de proteger os dados no
ambiente on-line, uma vez que ndo entendem quais seriam as consequéncias em nao fazer,
ndo ha, assim, como valorar a privacidade e a seguranca dos dados pessoais e qual seria
o real impacto®. Os usuarios ndo possuem conhecimento suficiente para tomar decisdes
esclarecidas e informadas: ndo sabem os riscos provenientes do compartilhamento de
dados nem quais sdo os dados sujeitos a coleta.

A Universidade da Pensilvania? (b), a partir de entrevistas com grupo de 1.506
pessoas, permitiu entender a conduta das pessoas sobre o recolhimento dos dados sem
consentimento e também sobre o fluxo de informagdes nesse contexto. Os pesquisadores
delinearam alguns cenarios a fim de obter a opinido das pessoas: (i) € justo que a partir
de um fornecimento de desconto, as empresas coletassem seus dados pessoais sem 0 seu
conhecimento; (ii) é justo que, em troca de um fornecimento gratuito de internet, as lojas
pudessem coletar seus dados pessoais; e (iii) é plausivel que as lojas coletem dados
pessoais dos clientes em troca da criacdo de um perfil personalizado que ird melhorar o
servico prestado. Observou-se que no primeiro cenario, 91% ndo concordam que as lojas
coletem dados pessoais sem o consentimento do titular; no segundo cenério, 71% dos
entrevistados discordam com o fornecimento gratuito de internet em troca dos dados; e,
no terceiro cendrio, 55% das pessoas discordam que € plausivel utilizar dados pessoais
para a criacio de um perfil personalizado®. Observa-se que, nessas hipGteses, quando ha
claramente evidenciado que havera a coleta de dados pessoais, as pessoas tendem a nao
concordar com a oferta, isso pois estariam inclinadas a valorar mais a privacidade do que
as benesses ofertadas.

Posteriormente, os pesquisadores investigaram o que eles chamam de paradoxo
da privacidade®, a partir de um cenério ficticio: pediu-se que as pessoas pensassem em
um supermercado pelo qual se frequenta constantemente; assim, os entrevistados foram

indagados se permitiriam que o supermercado escolhido coletasse suas informacdes

Ylbdem p. 27 “’We find a gap between the knowledge users currently have and the knowledge they would
need to possess in order to make effective decisions about their online privacy.’’

2 The tradeoff fallacy - how marketers are misrepresenting american consumers and opening them up to
exploitation. Joseph Turow, Michael Henness, Nora Draper. University of Pennsylvania.. Disponivel em:;
https://www.asc.upenn.edu/sites/default/files/TradeoffFallacy 1.pdf

% lbdem p.11 -12

4 O paradoxo da privacidade, em ambito de trade-off, consiste quando um individuo embora saiba do perigo
de fornecer seus dados pessoais e a importancia em os proteger, anui deles sabendo que gozara de benesses,
pois, caso ndo fizesse, ndo usufruiria dos servigos.

454



REVISTA

CADERNO
VIRTUAL

pessoais em troca de descontos em produtos. Nesse sentido, 45% das pessoas
concordariam com a oferta. Subsequentemente, 0s pesquisadores apenas com o grupo de
pessoas que concordaram com a oferta, passaram a elencar outras hipdteses a fim de
compreender se haveria ainda anuéncia dos dados.

Os pesquisadores elencaram diversas situacdes em que, a partir da coleta dos
dados, o supermercado pudesse identificar aspectos especificos sobre a vida do seu titular:
(i) se vocé possui tendéncia a comprar alimentos menos gordurosos; (ii) quando ocorrerdo
as proximas férias; (iii) a origem racial; (iv) informagdes sobre a condi¢do da propria
salde e da familia; (v) se ha filhos e quais seriam as respectivas idades; (vi) quais sdo 0s
afazeres fora do ambiente de trabalho; (vii) a renda financeira; e (viii) se se esta passando
por algum momento importante na vida. Os pesquisadores, assim, realizaram novamente
a mesma oferta, porém, agora, fornecendo uma visdao macro de como o supermercado
pode saber detalhes da vida privada do titular dos dados: dessa forma, observou-se que
houve uma reducdo média de 20%?, isto é, as pessoas estariam menos propensas a
concordar com ofertas desse feitio. Embora a pesquisa aponte que até as pessoas
conhecedoras de seguranca digital sdo suscetiveis a fornecer seus dados por benesses
(pois acreditam ser inevitavel o controle de seus dados por parte das empresas), observa-
se que, quando ha maior detalhamento sobre as implicacdes do processamento de dados,
elas tendem a declinar dessa permisséo.

Sob esse cenario, embora as pessoas alcancem a compreensdo em abstrato da
necessidade de preservacdo de sua privacidade, acabam sendo contraditorias e incoerentes
frente as propostas econdmicas (BIONI, 2019). Na préatica, ndo percebem como sua
privacidade estd sendo violada a partir de pequenos atos de coleta de informacdes que,
vistos por si s6, podem parecer inofensivos, mas que em seu conjunto acabam se tornando
um poderoso instrumento de influenciar e moldar comportamentos. As pessoas estdo
inclinadas a fornecer seus dados quando confrontadas com propostas, pois ndo possuem
compreensdo completa das consequéncias que podem ser geradas a partir de seu
fornecimento, isto é, ndo ha como valorar a privacidade sem conhecer as irradiagcdes do
tratamento dos dados.

Assim, a base normativa do consentimento torna-se incerta quando fatores
externos influenciam na tomada de decisdo do titular: o consentimento livre e informado

dos cidaddos ndo é notavel, pois podem consentir sem ao menos saber o que podera ser

! lbdem p.13-14
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gerado com esse ato. Trata-se de um consentimento meramente formal e ndo substancial,
pois serve mais como uma licenca moral para que empresas se protejam ao coletar
informacdes pessoais do que para proteger os proprios individuos.

O cidadao constitui a parte do elo fragil na relagdo do mercado informacional, pois
essas relagdes comumente conferem a possibilidade de prestacdo de servico somente a
partir da aceitacdo do individuo em fornecer os dados, do contrario, ndo gozaria de
benesses — veja, por exemplo, as plataformas de redes sociais, as quais s6 fornecem seus
servicos caso o individuo concorde com os termos e condigdes (BIONI, 2019). Né&o é
possivel o individuo exercer total poder na sua liberdade de deliberacdo sobre o
tratamento dos dados sem ter conhecimentos prévios de privacidade e de como suas
informacdes pessoais podem ser utilizadas para, no futuro, manipular suas percepcoes e
comportamentos. E necessario existir uma linguagem clara® e transparente dos termos de
uso dos servicos das empresas a fim de que o cidaddo possa consentir de forma livre,
informada e genuina no fornecimento dos dados e desfrutar da autodeterminacao
informativa. Os entrevistados na pesquisa de Stanford poderiam, talvez, negarem pelo
fornecimento dos seus dados, caso ja fossem, desde o inicio da pesquisa, informados de
modo claro e inteligivel sobre o alcance e risco que o tratamento dos dados poderia
ocasionar.

Percebe-se que, na realidade, os termos de uso e privacidade carecem de
inteligibilidade: sdo extensos, prolixos, além de serem recheados de termos técnicos
juridicos e de tecnologia tal como evidencia matéria investigativa do New York Times?
que constatou como necessario ter um nivel de escolaridade de ensino superior ou até ser
um profissional da area para compreender esses textos devido ao extenso uso de
linguagem técnica especializada. As pessoas aceitam 0s termos de privacidade,
propiciando o tratamento de seus dados pessoais, mas sem de fato entendé-los (LITMAN-
NAVARRO, 2019).

1 O RGPD, por exemplo, estabelece que as institui¢des utilizem linguagem inteligivel, sem jargGes técnicos
ou juridicos. Disponivel em: https://gdpr.eu/gdpr-consent-requirements/?cn-reloaded=1

2 LITMAN-NAVARRO, Kevin. We Read 150 Privacy Policies. They Were an Incomprehensible Disaster.
The New York Times., 12 jun. 2019. Disponivel em:
https://www.nytimes.com/interactive/2019/06/12/opinion/facebook-google-privacy-policies.html. Acesso
em: 11 jun. 2020.
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Na pesquisa The Cost of Reading Privacy Polices!, Aleecia McDonald e Lorrie
Faith Cranor evidenciaram, em 2008, que ler termos de privacidade custam tempo e
dinheiro, pois, analisando os termos de privacidade de 75 websites mais populares no ano
de 2005, as pessoas teriam que dispor muito tempo para analisé-los, posto que em média
possuem 2,514 palavras? o que demandaria, pelas estimativas das pesquisadoras, uma
média de 244 horas anuais por pessoa® para lé-los. Em vista de uma média salarial de US$
17,93 nos Estados Unidos, as pesquisadoras calcularam que ler os termos de compromisso
dos websites demandariam US$ 35,86 por hora, se lidos no ambiente de trabalho, ao passo
que demandaria US$ 4,48 se lidos em casa.

Assim, em uma situacdo em que, num ambiente on-line, os cidaddos americanos
lessem “palavra por palavra” todos os termos dos websites que visitam, o pais passaria a
dedicar 54 bilhdes de horas anuais para essa atividade que custaria US$ 781 bilhdes
anualmente pelo tempo perdido. Em termos individuais representaria US$ 3.534 anuais
de custo pelo tempo. Esses dados mostram que tornar os termos de privacidade objetivos,
inteligiveis e de leitura célere representaria mais do que uma vantagem para com 0
consentimento do titular dos dados, também proveria redugdo de custos e,
consequentemente, atenuacgéo de capital pelo tempo aproveitado.

Em contexto de pandemia, com a LGPD até o presente momento (junho de 2020)
ndo vigente, o consentimento e a autodeterminacdo informativa se tornam ainda mais
necessarias e imprescindiveis (art 2°, Il e o art 5°, XII; LGPD).

O combate a pandemia serve de pretexto para que governos criem politicas de
recolhimento de dados pessoais de modo a induzir que pessoas assentem pelo
processamento desses dados sem que tenham uma real percepcdo dos desarraigamentos
da provisdo destes, isso porque estariam essas pessoas anestesiadas pela promessa de
salvaguarda sanitaria pelo Estado. E a acepcio do paternalismo libertario ou arquitetura
de escolha em que mesmo havendo a preservacdo de autonomia (o individuo pode
escolher entre prover ou ndo os dados), existem muitos Nudges para que os individuos
sejam instigados a realizar determinadas acdes (SUNSTEIN; THALER, 2008). Em
tempos de calamidade puablica, as pessoas estdo suscetiveis e fragilizadas para dispor

dessas informacdes sem questionar os seus reflexos: se tornam resignadas.

L1/S: A Journal of Law and Policy for the Information Society, vol. 4, no. 3 (2008), 543-568. Disponivel
em: https://kb.osu.edu/handle/1811/72839. Acesso em: 14 jul. 2020.

2 |bdem p.554
3 Ibdem p.562,563, 564
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4. O ESTADO PODE COLETAR DADOS PARA FINS DE SAUDE COLETIVA?

As bases normativas da LGPD proporcionam legalidade para a coleta,
armazenamento e tratamento dos dados em periodos emergenciais. A LGPD relaciona as
hipdteses de tratamento de dados pessoais sensiveis, sempre quando o titular ou seu
responsavel consentir de forma destacada, especifica e para fins especificos (art. 11, I).
Assegura, porém, que, em alguns cenarios, o tratamento desses dados pode ocorrer
inclusive sem o fornecimento de consentimento do titular: em cenério que seja essencial
para o cumprimento de obrigacéo legal ou regulatoria pelo controlador, para execucédo de
politicas publicas pela administracdo publica, realizacdo de estudos por 6Orgdo de
pesquisa, protecdo da vida ou da incolumidade fisica do titular ou de terceiro, tutela da
salde (art. 11, I). Este é um elemento fundamental para se entender: o consentimento
pode ser relativizado nas hipoteses do inciso 1, do artigo 11, e a prépria existéncia de
uma lei de protecdo aos dados aponta que esse recolhimento, ainda que sem o
consentimento, seja norteado pelos principios elencados pela lei, isto €, torna o processo
mais seguro, zelando pela privacidade da pessoa.

Ainda sob esse mesmo prisma, em 6 de fevereiro de 2020, a Lei n. 13.979 foi
promulgada no Brasil. Este regulamento estabelece, em seu artigo 6°, que seja obrigatdrio
o compartilhamento de dados essenciais entre 6rgdos e entidades da administracdo
publica para identificacdo de pessoas infectadas ou com suspeita de infeccdo pelo
coronavirus com finalidade exclusiva de evitar proliferacdo, veja: aqui, a lei, a luz do
principio da finalidade, diz expressamente que o compartilhamento de dados tera
finalidade exclusiva, portanto, em consonancia com a LGPD. A lei ainda aponta que a
obrigacdo de compartilhar dados essenciais também se estende as pessoas juridicas de
direito privado, quando solicitado por autoridade sanitaria (art.6, § 1°).

Diante desse cenario, a LGPD e a lei 13.979 possibilitam o tratamento dos dados
com vistas para a preservacdo da saude coletiva; o Estado, portanto, pode fazer uso de
dados quando vocacionado para uma finalidade especifica, inclusive em hipoteses em que

0 consentimento do titular ndo seja necessario.

4.1 BRASIL, DADOS DE LOCALIZACAO E PROBLEMATICAS
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No intuito de conter a proliferagdo do virus, o uso de dados de geolocalizagdo® se
tornou importantes matérias primas na identificacao das rotas de transmissédo oriundas do
deslocamento das pessoas. A empresa pernambucana In Loco? projetou uma tecnologia
apta a localizar 60 milhdes de brasileiros e entender o seu comportamento; a instituigéo
coleta dados de geolocalizacdo de celulares por meio de aplicativos parceiros que utilizam
0 Seu Servico.

Quando um individuo que possui algum aplicativo parceiro da In Loco ativa a
funcionalidade de geolocalizacgéo do dispositivo, a empresa coleta os dados de localizacéo
que sdo consolidados, agregados, organizados em grupos de usuérios por padrdes —assim,
a empresa consegue estabelecer métricas de comportamento, a partir de um mapa que
indica o indice de isolamento social no pais®.

A empresa alega que oferece dados andnimos, estatisticos e cartograficos aptos a
ajudar os pesquisadores a elaborarem pesquisas promissoras e auxiliar as institui¢cdes
publicas a programarem politicas publicas — portanto, ndo considerados dados pessoais
para a LGPD. O Governo de S&o Paulo®, nesse mesmo sentido, estabeleceu o Sistema
Monitoramento Inteligente de S&o Paulo (Simi-SP) que, diante de parcerias com as
operadoras Vivo, Claro, Oi e Tim, utilizara dos dados de geolocalizacdo para estudar
como a sociedade esta se conduzindo no contexto de calamidade publica, dessa forma, o
Simi-SP averigua quais sdo as regides, em que ha grande concentracdo de pessoas,
suscetiveis de haver disseminacédo do virus.

E nesse sentido que, para que essas parcerias se tornem consonantes a LGPD,
precisam, a luz do principio da transparéncia (art. 6°, VI; LGPD), disponibilizar as
informacdes oficiais detalhadas do tratamento de dados, pois, como sera discorrido
posteriormente, os dados anbnimos, se submetidos a um processo de anonimizacao fraco,
podem ainda identificar o seu titular; ademais, é necessario que haja a eliminacdo dos
dados quando o proposito inicial tiver sido almejado.

! Os dados de geolocalizacdo, quando agregados, sdo capazes de fornecer indices sobre a eficacia das
medidas de distanciamento social, identificando possiveis pontos de risco de transmisséo.

2 Controle a COVID-19 preservando a privacidade. In Loco. p. 1-24. Disponivel em:
https://content.inloco.com.br/blog/controle-a-covid-19-preservando-a-privacidade. Acesso em: 11 jun.
2020

3 Mapa brasileiro da COVID-19. In Loco. Disponivel em: https://mapabrasileirodacovid.inloco.com.br/.
Acesso em: 11 jun. 2020.

4 Governo de SP apresenta Sistema de Monitoramento Inteligente contra coronavirus. Disponivel em:
https://www.saopaulo.sp.gov.br/noticias-coronavirus/governo-de-sp-apresenta-sistema-de-
monitoramento-inteligente-contra-coronavirus/ Acesso em: 1 jun.2020
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N&o h& consenso, todavia, de que os sinais de GPS fornecem estimativas de
localizacdo no nivel de exatiddo que é necessario para prever o risco de transmissao da
Covid-19%. A coleta dos dados de localizagdo para contengdo de epidemias ndo garante
que haja eficiéncia no rastreamento da rota de disseminacdo do virus: em nota técnica, o
Laboratdrio de Politicas Pablicas e Internet evidencia que, a época da epidemia da Ebola
na Africa Ocidental, o tratamento de dados de geolocalizagdo com vistas a rastrear e
monitorar o percurso que a doenca se disseminava ndo foi aferido, isso porque os
mecanismos tecnoldgicos utilizados eram incipientes ante ao objetivo pré-estabelecido.

Analogamente, estudos mostram que, em 2014 — 2016, em cenario de epidemia
da Ebola em Serra Leoa, foram observadas insuficiéncias e limitacdes no uso de dados de
geolocalizacdo para conter a disseminacao do virus (ERIKSON, 2018). Como observa
Susan Landau?- matematica, especialista em politicas de seguranca cibernética e
professora na Fletcher School of Law and Diplomacy and the School of Engineering,
Department of Computer Science, Tufts University — os sinais de GPS poderiam indicar
que “um individuo portador do virus esteve na mesma estacdo de metrd que uma pessoa
n&o portadora, mas ndo é capaz de apontar que essas pessoas andaram no mesmo vagao®”.

Estudo publicado na nature*, que investigou o uso de dados de localizagdo na
epidemia da Colera no Haiti, evidenciou, entretanto, que os dados de telefones moveis,
ainda que nao completamente exatos, podem representar uma forma fundamental para a
compreensdo de como se dissemina 0s agentes infecciosos e, assim, servindo de
parametro para a cria¢do de politicas mais sélidas. O uso de dados e algoritmos, na luta
contra a pandemia da Covid-19, se utilizados segura e prudentemente, certamente
representam os instrumentos mais efetivos vocacionados a mitigar os reflexos da
proliferacdo (IENCA, 2020).

4.2 SOBRE OS DADOS ANONIMOS

1 GPS Accuracy. GPS gov, Disponivel em: https://www.gps.gov/systems/gps/performance/accuracy/.
Acesso em: 11 jun. 2020.

2 LANDAU, Susan. Location Surveillance to Counter COVID-19: Efficacy Is What Matters. Law Fare, 25
mar. 2020. Disponivel em: https://www.lawfareblog.com/location-surveillance-counter-covid-19-efficacy-
what-matters. Acesso em: 11 jun. 2020.

3 Traducéo autoral.

4 Bengtsson, L., Gaudart, J., Lu, X. et al. Using Mobile Phone Data to Predict the Spatial Spread of Cholera.
Sci Rep 5, 8923 (2015). Disponivel em: https://doi.org/10.1038/srep08923 Acesso em: 11 jun.2020
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Como observado, os dados a serem coletados por governos e empresas para 0
combate a pandemia sdo andnimos, agregados e estatisticos. Porém, mesmo que
andnimos, os dados de localizacdo propiciam a identificacdo da rotina de um individuo
que consequentemente pode apontar sua identidade. O New York Times! recebeu de fontes
andnimas mais de 50 bilhdes de pings anonimizados de localizacdo de celulares de mais
de 12 milhdes de estadunidenses (entende-se por pings os pacotes de localizacdo
transmitidos isoladamente por um dispositivo celular e recebido por uma torre de
transmisséo, propiciando, por exemplo, a triangulacéo. Estes agrupados e correlacionados
sdo passiveis de mapear a rotina de um individuo.). Com esses dados, os jornalistas
passaram a investigar os possiveis desarraigamentos do seu tratamento, ao passo que
também entrevistaram e consultaram especialistas em computacéo.

Os jornalistas elencaram as principais premissas utilizadas por institui¢coes
privadas para coletar os pings: “as pessoas consentem com o fornecimento desses dados,
os dados sdo andnimos e sdo seguros®”. Acerca do consentimento, nao ¢ possivel afirmar
que as pessoas consentem completamente com o fornecimento de suas informacdes
(como discorrido anteriormente).

Sobre os dados serem seguros, essa afirmacdo ndo se sustenta, uma vez que o
proprio veiculo New York Times obteve acesso a um banco de dados expressivo. Em
relacdo a serem anénimos, de fato os pings de geolocalizacdo ndo contém informacdes
como nome ou endere¢o de e-mail (o que em primeiro momento ndo identifica quem é o
titular), mas uma vez tratados singularmente podem se tornar dados pessoais, ou seja, que
identificam uma pessoa.

Para evidenciar esta fragilidade, os jornalistas acessaram o banco de dados e
isolaram pings de geolocalizacdo provenientes de apenas um dispositivo celular e, assim,
os analisaram durante o periodo de 2016 e 2017. A partir dessa andlise, os jornalistas
conseguiram observar que esses pings curiosamente estavam sendo transmitidos sempre
nas mesmas localidades: o que evidenciava a rotina do dono desse dispositivo movel, pois
uma vez observando todos os lugares (lojas, casas, instituicbes) pelos quais 0s pings

foram transmitidos, era possivel aferir por onde o titular se deslocou durante esse periodo.

! THOMPSON, Stuart; WARZEL, Charlie. Twelve Million Phones, One Dataset, Zero Privacy. The New
York Times, 19 dez. 2019. Disponivel em:
https://www.nytimes.com/interactive/2019/12/19/opinion/location-tracking-cell-phone.html. Acesso em:
31 maio 2020.

2 Traducéo autoral.
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Desse ensaio, ja é possivel concluir que, mesmo os pings ndo provendo
informacdes como nome ou e-mail de quem estava utilizando o dispositivo movel, é
possivel ter conhecimento de todos os lugares pelos quais esse dispositivo se deslocara
durante o periodo; assim, ndo é dificil aferir quem seria o titular desse dispositivo movel
que transitou nos lugares verificados.

Os jornalistas realizaram o mesmo isolamento, mas agora em uma dimensao
maior, conseguindo tracar a rotina de diversas pessoas; por exemplo, os jornalistas
identificaram membros do governo e manifestantes em seus afazeres diarios, como levar
as criancas as escolas, ir ao trabalho, voltar para casa — tudo a partir dos dados recebidos
que sdo tidos como supostamente andnimos.

Um célebre exemplo da investigacdo € o caso do Ex-engenheiro da Microsoft: os
jornalistas novamente isolaram os pings gerados de um Unico dispositivo celular e
puderam observar a rotina e o deslocamento de um individuo que se encontrara na sede
da Microsoft (que depois descobriu se tratar de Ben Broili). Observou-se que o dono desse
dispositivo movel em certo dia se deslocara até a outra extremidade da sua regido de
trabalho chegando até a Amazon e permaneceu certo tempo na empresa. No més seguinte,
esse individuo comegou um novo emprego na empresa Amazon.

Se, em um cenario hipotético, a Microsoft estivesse analisando esses dados,
certamente evitaria deixar que Ben tivesse acesso aos novos projetos da empresa, uma
vez sabendo que este poderia a qualquer momento comecar um emprego na instituicao
concorrente. Os dados sdo passiveis de apontar informacdes sensiveis sobre a vida privada
de um individuo: “They can see the places you go every moment of the day, whom you
meet with or spend the night with, where you pray, whether you visit a methadone clinic,
a psychiatrist’s office or a massage parlor.”.

Dai a importancia de existir marco normativo que impeca as empresas de se
basearem no pretexto de “dados andnimos” para ndo impor a mesma protecdo que 0s
dados pessoais requereriam, uma vez que as legislacGes de protecdo aos dados ndo
reconhecem os dados anénimos como sendo pessoais; porém, como observado nas
matérias investigativas da Times Opinion, os dados andnimos podem se tornar pessoais
se forem incipientes.

A LGPD dispde que os dados anonimizados serdo considerados dados pessoais
quando o processo de anonimizagdo ao qual forem submetidos se constituirem fracos e

puderem indicar direta ou indiretamente a identidade da pessoa (art.12), portanto, ja ha
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previsdo para que os dados dos cidad&os passem por um processo de anonimizagao seguro
e complexo para que, de fato, torne sigilosa a identidade do individuo, evitando, assim,
que, com “esforcos razoaveis'”’possam esses dados serem revertidos a condi¢do de dados
pessoais.

Nesse sentido, é de imprescindivel importancia que o governo e empresas, que
tratem dados de geolocalizacdo para o combate ao virus, fornecam detalhes acerca do
processo de anonimizacdo ao qual os dados de localizacdo estdo sendo submetidos,
justamente para apontar se 0 processo € inébil ou nao.

A Autoridade Nacional de Protecdo de Dados (ANPD) poderia dispor sobre
padrdes e técnicas seguras para o processo de anonimizacdo (art.12, § 3°), mas o 6rgédo

federal ndo esta efetivamente implementado.

5. PRORROGACAO DA LGPD: REALMENTE NECESSARIO?

O Projeto de Lei (PL) 1179/2020 tramitou no Congresso Nacional de modo a tratar
de diversas matérias sobre direito privado durante o periodo de pandemia e, dentro as
temaéticas, dispde sobre alteracdo na vacatio legis da LGPD para janeiro de 2021. Nesse
mesmo sentido, a Medida Provisdria n. 959, editada pelo poder executivo em 20 de abril
de 2020, adiara a entrada em vigor da LGPD para maio de 2021.

A premissa por tras do adiamento da lei se baseia em que é preciso proteger as
empresas que ndo teriam orcamento para adaptar sua estrutura a LGPD (uma vez que a
lei traz diversas mudancas pelas quais as empresas deverdo aderir) e, uma vez em estado
de isolamento social, cuja circulacdo de capital ficara prejudicada, essas adaptacoes,
assim como as punices trazidas pela lei (em caso de descumprimento as especificacoes),
deveriam ser impostas em periodo posterior a pandemia. Como justifica a relatora do PL,
senadora Simone Tebet (MDB-MS):

“(...) inimeras empresas estdo impossibilitadas de, nesse momento,
adotar as medidas necessarias para cumprir as obrigacdes constantes da

Lei Geral de Protecdo de Dados, pois muitos desses deveres envolvem

! Esforgos razoaveis é a expressdo pela qual a LGPD utiliza para dizer que sera considerado dado pessoal
aquele dado anénimo pelo qual se submeteu a um processo que com esforcos razoaveis pode ser revertido.
Art. 12

463



REVISTA

CADERNO
VIRTUAL

a necessidade de contratar outras empresas responsaveis pela gestdo de

dados pessoais™,

Nesse sentido, pesquisa realizada pela Serasa Experian? mostrou que, em 2019,
85% das empresas no Brasil afirmaram ndo estarem prontas para adotar os requisitos da
LGPD, isto é, ndo estarem preparadas para garantir os deveres e direitos impostos pela
lei.

O estudo entrevistou 508 companhias de diferentes portes e nichos de atuagéo em
todo pais. Interessante notar que, dentre as firmas com mais de 100 funcionarios, 72%
pretendem contratar pessoas ou consultoria especializada para adequar a estrutura da
empresa a lei, pretendem, assim, custear a contratacdo de terceiros. Ja as empresas com
menos de 100 funcionarios (talvez por questdes orcamentarias) tendem a utilizar o proprio
quadro atual de funcionarios para realizar essa adequacao e, portanto, ndo tém a intencéo
de custear a contratacdo de terceiros para essa restruturagéo.

E nesse sentido que a propria LGPD, em seu art. 55-J, XVIII, dispde que as
Pequenas e Microempresas (PMEs) receberdo tratamento simplificado e diferenciado,
inclusive quanto a prazos, para que possam se adequar a mencionada lei. Esses mesmos
direitos se estendem as iniciativas de carater incremental ou disruptivo que se
autodeclarem startups ou empresas de inovacgéo. Veja, pois, que mesmo havendo onus de
custos, a prépria LGPD confere procedimentos simplificados e diferenciados para as
PMEs, justamente para que estas ndo sejam fortemente lesadas ao ponto de arruinar seus
negocios. Em cenario em que as PMEs geram 27% do PIB do pais e representam 99%
dos estabelecimentos brasileiros®, como informa pesquisa do SEBRAE, em uma Visdo

macro, a vigéncia da LGPD ndo representava perigo as empresas brasileiras. Com a

1 VALOR ECONOMICO. Camara avalia adiar lei de protecdo de dados, ap6s deciséo do Senado, 6 abr.
2020. Disponivel em: https://valor.globo.com/empresas/noticia/2020/04/06/camara-avalia-adiar-lei-de-
protecao-de-dados-apos-decisao-do-senado.ghtml. Acesso em: 27 jun. 2020.

2 SERASA EXPERIAN. 85% das empresas declaram que ainda néo estdo prontas para atender as exigéncias
da Lei de Protecdo de Dados Pessoais. Serasa Experian,, 8 ago. 2019. Disponivel em:
https://www.serasaexperian.com.br/sala-de-imprensa/85-das-empresas-declaram-que-ainda-nao-estao-
prontas-para-atender-as-exigencias-da-lei-de-protecao-de-dados-pessoais-mostra-pesquisa-da-serasa-
experian. Acesso em: 12 jun. 2020.

3 SEBRAE. Pequenos negocios em nUmeros. Disponivel em:
https://m.sebrae.com.br/sites/PortalSebrae/ufs/sp/sebraeaz/pequenos-negocios-em-
numeros,12e8794363447510VgnVCM1000004c00210aRCRD#:~:text=COMPART ILHAR&text=0s%?2
Opequenos%20neg%C3%B3cios%20empresariais%20s%C3%A30,e%20pequenas¥20empresas¥%20(MP
E). Acesso em: 12 jun. 2020.
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prorrogacdo, o Brasil se torna um pais atrasado na inser¢do na economia global digital,
pois, sem um marco regulatorio de protecéo aos dados, o pais fica em desconformidade
com boa parte das democracias ocidentais.

O impacto, portanto, também é comercial: as empresas brasileiras, com a
prorrogacdo da lei, encontrardo dificuldades em realizar intercambio de dados com vistas
a relacBes comerciais, uma vez que a falta de uma lei de protecdo de dados no Brasil
afastard competitividade e credibilidade nas relacbes com companhias internacionais
(MANSO, 2020); gera-se inseguranca as relagcdes comerciais de servigos que necessitam
do fluxo de dados, como menciona o Ministério PUblico Federal em nota técnical. O
Regulamento Geral de Protecdo de Dados da Uni&o Europeia (RGPD) 2, por exemplo,
exige que o pais de destino do fluxo de dados esteja adequado ao regulamento com todas
as diretrizes de seguranca aos dados e, visto que a LGPD estd em conformidade com o
marco normativo europeu, sua prorrogacdo impedird oportunidades de negdcio entre
empresas brasileiras e europeias no cessar da crise pandémica.

Argumentar-se-ia que as empresas brasileiras no atual momento (2020) poderiam
sofrer encargos desproporcionais relativos as multas previstas na LGPD por tratamento
indevido de dados e, assim, dificultando sua recupera¢do econdmica. Mesmo com a
prorrogacdo da LGPD, ha no Brasil marcos normativos que conferem responsabilidade
civil as empresas por possiveis prejuizos e dispéndios causados a consumidores quando,
na prestacdo servicos, indevidamente tratarem dados — o Cddigo de Direito do
Consumidor, o Marco Civil da Internet, a prépria Constituicdo Federal sdo exemplos.

Em suma, esses marcos ja dispdem sobre responsabilizacdo civil por danos
causados a consumidores ou terceiros no desenvolvimento de atividades com dados
(FILHO, 2020). Dai que em caso de dano causado por manipulacdo, compartilhamento
indevido ou algum tipo de acidente com os dados no desenvolvimento das atividades, que
ocorrerem em contexto de pandemia, ensejard responsabilizacdo do controlador. O
proprio Marco Civil da Internet prevé “multa de até 10% do faturamento do grupo
econdmico no Brasil” em caso de qualquer acidente que ocorra desde a coleta,
armazenamento, guarda até o tratamento de dados pessoais (art.11 e 12, II).

A prorrogacdo da LGPD, narealidade, representara inseguranca juridica, dado que

as empresas serdo responsabilizadas a partir de leis esparsas: 0s juizes poderdo aferir

! Disponivel em: https://wwuw.conjur.com.br/dl/nota-tecnica-Igpd.pdf. Acesso em: 12 jun. 2020.
2RGPD, 101
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punigdes a partir de principios e normas abstratas, ao passo que os tribunais poderdo ter
entendimentos divergentes sobre a interpretacao das leis (FILHO, 2020).

A criacdo da ANDP, portanto, é de suma importancia para que se evite
inseguranca juridica: esta possui em suas atribuicGes, elaborar diretrizes para a aplicagcdo
da lei, além de indicar requisitos necessarios e padrfes para o cumprimento, isto é,
difundir parametros a serem obedecidos pelos individuos, institui¢des privadas e publicas.
A ANPD (que ja haveria de ter sido efetivamente implementada') como principal
autoridade brasileira de protecdo de dados podera fornecer parametros para os tribunais
se nortearem e uniformizarem o entendimento para a aplicagéo de multas (55-J LGPD).

Sem a uniformizacdo dessa interpretacdo, o judiciario podera aplicar san¢des nao
adequadas, sujeitando as empresas ao pagamento de multas impostas a partir de
interpretacdes arbitrarias, ao passo que os empresarios também terdo dificuldades em
saber quais modelos e parametros seguir para estruturar suas atividades de tratamento de
dados, estardo sujeitos, dessa forma, a modelos criados a partir de interpretacdes ndo
especializadas sobre o tema.

Em ambito de relagBes governamentais, pode-se pensar até em repercussées na
esfera criminal, pois a LGPD confere reciprocidade de transferéncia de dados com vistas
a subsidiar procedimentos criminais com outros paises (art 33, I11) e, a partir do adiamento
da lei, essa cooperacéo internacional podera ficar prejudicada.

Em contexto de isolamento social, periodo em que o trabalho remoto se acentua
drasticamente e instituicbes particulares, assim como publicas, passaram a utilizar
plataformas on-line para continuar com seus servigos, a vigéncia da LGPD novamente se
mostra necessaria.

O Senado Federal, para ilustrar, utilizou dos servicos da plataforma Zoom? para
realizar seus trabalhos legislativos durante o periodo de isolamento, essa mesma
plataforma admitiu falhas de seguranca que comprometeram a privacidade de seus

usuarios®. A protecdo de dados, no atual contexto de pandemia (2020), configura-se

LVer Art. 65, I; LGPD
2 OrientagGes para implantacéo e operacdo do sistema de deliberacdo remota do Senado Federal, p. 1-41.

Disponivel em: http://www.senado.leg.br/senado/hotsites/sdr/pdf/SDR_SF_DS _V162.pdf. Acesso em; 12
jun. 2020.

3 Nota oficial da plataforma Zoom. Disponivel em: https://blog.zoom.us/wordpress/2020/04/01/a-message-
to-our-users/. Acesso em: 12 jun. 2020.
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essencial: dados sensiveis sdo passiveis de discriminagdo e podem ser obtidos por meio
das falhas de privacidade das plataformas digitais.

Em momento que a telemedicina passa a vigorar no Brasil para atender pacientes
em isolamento!, em que as plataformas digitais passam a coletar indiscriminadamente
dados de salde (portanto sensiveis) das pessoas, sem ao menos terem passados por testes
de seguranca oficiais validando suas defesas contra invasdes digitais, torna-se essencial o
reforco pela aplicagdo da LGPD inclusive para averiguar que essas empresas realizem a

exclusdo dos dados pds-pandemia.

6. CONCLUSAO

Depreende-se, portanto, do presente artigo, que o0 marco normativo da Lei Geral
de Protecdo de Dados ao garantir que 0 consentimento seja uma manifestacdo livre,
informada, inequivoca e com vistas a uma finalidade especifica, procura garantir que haja
usufruto substancial do consentimento, posto que as pessoas ao anuirem pelo
fornecimento dos seus dados, saberiam 0 porqué e quais 0s procedimentos que serdo
utilizados para tratar suas informac6es. Muito embora 0 marco normativo estabeleca a
necessidade do consentimento e, consequentemente, da fruicdo da autodeterminacdo
informativa, as razdes pelas quais induzem as pessoas a ndo assentirem pelo provimento
de seus dados, como demonstra as pesquisas empiricas suscitadas no item 3.1, ndo se
situam associadas a uma real percepcao dos desarraigamentos na esfera da privacidade.

A caréncia sobre entendimento de seguranca digital se verifica reconhecivel
quando os individuos confrontados por ofertas econdmicas estdo mais suscetiveis a
anuirem pelos seus dados, ao passo que, no momento em que alcangam a compreensao
da magnitude de previsdes que podem ser realizadas, a partir desses mesmos dados, sobre
a vida privada, recuam dessa anuéncia.

O impasse se exacerba ainda quando os termos de compromisso das plataformas
digitais ndo sdo amoldados a vista de uma linguagem inteligivel; na pratica sao textos que
requerem conhecimento técnico e excluem as pessoas de uma completa cognicéo.

Importante destacar o consentimento em periodo de Covid-19 quando (i) aplicativos de

1 Camara aprova projeto que autoriza telemedicina durante pandemia de coronavirus. Disponivel em:
https://www.camara.leg.br/noticias/648408-CAMARA-APROVA-PROJETO-QUE-AUTORIZA-
TELEMEDICINA-DURANTE-PANDEMIA-DE-CORONAVIRUS. Acesso em: 12 jun. 2020.
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telefones celulares, ndo submetidos a um processo de seguranca oficial, estdo sendo
produzidos para ajudar no rastreamento de identificacdo de portadores da COVID-19 —
digital tracking- e, as pessoas sensibilizadas ante o nUmero expressivo de mortes pelo
desarraigamento da infecgéo, estdo dispostas a aceitar os termos dos aplicativos, ceder
seus dados — sem conceber as decorréncias do ato — por uma expectativa de salvaguarda.

O fundamento de protecdo a saude coletiva constitui estimulo para que os
individuos acordem pelo provimento de suas informacdes. A problematica do
consentimento se expressa quando se delega exclusivamente aos titulares dos dados
pessoais o0 onus de protegé-los, posto que, em contexto de fluxo informacional, as pessoas
séo parte do grupo fragil da relacdo assimétrica (BIONI, 2019).

Posteriormente, o artigo tragou as possibilidades pelas quais o governo pode
coletar dados sensiveis, inclusive sem consentimento do titular, com designios de
verificar como 0 governo brasileiro atuou nesse sentido e como essas a¢Oes podem
influenciar na supresséao ao direito de protecdo de dados.

Concluiu-se desse aspecto que (i) as acbes governamentais carecem em fornecer
detalhes sobre o tratamento desses dados (como observado no caso do governo de S&o
Paulo), pois (ii) mesmo que os dados de geolocalizacdo (coletados e utilizados para
mapear a rota do virus) estejam supostamente sendo submetidos a um processo de
anonimizacdo e agregacdo, deve-se fornecer detalhes desses processos que, como
observado no item 4.2, ndo podem ser compreendidos como isentos de inseguranca.

A LGPD, ao néo considerar dado anonimizado como dado pessoal, estabelece que
se 0 processo de anonimizacgéo pelo qual o dado fora submetido for incipiente, esse dado
por sua vez tornar-se-a pessoal novamente. Dai que um detalhamento desses processos
pelos governos estaduais é fundamental para garantir que o processo de anonimizacgéo é
seguro e impede a identificacdo direta ou indireta do seu titular.

A prorrogacdo da LGPD passou, devido a crise econdmica, ser pauta de discussdo
no Congresso Nacional. Sobre fundamento de protecdo econémica as atividades
empresariais, parlamentares e setores da industria alegam que as empresas brasileiras ndo
possuem or¢amento para adequar sua estrutura as particularidades da LGPD.

Como disposto no item 5, de fato, as empresas que ja ndo estavam adequadas a
LGPD (mesmo ap0s quase dois anos da promulgagdo da lei), com a crise no setor
econdmico estardo inaptas a se reestruturarem. Conquanto, prorrogar a lei agravara esse

problema uma vez que, além da LGPD ja prever procedimentos especiais para as PMEs,
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(i) as empresas de diferentes nichos e tamanhos, pos-periodo de isolamento social,
encontrardo mais dificuldades em se adaptarem visto os reflexos gerados da crise; (ii)
deparardo com dificuldades em firmar negocios internacionais que necessitam de fluxo
de informacdes; (iii) estardo suscetiveis aos reflexos da inseguranca juridica provocada
pela prorrogacdo; e (iv) ndo encontrardo parametros oficiais para tratar dados pessoais
sem a implementacdo da ANPD.

Delongar a vacatio legis da lei, adido pela auséncia da ANPD, suscitara também
risco no ambiente digital, posto que os fluxos de informagdes transmitidos por meio das
plataformas digitais, acentuados pelo teletrabalno e a telemedicina, carecerdo de
fiscalizacdo pela ANPD.

Veja, pois, que a vigéncia da LGPD se evidencia como notadamente essencial
para a protecdo da democracia do pais, ao passo que ndo apenas as instituicdes privadas,
mas 0s poderes da republica estdo sujeitos a violagbes na esfera de protecdo de dados,
passiveis de terem dados sensiveis, assim como informac@es sigilosas, comprometidas

pela incipiéncia na seguranca das plataformas digitais.
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