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Resumo

O presente trabalho analisa a necessidade de imposicdo de limites bem estabelecidos para o
tratamento e compartilhamento de dados por parte dos 6rgéos de inteligéncia estatal a luz da
Lei Geral de Protecdo de Dados em matéria criminal. A Lei n° 13.709/2018 — Lei Geral de
Protecdo de Dados (LGPD), em seu art. 4°, 81°, estabelece que o tratamento de dados pessoais
para fins de seguranca publica, defesa nacional, seguranca do Estado e atividades de
investigacdo e repressdo de infracbes penais devera ser objeto de legislacdo especifica e
atualmente o anteprojeto de lei que regula o assunto dispde de forma lacunosa sobre esses
limites de atuacdo e protecdo dos titulares de dados. O objetivo central do trabalho baseou-se
em aferir se ha necessidade de imposicao de limites ao tratamento e compartilhnamento de dados
pelos 6rgdos de inteligéncia estatal e como essa limitacdo deveria se dar sem prejudicar o papel
dos oOrgdos de seguranca do Estado e os interesses publicos envolvidos. Adotou-se como
metodologia de pesquisa a analise documental e metodologia dedutiva de reviséo bibliografica,
buscando-se nas fontes primarias e na bibliografia secundaria o suporte e consolidacdo do

conteudo escolhido.

Palavras-chave: Lei Geral de Protecdo de Dados; Dados Pessoais; Limites ao tratamento de

dados; Garantias individuais; Persecucdo penal.

Abstract

The present work analyzes the need to impose well-established limits for the treatment and
sharing of data by state intelligence agencies in the light of the General Data Protection Law
in criminal matters. Law n. 13.709/2018 — General Data Protection Law (LGPD), in its art. 4,

1 Pds-graduada em Direito Penal e Processo Penal pelo Instituto de Direito Publico (IDP). Graduada em Direito
pelo Centro Universitario de Brasilia (UniCEUB). E-mail: amandalfponte@gmail.com
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81, establishes that the processing of personal data for the purposes of public security, national
defense, State security and investigation activities and prosecution of criminal offenses must be
the subject of specific legislation and currently the draft law that regulates the matter provides
gaps about these limits of action and protection of data subjects. The main objective of the work
was based on assessing whether there is a need to impose limits on the treatment and sharing
of data by state intelligence agencies and how this limitation should take place without harming
the role of state security agencies and the public interests involved. Documental analysis and
deductive methodology of bibliographic review were adopted as research methodology, seeking
in the primary sources and in the secondary bibliography the support and consolidation of the

chosen content.

Keywords: General Data Protection Law; Personal data; Limits to data processing; Individual

guarantees; Criminal.

INTRODUCAO

A Lei n° 13.709/2018, conhecida como Lei Geral de Protecdo de Dados
(LGPD), tem o objetivo de proteger os dados de pessoas fisicas e apresenta carater de norma
geral, que devera ser observada por 6rgdos da Unido, dos Estados, do Distrito Federal e dos

Municipios.

Em seu art. 4°, inciso |11, a LGPD afasta sua aplicacdo sobre o tratamento de
dados pessoais realizado para fins exclusivos de: a) seguranca publica; b) defesa nacional; c)

seguranca do Estado; ou d) atividades de investigacdo e repressao de infracGes penais.

Ja 0 81° do art. 4° da referida Lei estabelece que o tratamento de dados
pessoais inscritos no inciso I11 serd objeto de legislacdo especifica, a qual estabelecera medidas
proporcionais e estritamente necessarias ao atendimento do interesse publico, observados o

devido processo legal e o0s principios gerais de protecdo previstos na lei.

Diante dessa prerrogativa, foi elaborado um anteprojeto de lei pela Comisséo
de Juristas instituida por Ato do Presidente da Camara dos Deputados, em 26 de novembro de
2019, com a finalidade de oferecer parametros para operacdes de tratamento de dados pessoais
no ambito de atividades de seguranca publica, defesa nacional, seguranca do Estado e atividades

de investigacédo e repressdo de infragdes penais.
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O presente trabalho visa, portanto, por meio de analise documental e
metodologia dedutiva de revisdo bibliografica, examinar a necessidade de imposi¢do de limites
ao tratamento e compartilhamento de dados por parte dos érgédos de inteligéncia do Estado a
luz dos preceitos da legislacdo que trata sobre a protecdo de dados, uma vez que ha um déficit
de protecdo dos dados dos titulares, visto que ndo ha regulacdo especifica sobre a licitude, a
transparéncia ou a seguranca do tratamento de dados em matéria penal, causando inseguranca
juridica.

O objetivo central do trabalho foi responder a seguinte pergunta: “Porque ha
necessidade de imposicao de limites ao tratamento e compartilhamento de dados por 6rgaos de
inteligéncia Estatal e como essa limitacdo devera se dar sem prejudicar o papel da seguranga

do Estado e os interesses publicos envolvidos?”.

Ao final, busca-se constatar se o anteprojeto de lei que regula a Lei de
Protecdo de Dados em matéria criminal impde limites ao tratamento de dados pelas autoridades
competentes, de modo a observar 0s ditames e garantias constitucionais que buscam assegurar
a protecdo ao direito de privacidade dos titulares dos dados, especialmente no tocante a
necessidade de observancia aos principios da proporcionalidade, finalidade, necessidade e

motivacao.

Buscou-se verificar, ainda, qual o entendimento do Supremo Tribunal Federal
que vem sendo aplicado nos casos de tratamento e compartilhamento de dados de cidaddos por
parte dos érgéos de inteligéncia estatal e quais os parametros, limites ou especificacdes que sao
definidos em relacdo ao tema. Tudo isso, atrelado a problematica causada pelo déficit de

protecdo dos dados das pessoas fisicas que motivou a criacdo da referida legislacéo.

1. A LEI GERAL DE PROTECAO DE DADOS

A Constituicdo Federal de 1988, em seu art. 5° inciso X, considera
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurando o direito
a indenizacdo pelo dano material ou moral decorrente de sua violagdo. Da mesma forma, o
inciso XII, do mesmo artigo, garante a inviolabilidade do sigilo postal, de dados e das

comunicagdes telefonicas, salvo por ordem judicial.
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Ocorre que apenas a partir da Lei n° 12.965/2014, conhecida como Marco
Civil da Internet (MCI) tornaram-se mais claros os direitos dos usuarios da internet no Brasil.
Essa Lei foi responsavel por regular questdes como a inviolabilidade e o sigilo de comunicacdes

telematicas, além da confidencialidade dos registros de conexdo e acesso.

Na andlise da Lei n° 12.965/2014 alguns artigos merecem destaque por

disciplinarem os principios que regem o uso da internet no Brasil.

O artigo 3°, da Lei n° 12.965/20142 dispde sobre os principios que regem o
uso da internet, dentre eles podemos citar: | - garantia da liberdade de expressdo, comunicacéo
e manifestacdo de pensamento, nos termos da Constituicdo Federal; Il - protecdo da
privacidade; Il - protecdo dos dados pessoais, na forma da lei; IV - preservacgéo e garantia da

neutralidade de rede; V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por
meio de medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso de
boas préticas; VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos da
lei; VII - preservacdo da natureza participativa da rede; VIII - liberdade dos modelos de
negocios promovidos na internet, desde que ndo conflitem com os demais principios

estabelecidos na Lei.

Conforme se verifica, desde a vigéncia da Lei n° 12.965/2014 ha uma
preocupacdo com a protecdo dos dados pessoais dos individuos e a responsabilizacdo dos

agentes de acordo com suas atividades.

No contexto brasileiro, o Projeto de Lei n°. 53, de 2018 teve sua aprovacdo a
partir mobilizacdo por parte do Senado, ante o conhecimento, em 2016, dos vazamentos de
dados em paises estrangeiros protagonizado pela Cambrigde Analytica®, empresa de anélise de
dados, que teria comprado acesso a informacgdes de usuarios do Facebook, uma das maiores
redes sociais do mundo, usando tais dados para influenciar a eleicdo presidencial dos Estados

Unidos.

2 BRASIL. Lei n? 12.965 de 23 de abrii de 2014. Marco Civil da Internet. Disponivel em:
http://www.planalto.gov.br/ccivil_03/ ato2011-2014/2014/lei/112965.htm.

3 Entenda o escindalo de uso politico de dados que derrubou valor do Facebook e o colocou na mira de
autoridades. G1, 2018 < https://gl.globo.com/economia/tecnologia/noticia/entenda-o-escandalo-de-uso-
politico-de-dados-que-derrubou-valor-do-facebook-e-o-colocou-na-mira-de-autoridades.ghtml> Acesso em 01
de setembro de 2021.


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://g1.globo.com/economia/tecnologia/noticia/entenda-o-escandalo-de-uso-politico-de-dados-que-derrubou-valor-do-facebook-e-o-colocou-na-mira-de-autoridades.ghtml
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Esse episddio ganhou atencdo mundial e levou os diversos governos a discutir
aprovacdes de leis visando a protecdo dos cidaddos e da prdpria democracia a partir do

tratamento, coleta e uso dos dados e responsabilizagéo dos abusos cometidos.

Em 2018, o Congresso Nacional aprovou a Lei n°. 13.709/2018, que dispGe
sobre a protecdo de dados pessoais, tendo a referida legislacdo entrado em vigor em 18 de
setembro de 2020.

A Lei Geral de Protecdo de Dados (LGPD), como ficou conhecida, possui
como base o Regulamento Geral da Protecédo de Dados europeu (GDPR) — Regulamento n°.
2016/679 —, que esta em vigor desde 25 de maio de 2018.

Na Unido Europeia, 0 GDPR foi responsavel por assegurar aos cidadaos o
direito a informacdo sobre o processamento de seus dados pessoais, local do processamento

desses dados e sobre sua finalidade, trazendo uma maior protecdo aos titulares de dados.*

No Brasil, a Lei Geral de Protecdo de Dados (LGPD) foi elaborada com o
intuito de garantir a transparéncia e a utilizacdo adequada de dados pessoais, bem como proteger

os direitos fundamentais dos titulares de dados.®

A Lei n° 13.709/2018 estd dividida em dez capitulos com a seguinte
disposicao: Capitulo I — Disposi¢des preliminares; Il — Do Tratamento de dados pessoais; 111-
Dos Direitos do Titular; IV- Do Tratamento de dados pessoais pelo poder publico; V- Da
transferéncia internacional de dados; VI — Dos Agentes de tratamento de dados pessoais; VII-
Da Seguranca e das boas praticas; VIII- Da fiscalizacdo; 1V- Autoridade nacional de protecéao
de dados (ANPD) e do Conselho nacional de protecdo de dados pessoais e da privacidade e X-

Disposicoes finais e transitorias.

4ARAS, Vladimir. A titulo de introdugdo: seguranca publica e investigacdes criminais na era da protecdo de dados.
Protecio de dados pessoais e investigagdo criminal. p. 24. Brasilia, 2020. Disponivel em
<http://www.anpr.org.br/images/2020/Livros/protecao_dados_pessoais_versao_eletronica.pdf> Acesso em 01
de setembro de 2021.

5 Ibidem.
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No art. 2° da LGPD® verifica-se os fundamentos que disciplinam a protecéo
de dados pessoais, sendo eles: I- o respeito a privacidade; I1- a autodeterminacao informativa;
I11- a liberdade de expresséo, de informagéo, de comunicacao e de opinido; IV- a inviolabilidade
da intimidade, da honra e da imagem dos titulares; V- o desenvolvimento econémico e
tecnoldgico e a inovacdo; VI — a livre iniciativa, a livre concorréncia e a defesa do consumidor
e; VII- os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio

da cidadania pelas pessoas naturais.

Conforme se verifica, os fundamentos que disciplinam a LGPD s&o
semelhantes aos encontrados na Lei n°. 12.965/2014, conhecida como Marco Civil da Internet
(MCI) a exemplo da garantia da liberdade de expressdo, comunicacdo e manifestacdo de

pensamento.

O artigo 6° da LGPD’ dispde sobre os principios que regem a atividade de

tratamento de dados pessoais, dentre 0s quais constam:

I - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

Il - adequacdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

111 - necessidade: limitacdo do tratamento ao minimo necessério para a realizagio de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relacgdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duragdo do tratamento, bem como sobre a integralidade de seus dados pessoais;
V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da

finalidade de seu tratamento;

5 BRASIL. Lei Geral de Prote¢io de Dados. Dispde sobre a Lei de Prote¢do de Dados e altera a Lei 12.965, de 24
de abril de 2014 (Marco Civil da Internet). Lei Geral de Protecdo de Dados (LGPD). Redacdo dada pela Lei 13.853,
de 2019. Disponivel em: http://www.planalto.gov.br/ccivil_03/ at02015-2018/2018/lei/L13709.htm.

7 BRASIL. Lei Geral de Protecdo de Dados. Dispde sobre a Lei de Protec3o de Dados e altera a Lei 12.965, de 24
de abril de 2014 (Marco Civil da Internet). Lei Geral de Protecdo de Dados (LGPD). Redagdo dada pela Lei 13.853,
de 2019. Disponivel em: http://www.planalto.gov.br/ccivil_03/ at02015-2018/2018/lei/L13709.htm.
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VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VII - seqguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacOes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacao ou difuséo;

VIII - prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizagdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adogdo de
medidas eficazes e capazes de comprovar a observancia e 0 cumprimento das normas

de protecdo de dados pessoais €, inclusive, da eficacia dessas medidas.

Desta feita, os dados dos usuarios sé poderdo ser tratados quando observados
propdsitos legitimos, com finalidades informadas ao titular, limitando-se o tratamento ao
minimo necessario para realizacdo de suas finalidades. Ademais, os titulares deveréo ter livre
acesso as formas de tratamentos desses dados, obtendo informagGes claras e precisas dos
organismos responsaveis pela guarda dessas informagfes, os quais deverdo garantir a ndo
discriminacdo dos titulares de dados, sob pena de responsabilizacdo e sendo suscetiveis a

prestacdo de contas.

Além do conhecimento dos principios que regem a LGPD faz-se de extrema
importancia a conceituacdo e diferenciacdo existente na Lei acerca dos diferentes tipos de
dados. A LGPD abrange diferentes tipos de dados que sao classificados como dados cadastrais
(como a identificacdo do titular), dados de conteudo (informacdes financeiras, tributarias etc.),

além dos dados considerados como sensiveis.®

De acordo com o art. 5°, 11, da LGPD, dados pessoais sensiveis sdo aqueles

relativos a origem racial ou étnica, a conviccdo religiosa, a opinido politica, a filiagdo a sindicato

8 ARAS, Vladimir. A titulo de introduc3o: seguranca publica e investigacdes criminais na era da protec3o de dados.
Protecio de dados pessoais e investigagdo criminal. p. 16. Brasilia, 2020. Disponivel em
<http://www.anpr.org.br/images/2020/Livros/protecao_dados_pessoais_versao_eletronica.pdf> Acesso em 01
de setembro de 2021.
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ou a organizacao de carater religioso, a opinido filosofica ou a opinido politica, a salde ou a

vida sexual, as informacgdes genéticas e biométricas quando vinculadas a uma pessoa natural.

A distincdo entre dados pessoais e dados pessoais sensiveis se faz de extrema
importancia pois a tutela em relacdo ao tratamento de dados relacionados ao segundo grupo
deve se dar de forma mais rigida, uma vez que o mal tratamento desses dados sdo diretamente

responsaveis por gerar condutas discriminatorias, abalando o Sistema Democrético de Direito.

Nas palavras da doutrinadora Ana Frazao®:

“(...) o objetivo da LGPD ¢ o de conferir uma ampla protegdo ao cidadao
e as situacBes existenciais mais importantes que sdo afetadas pelo tratamento de
dados. Logo, seja em razdo do amplo alcance da LGPD, seja em razdo da sua
preocupacdo com a tutela das situacdes existenciais dos titulares de dados, pode-se
dizer que foi acolhida concepcdo convergente com a daqueles que sustentam que a
protecdo de dados corresponde a verdadeiro direito fundamental autbnomo, expressdo
da liberdade e da dignidade humana, que estd intrinsecamente relacionada a

impossibilidade de transformar os individuos em objeto de vigilancia constante”.

Importante ressaltar que todas as informacdes tuteladas pela LGPD
interessam ou podem interessar a investigagcdes criminais e sdo cotidianamente utilizadas pela

Policia ou pelo Ministério Publico nas mais variadas situacoes.

A despeito disso, a LGPD, da mesma forma que o Marco Civil da Internet,
ndo trouxe regulacdo da protecdo de dados pessoais no ambito da seguranca publica e da

persecucao criminal, retardando a regulacdo nessa matéria.

De acordo com o art. 4°, inciso I1l, da LGPD, a referida lei ndo se aplica ao
tratamento de dados pessoais realizados para fins exclusivos de seguranca publica, defesa

nacional, seguranca do Estado ou atividades de investigacdo e repressdo de infragdes penais.

Assim, a Lei n°. 13.709/2018 ndo abrange os problemas relativos a captacdo,
ao tratamento e ao compartilhamento de dados em matéria penal, uma vez que exclui de seu

ambito os dados coletados para fins exclusivos de seguranca publica, defesa nacional, seguranca

® FRAZAO, Ana. Direitos basicos dos titulares de dados pessoais. Revista do Advogado, S3o Paulo, v. 39, n. 144,
p. 33-46, nov. 2019. Disponivel em < http://200.205.38.50/biblioteca/index.asp?codigo_sophia=155137 > Acesso
em 01 de setembro de 2021.
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do Estado ou atividades de investigacéo e repressao de infracGes penais, aos quais se exigiu a
edicdo de um diploma legal especifico, restando, na pratica, a hermenéutica dos ditames

normativos sem um controle basilar, conforme se vera a diante.
2. ALEI GERAL DE PROTEQAO DE DADOS EM MATERIA PENAL

A Lei Geral de Protecdo de Dados (LGPD) dispbe sobre o tratamento de
dados. No entanto, a referida Lei ndo se aplica inteiramente a casos de tratamento de dados
pessoais para fins exclusivamente de seguranca publica, defesa nacional, seguranca do Estado
ou atividades de investigacdo e repressdo de infracdes penais (art. 4°, inciso Ill, LGPD). Isso
significa que a referida legislagdo ndo abarcou operacdes de tratamentos de dados pessoais no

ambito penal.

Segundo Jacqueline de Souza Abreu, sdo exemplos de operacdes de
tratamento de dados pessoais realizadas por orgaos estatais para fins de seguranca publica as
coletas de informacdes dos titulares de dados envolvidos no sistema de justica criminal para
instrucdo de um banco de dados de material genético (DNA) e de ampliacdo de bancos de dados

de condenados, além dos dados gerados pela utilizacio de tornozeleiras eletrénicas.°

Ainda nas palavras de Jacqueline de Souza Abreu, dentro dessa categoria
podem ser colocadas as operacOes de tratamento de dados vinculados a coleta de imagens de
ambientes pablicos por meio de instalacdo de caAmeras de monitoramento, além da utilizacao de
drones para obtencdo dessas informacfes e operacOes associadas a areas fronteiras, como
controles de passaporte e coleta de imagens e informacGes biométricas ligadas a atividades de

Policia Federal.!

J& os 6rgaos estatais que tratam dados para fins de persecucdo penal, estardo

encarregados do armazenamento, tratamento e compartilhamento de dados relativos a registros

10 ABREU, Jacqueline de Souza. Tratamento de dados pessoais para seguranca publica: contornos do regime
juridico pés-LGPD. In: DONEDA, Danilo. Tratado de protecdo de dados pessoais. Rio de Janeiro: Editora Forense,
2021. <https://integrada.minhabiblioteca.com.br/#/books/9788530992200/cfi/6/84!/4@0:0> Acesso em 31 de
agosto de 2021.

1 1bidem.
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criminais, informacdes sobre investigacdes, indiciamentos, medidas cautelares, processos,

condenacdes ou execucdo da pena.

Nesse ponto, imperioso tecer consideracOes sobre as diferentes funcdes e
finalidades da persecucdo penal, da seguranca publica, e dos servigos de inteligéncia, uma vez
que possuem clara distincdo. Enquanto a persecucdo penal esta voltada para a confirmacéao de
uma suspeita, ou seja, desenvolve-se por um interesse repressivo, buscando apurar uma infragéo
penal e sua autoria, a atividade de seguranca publica tem um sentido significativamente diverso.
A funcdo precipua dos 6rgédos de seguranca publica é a protecao contra perigos, de modo que o

sentido da atividade de seguranca publica é preventivo.?

No tocante as atividades do servico de inteligéncia, sdo imprescindiveis na
coleta e analise de informacOes necessarias para antecipar perigos e formular politicas de
seguranca interna ou externa, possuindo margem ampla de investigacdo com alto poder
interventivo na esfera dos dados pessoais, dai a importancia de estabelecer parametros bem

delineados quanto a finalidade da coleta a analise de dados (vinculagio a finalidade).*®

Em relacdo a esse aspecto da protecdo de dados, atualmente tem-se um
anteprojeto de lei, elaborado pela Comissdo de Juristas instituida por Ato do Presidente da
Céamara dos Deputados, de 26 de novembro de 2019 com a finalidade de oferecer balizas e
parametros para operacdes de tratamento de dados pessoais no ambito de atividades de

seguranca publica e de persecucao criminal.

Na exposicao de motivos do referido Anteprojeto de Lei que trata da protecao

de dados em matéria penal consta expressamente que:

"(...) o intuito deste anteprojeto é disciplinar os principios, as diretrizes
e as linhas mestras da protecdo de dados no referido ambito. Busca-se, portanto,
harmonizar, de um lado, os deveres do Estado na prevencdo e na repressao de ilicitos

criminais, protegendo a ordem publica; de outro, assegurar a observancias das

12 GLEIZER, Orlandino; MONTENEGRO, Lucas; VIANA, Eduardo. O Direito de Prote¢io de Dados no Processo
Penal e na Seguranga Publica. 1. Ed. — Rio de Janeiro: Marcial Pons, 2021. P4gs. 54/56.
13 |bidem.
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garantias processuais e as prerrogativas fundamentais dos cidadaos brasileiros no que
tange ao tratamento de dados pessoais para tais fins".1#

Dessa forma verifica-se que a legislagdo busca disciplinar os principios e
diretrizes do tratamento de dados em matéria criminal, de modo a proteger os cidadaos titulares
de dados, garantindo a observancia das garantias processuais e das prerrogativas fundamentais

desses cidadaos.

O Anteprojeto de Lei apresentado pela Comissédo de Juristas atualmente
encontra-se estruturado da seguinte forma:(i) &mbito de aplicacdo da Lei; (ii) condicOes de
aplicacdo; (iii) base principioldgica; (iv) direitos e obrigagdes; (V) seguranca da informacéo;
(vi) tecnologias de monitoramento; (vii) transferéncia internacional de dados e; (viii) a

autoridade de supervisao.

Sobre a proposta apresentada, entende-se que se dedica a realizar um debate
importante entre atividades de tratamento de dados pessoais e atividades de segurancga publica
e persecucdo penal. O art. 2° da LGPD penal replica os fundamentos da Lei n°. 13.709/2018,
acrescentando os fundamentos relativos a presuncdo de inocéncia; a confidencialidade e
integridade dos sistemas informaticos pessoais; a garantia do devido processo legal, da ampla

defesa, do contraditério, da motivacéo e da reserva legal.

O Anteprojeto de Lei que dispde sobre a LGPD em matéria criminal impde,
ainda, a observancia a principios que servirdo de limites para o tratamento e compartilhamento
de dados pelos érgdos de seguranca publica e persecucdo penal, quais sejam: (1) licitude:
embasamento do tratamento em hipdtese legal; (11) finalidade: fins devem ser legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades; (111) adequacéo: pertinéncia do tratamento com suas
finalidades; (V) necessidade: o dados devem ser o minimo suficiente para consecucdo dos
objetivos do tratamento; (V) proporcionalidade: compatibilidade do tratamento com seus
objetivos; (VI) livre acesso: garantia de facilidade e gratuidade aos titulares ao acesso as
informacGes do tratamento de seus dados; (VII) qualidade dos dados: garantia aos titulares de

dados de exatiddo, clareza, relevancia e atualizacdo dos seus dados; (VIII) transparéncia:

14 0 Anteprojeto de Lei estd em https://www2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-
trabalho/56a-legislatura/comissao-de-juristas-dados-pessoais-seguranca-publica/documentos/outros-
documentos/DADOSAnNteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf


https://www2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/56a-legislatura/comissao-de-juristas-dados-pessoais-seguranca-publica/documentos/outros-documentos/DADOSAnteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf
https://www2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/56a-legislatura/comissao-de-juristas-dados-pessoais-seguranca-publica/documentos/outros-documentos/DADOSAnteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf
https://www2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/56a-legislatura/comissao-de-juristas-dados-pessoais-seguranca-publica/documentos/outros-documentos/DADOSAnteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf
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garantia aos titulares de informacdes claras, precisas e acessiveis sobre o tratamento e seu
responsavel; (IX) seguranca: utilizacdo de medidas técnicas e administrativas para a ndo
violacdo de dados; (X) prevencdo: adocdo de medidas de prevencdo de violagdes; (XI) ndo
discriminacdo: impossibilidade de realizagdo do tratamento para fins discriminatdrios ilicitos
ou abusivos; e (XII) responsabilizacdo e prestacdo de contas: demonstracdo de medidas que

comprovem a observancia e a eficacia das normas de protecio de dados.™

Diferentemente da Lei n° 13.709/2018, a LGPD em matéria penal prevé a

observancia aos principios da licitude e da proporcionalidade.

Segundo o principio da proporcionalidade, se o tratamento de dados for
necessario para o interesse publico, deve ser proporcional ao objetivo visado, respeitando-se,
sempre, a protecdo dos dados pessoais e o0s direitos fundamentais e interesses do titular. Dessa
forma, ainda que relevante o “interesse publico”, este ndo pode sobrepor-se aos direitos

fundamentais do individuo.

A titulo de exemplo, a Diretiva 680/2016 da Unido Europeia, em seu artigo
8°, impde um dever positivo para o tratamento dos dados, de modo que os 6rgdos responsaveis
pelo tratamento devem especificar o objetivo do tratamento, o dado pessoal a ser tratado e sua
finalidade. A finalidade exige o tratamento para propositos legitimos, especificos, explicitos e
informados ao titular, devendo ser compativel com o fim informado, estando o tratamento

vinculado a uma finalidade.'®

Da mesma forma que a lei geral, a LGPD penal distingue os dados pessoais
dos dados pessoais sensiveis, trazendo ainda a categoria dos dados pessoais sigilosos, que sdo
aqueles constitucionalmente protegidos por sigilo, como por exemplo, aqueles relativos a

operacdes financeiras, registros de contetdo de comunicacdes privadas, geolocalizacao,

15 BRASIL, Cadmara dos Deputados. Anteprojeto de Lei de Prote¢io de Dados para seguranga publica e
persecucao penal. Brasilia, DF: Camara dos Deputados, 2019. Disponivel em
<https://static.poder360.com.br/2020/11/DADOS-Anteprojeto-comissao-protecao-dados-seguranca-
persecucao-FINAL.pdf> Acesso em 30 de agosto de 2021.

16 GLEIZER, Orlandino; MONTENEGRO, Lucas; VIANA, Eduardo. O Direito de Prote¢io de Dados no Processo
Penal e na Seguranga Publica. 1. Ed. — Rio de Janeiro: Marcial Pons, 2021. P4gs. 54/56.
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atividades e documentos fisicos ou digitais em ambientes privados, fontes jornalisticas e

segredo estatistico.

Sobre o tratamento dos dados sigilosos, a LGPD penal prevé que o acesso aos
referidos dados somente podera ser realizado se estiver previsto em lei e para atividades de

persecucao penal (art. 14, caput).

Nesse sentido, o Anteprojeto de Lei impde sigilo aos elementos
identificadores dos dados pessoais dos investigados e condenados sem transito em julgado, de
modo que 0 acesso automatizado e massificado a documentos e pecas processuais sera vedado,
com excecdo dos atos decisorios (art. 15, caput e §1°), cabendo ao Poder Judiciario, o Ministério
Pablico e as Policias adotar as medidas de seguranca para a protecdo desses dados, sob pena de

responsabilizagéo.

Na perspectiva penal, os procedimentos de coleta, guarda, processamento,
utilizacdo ou transferéncia de dados pessoais, referem-se ndo apenas aos dados do autor de uma
infracdo ou a vitima dela, como também aos demais agentes de atuacdo da esfera criminal,
como os dados de testemunhas, peritos ou terceiros, sem nenhuma relacdo com o fato a ser

provado, que poder&o ser submetidos a interferéncia do Estado.!’

O art. 7° do Anteprojeto de Lei traz a necessidade de distin¢do clara entre as

diferentes categorias de titulares dos dados, dentre os quais constam:

I — pessoas em relacdo as quais existem indicios suficientes de que cometeram uma
infracdo penal;

Il — pessoas em relagdo as quais existem indicios suficientes de que estdo prestes a
cometer uma infracdo penal;

111 — pessoas processadas pela prética de infragéo penal;

IV — pessoas condenadas definitivamente pela préatica de infragéo penal;

V — vitimas de uma infracdo penal ou pessoas em relagdo as quais certos fatos indicam
que podem ser vitimas de uma infracdo penal; e

VI — outras pessoas, tais como testemunhas, pessoas que possam fornecer
informac0es, ou contatos ou associados das pessoas referidas nos incisos | a V.

17 ARAS, Vladimir. A titulo de introduc3o: seguranca publica e investigacdes criminais na era
da protecdo de dados. Protecdo de dados pessoais e investigacdo criminal. p. 26. Brasilia, 2020. Disponivel em
<http://www.anpr.org.br/images/2020/Livros/protecao_dados_pessoais_versao_eletronica.pdf> Acesso em
02 de setembro de 2021.
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Como se verifica, inimeros séo os individuos titulares de dados submetidos
ao tratamento dos dados em matéria criminal. Ocorre que atualmente ha um enorme déficit de
protecdo dos dados desses cidad&os, visto que ndao ha regulacdo sobre a licitude, a transparéncia
ou a seguranca do tratamento de dados em matéria penal, tampouco direitos estabelecidos ou
requisitos para utilizacdo de novas tecnologias que possibilitam um grau de armazenamento e

compartilhamento desses dados.

Nesse contexto, o titular dos dados € deixado sem garantias normativas e
mecanismos institucionais aplicaveis para resguardar seus direitos de personalidade, suas

liberdades individuais e até a observancia do devido processo legal.

Atualmente o problema que se verifica, além da implementacéo e efetividade
da LGPD em matéria penal, se dd em razdo da imposi¢cdo de parametros, ou limites ao
tratamento e compartilhamento desses dados especificamente por parte dos 6rgdos de
inteligéncia do Estado, de modo que as lacunas, a medida que véo surgindo, sdo submetidas ao

Poder Judiciario para apreciacéo.

3. DO TRATAMENTO E COMPARTILHAMENTO DE DADOS PESSOAIS POR
ORGAOS DE INTELIGENCIA ESTATAL

O anteprojeto de lei de protecéo de dados em matéria penal disciplina, no seu
artigo 5°, os conceitos de atividade de seguranca publica, a qual abrangeria toda e qualquer
atividade exercida para preservacao da ordem publica e para prevencgdo e deteccao de infracGes
penais, e a atividade de persecucdo penal, que abrangeria toda e qualquer atividade exercida
para a investigacdo, apuracao, persecucdo e repressao de infragdes penais por autoridades

competentes.

Entretanto, o anteprojeto de lei ndo € claro acerca da conceituacdo de
atividades de inteligéncia estatal, embora essa atividade sistematica seja realizada com a

finalidade precipua de coletar e analisar informacg6es a fim de orientar a acdo estatal.
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A Lei n° 9.883, de 7 de dezembro de 19998, institui o Sistema Brasileiro de
Inteligéncia (SISBIN) e estabelece como inteligéncia a atividade que objetiva a obtencdo,
analise e disseminacdo de conhecimentos dentro e fora do territorio nacional sobre fatos e
situacdes de imediata ou potencial influéncia sobre o processo decisdrio e a acdo governamental

e sobre a salvaguarda e a seguranca da sociedade e do Estado.

Conforme dispde o artigo 1°, 81° da Lei n°. 9.883/1999, o Sistema Brasileiro
de Inteligéncia (SISBIN) tem como fundamentos a preservagdo da soberania nacional, a defesa
do Estado Democratico de Direito e a dignidade da pessoa humana, devendo cumprir e
preservar os direitos e garantias individuais e demais dispositivos da Constituicdo Federal, 0s
tratados, convengdes, acordos e ajustes internacionais em que a Republica Federativa do Brasil

seja parte ou signatario, e a legislacao ordinaria.

As atividades de inteligéncia possuem, portanto, a funcdo precipua de coleta
e analise de informacBes necessarias para prever ou antecipar perigos e formular politicas de
seguranca interna ou externa, desse modo, a inteligéncia esta voltada a precaucéo, prescindindo
de um ensejo para sua atuacao, exercendo funcdo para além dos limites interventivos que

caracterizam protegao contra perigos para a seguranca publica e o processo penal.®

Gleizer, Montenegro e Viana, afirmam que as atividades de inteligéncia ndo
estdo vinculadas a uma finalidade especifica, se tratando de uma atividade que atua em um
campo prévio, sem estar submetida a um ensejo para entabular investigacdo. Segundo 0s

autores:

(...) servigos de inteligéncia atuam em um campo prévio, sem que estejam submetidos
a um ensejo para entabular investigacéo, levantar e analisar dados. Essa faculdade de
devassar a vida dos cidaddos sem um ensejo concreto pde sobre tensdo a nogdo de
Estado de Direito. A forma de equalizar essa despropor¢do do poder do Estado

consiste em submeté-lo a um imperativo de separag&o.?

18 BRASIL. Lei n2 9.883, de 7 de dezembro de 1999. Institui o Sistema Brasileiro de Inteligéncia, cria a Agéncia
Brasileira de Inteligéncia — ABIN, e da outras providéncias. Didrio Oficial da Unido de 08 de dezembro de 1999.
Disponivel em < http://www.planalto.gov.br/ccivil_03/leis/I9883.htm> Acesso em 03 de abril de 2022.

19 GLEIZER, Orlandino; MONTENEGRO, Lucas; VIANA, Eduardo. O Direito de Prote¢io de Dados no Processo
Penal e na Seguranga Publica. 1. Ed. — Rio de Janeiro: Marcial Pons, 2021. Pags. 54/56.

20 |bidem.
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Assim, ha um risco associado a cooperacdo entre os 6rgdos de inteligéncia,
uma vez que as atividades de inteligéncia possuem amplo poder de acesso a informacgdo dos
cidaddos e, em contrapartida, justamente por ter um carater preventivo, ndo se submetem as
regras impostas a seguranca publica e ao processo penal no tocante a vinculacdo finalistica,

segundo o qual o propésito da intervencdo precisa ser determinado de antemdo.

Nesse sentido, a ABIN, por ser um 6rgéo que tem como funcgdo precipua
assegurar que o Executivo Federal tenha acesso a informagdes relativas a seguranca do Estado
e da sociedade, como aqueles que envolvem defesa interna e externa, alem de ndo se submeter
a uma vinculacao finalistica, ndo se submeteria a legislacéo geral, demandando uma legislacao

especifica.?

Segundo Lilian Coutinho os servicos britanicos de inteligéncia, a exemplo do
M15, M16 e GCHQ nédo se submetem a GDPR, operando e processando dados pessoais
mediante outras medidas legislativas — Data Protection Act 2018 - de modo que, diante das
peculiaridades da atividade de inteligéncia, faz-se oportuna uma separacdo em relacdo ao
tratamento realizado por outros 0rgdos estatais, a exemplos dos 6rgdos responsaveis pela

seguranca publica e persecucéo penal.??

Gleizer, Montenegro e Viana, tratando sobre dogmatica constitucional e
protecdo de dados, dissertam sobre a necessidade da separacao informacional de poderes, de
modo que, por se tratar de funcBes estatais distintas, persecucdo penal, seguranca publica e
inteligéncia possuem finalidades particulares, devendo observar a necessidade de separagédo
informacional. Nesse sentido, a transferéncia ou compartilhamento de dados entre persecucdo
penal, seguranca publica e inteligéncia devera ser a exce¢do, e ndo a regra, uma vez que, se 0
tratamento de dado esta vinculado a uma finalidade, e sua transferéncia fora das hipoteses

explicitamente autorizadas configura desvio de finalidade.?

21 COUTINHO, Lilian. LGPD e Inteligéncia: Os Limites no Tratamento de Dados Pessoais Coletados em Fontes
Abertas. Revista Brasileira de Inteligéncia. Brasilia: Abin, n. 15, dez. 2020. Pag. 109.

22 |bidem. Pag. 110.

23 GLEIZER, Orlandino; MONTENEGRO, Lucas; VIANA, Eduardo. O Direito de Prote¢io de Dados no Processo
Penal e na Seguranga Publica. 1. Ed. — Rio de Janeiro: Marcial Pons, 2021. P4gs. 54/56.
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Em 26 de julho de 2018 foi publicada a Portaria n°. 59 pelo Chefe do Gabinete
de Seguranca Institucional da Presidéncia da Republica. Essa normativa instituiu no ambito da
Agéncia Brasileira de Inteligéncia — ABIN, o Programa Nacional de Prote¢éo do Conhecimento
Sensivel — PNPC, com a finalidade de promover protecdo de conhecimentos sensiveis relativos

aos interesses e a seguranca do Estado.

O intuito do programa seria o de desenvolver atividades preventivas e
corretivas de protecdo de conhecimentos sensiveis, demonstrando um carater de prevencéo.
Ocorre que a referida norma ndo previu as hipoteses de tratamento e compartilhamento de dados

sensiveis pela ABIN com outros 0rgaos estatais, sendo silente em relacéo ao tema.

Assim, é importante que o legislador regule a tematica e busque um equilibrio
entre a garantia dos direitos individuais dos titulares dos dados e a efetividade dos trabalhos
tipicos de um servico de Inteligéncia, estabelecendo a observancia do principio da finalidade,

impedindo tanto a ocorréncia de excessos como as deficiéncias na atuacdo desses 0rgaos.

Em 2020, o Supremo Tribunal Federal reconheceu excesso por parte da
atividade de inteligéncia do Ministério da Justica e Seguranca Publica, que foi responsavel pela
producdo e disseminacdo de dossié com informac@es de servidores federais e estaduais, tendo
compartilhado os dados armazenados com diversos 6rgdos, como Policia Rodoviaria Federal,
Casa Civil da Presidéncia da Republica, Agéncia Brasileira de Inteligéncia, Forca Nacional de
Seguranca e outros trés centros de inteligéncia vinculados a SEOPI, nas regides Sul, Norte e
Nordeste, 0 que gerou Arguicdo de Descumprimento de Preceito Fundamental (ADPF) ajuizada
em 27 de julho de 2020.

O artigo 2° 81° da Lei n° 9.883/1999, estabelece que compete ao Sistema
Brasileiro de Inteligéncia o processo de obtencdo, analise e disseminacdo da informacéo

necessaria ao processo decisorio do Poder Executivo.

Ocorre que o Estado ndo pode, sob o argumento da prevencao/precaucao de
crimes e garantia da seguranca nacional, invadir a esfera privada do cidaddo e
armazenar/compartilhar os dados obtidos sem a finalidade e motivacdo necessaria, aptas a
possibilitar um controle sobre os atos praticados. O dever de proporcionalidade e razoabilidade
deve nortear toda a atividade estatal, sem o qual se mostra incontornavel o vicio aos preceitos

constitucionais.
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4. DA IMPOSICAO DE PARAMETROS AO TRATAMENTO E
COMPARTILHAMENTO DE DADOS PELOS ORGAOS DE INTELIGENCIA
ESTATAL

Em 2016, o parlamento europeu e o conselho da Unido Europeia
estabeleceram a Diretiva n°. 2016/680 para regulamentar a protecdo das pessoas fisicas no que
diz respeito ao tratamento de dados pessoais pelas autoridades para efeitos de seguranca publica
e persecucdo penal. No referido documento, constam os principios orientadores, como o da
seguranca e integridade da informacdo, qualidade dos dados, finalidade, necessidade e

transparéncia.

No Brasil, 0 Anteprojeto de Lei que dispde sobre a LGPD em matéria criminal
impde a observancia aos principios da licitude; finalidade; adequacdo; necessidade;
proporcionalidade; livre acesso; qualidade dos dados; transparéncia; seguranca; prevencao; nao

discriminacdo e responsabilizacéo e prestacdo de contas.

Além disso, os artigos 45 e 46 do Anteprojeto de Lei que dispde sobre a
LGPD em matéria criminal estabelecem as hipoteses de compartilhamento de dados entre as

autoridades competentes:

Art. 45. (...)

§ 1° Ressalvadas as hipéteses legais, é vedado o compartilhamento direto e continuo
de bancos de dados que contenham dados pessoais estabelecidos no ambito de
atividades de seguranca publica com drgdos responsaveis pela persecucdo penal,
exceto:

I - nos casos em que os dados forem acessiveis publicamente, observadas as
disposi¢des desta Lei;

Il - para investigagdo ou processo criminal especifico.

§ 2° Requisicbes de acesso a dados entre autoridades competentes para uso
compartilhado ocorrerdo de forma devidamente motivada quanto ao contexto
especifico do pedido, a base legal, finalidade, necessidade e proporcionalidade,
devendo o registro de acesso e de uso por agentes de autoridades competentes ser

mantido por periodo de no minimo 5 anos.
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Art. 46. O uso compartilhado de dados pessoais entre uma autoridade competente e
um 6rgdo ou entidade da administracdo publica ndo competente para os fins desta lei
dependera da demonstracdo de que o tratamento é compativel com a finalidade
original da coleta, observadas as expectativas legitimas de titulares de dados e os

objetivos de politicas publicas que ensejaram a coleta original.

Segundo artigo 46, o uso compartilhado de dados pessoais entre uma
autoridade competente e um 6rgao ou entidade da administracdo publica ndo competente
dependera da demonstracdo de que o tratamento é compativel com a finalidade original da
coleta, ou seja, devera demonstrar a observancia do principio da finalidade, sob pena de

violagdo ao mencionado artigo.

Assim, 0s principios constantes na legislacdo servirdo de balizas para o
tratamento e compartilhamento de dados pessoais em matéria criminal, especialmente pelos
orgaos de inteligéncia estatal, impondo certa limitagdo a atuacdo dos responsaveis pelo

tratamento e compartilhamento desses dados.

Isso porque, os problemas que decorrem da exploracdo dos dados pessoais
sdo muito mais extensos do que a mera violagédo do direito a privacidade. Nas palavras de Ana
Frazdo?*:

“(...) os problemas que decorrem da exploragéo dos dados pessoais S40
muito mais extensos do que a mera violagdo da privacidade, especialmente se tal
direito for compreendido sob a sua concepgdo cléassica, ou seja, no sentido de
intimidade e do direito de ser deixado s6. Além da privacidade, ha varios
desdobramentos da personalidade que sdo colocados em risco pela economia movida

a dados, como a propria individualidade e autonomia. Mais do que isso, ndo é exagero

afirmar que a propria democracia também passa a estar sob ameaca”.

Deve-se verificar, assim, a assimetria entre solugdes que visam ao interesse
publico e o empoderamento do titular dos dados pessoais, o qual tem direitos no tocante ao

tratamento, coleta e uso desses dados, especialmente os dados considerados sensiveis.

24 FRAZAO, Ana. Direitos basicos dos titulares de dados pessoais. Revista do Advogado, Sdo Paulo, v. 39, n. 144,
p. 33-46, nov. 2019. Disponivel em < http://200.205.38.50/biblioteca/index.asp?codigo_sophia=155137 > Acesso
em 02 de abril de 2022.
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Conforme exposto, o Supremo Tribunal Federal enfrentou o tema relativo a
limitacdo da atividade de inteligéncia do Estado, na oportunidade de julgamento da ADPF 722,
que tratou da violacdo a preceitos fundamentais consubstanciados no direito a liberdade de

expressdo e o direito a intimidade e a vida privada dos cidadéos.

A ADPF 722 foi provocada pelo Partido Rede Sustentabilidade em
detrimento de um relatério produzido pelo servico de inteligéncia do Ministério da Justica e da
Seguranca Publica, em que constavam dados sensiveis de servidores federais e estaduais
integrantes de movimentos antifascismo e de professores universitarios, relativos a opcao
politica dos individuos. Esses dados foram compartilhados entre 6rgdos da administracéo
publica, tais como Policia Rodoviaria Federal, Casa Civil da Presidéncia da Republica, ABIN,

Forga Nacional, dentre outros.

Segundo o Ministério da Justica, a elaboracdo desse dossié seria pautada em
sua atividade de natureza acauteladora e preventiva, justificada pela necessidade de prevenir,
neutralizar e reprimir atos criminosos que atentassem contra a ordem publica e a seguranca
nacional, o que compatibiliza com as hipoteses de excecao de proibicdo de tratamento de dados

pessoalis previstas no art. 4°, inciso 111, da LGPD.

Ao julgar o caso, a Relatora Ministra Carmem Lucia entendeu que 0 servico
de inteligéncia estatal & necessario para a seguranca publica e para a seguranca nacional, mas
deve agir pautado nos limites constitucionais e legais, pois direitos fundamentais ndo sao objeto

de concessao estatal.

Segundo trecho do voto da Relatora:

(...) Direitos fundamentais ndo podem ser objeto de ameaca ou leséo,
nos termos constitucionais estampados. Nem o Judiciario atua para reparar direitos,
sendo quando ndo ha mais via juridica adequada para impedir o dano. O que se busca
é que lesbes a direitos fundamentais ndo ocorram, ndo persistam, ndo possam ser
praticados. O Estado ndo pode ser infrator. Menos ainda em afronta a direitos
fundamentais, que é sua funcéo garantir e proteger. No Estado de direito tem o Poder

Judiciério o dever de impedir, quando convocado, ameaca ou leséo a direito.

Também ndo se demonstra a legitimidade da atuacdo de 6rgao estatal
de investigar e de compartilhar informacdes de participantes de movimento politico
antifascista a pretexto de se cuidar de atividade de inteligéncia, sem observancia do
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devido processo legal e quanto a cidaddos que exercem o seu livre direito de

manifestar-se sem incorrer em afronta ao sistema constitucional ou legal.

(...) I. O uso — ou o abuso — da maquina estatal para a colheita de
informacdes de servidores com postura politica contraria ao governo caracteriza

desvio de finalidade.?®

No que se refere ao direito a intimidade e a vida privada e a relagdo existente
entre o tratamento de dados pessoais sensiveis, 0 ministro Gilmar Mendes pontuou, em seu
voto, que o servico de inteligéncia estatal é importante para o Estado, mas a atividade de
inteligéncia estatal ndo estd imune a necessidade de motivagdo. Asseverou, ainda, ser um risco
a admissao de uma devassa na vida privada das pessoas, mesmo em procedimentos formais da

inteligéncia estatal.®

O que se observa no caso apresentado é que os orgaos de inteligéncia, por
possuirem uma natureza preventiva, ndo necessitando ensejo para entabular investigacéo,
acabam tendo a faculdade de coletar, armazenar e compartilhar os dados obtidos sem que
necessitem demonstrar a compatibilidade com a finalidade original da coleta (principio da

finalidade), de modo que se torna mais dificil o controle institucional.

Pelo exposto, verifica-se que a utilizacdo de dados pessoais pelos 6rgaos
estatais de inteligéncia, especialmente aqueles dados considerados como sensiveis, deverao
observar os principios da finalidade, da necessidade e da motivacdo, sendo esse 0 entendimento
estabelecido pelo Supremo Tribunal Federal no bojo da ADPF 722/DF.

Pelo principio da finalidade a coleta de dados pessoais s6 podera ser feita para

atingir objetivos especificos, explicitos e legitimos diante do escopo da seguranca estatal, ndo
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sendo possivel sua utilizacdo com fins ilegitimos e arbitrarios, através da deturpacéo do dever-

poder atribuido ao ente publico.?’

Pelo principio da necessidade preza-se pela limitacao do tratamento de dados
ao minimo necessario a realizacao de suas finalidades, ou seja, ndo seré possivel a utilizagdo e
0 compartilhamento de dados de forma irrestrita. Os usuérios de dados possuem direito a
limitacdo do tratamento minimo necessario para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as finalidades do

tratamento.?®

Por fim, pelo principio da motivacdo, a atuacdo no tocante a coleta,
tratamento e compartilhamentos de dados devem ser justificados, de modo que haja a

possibilidade de controle politico e judicial em situagdes de desvio de finalidade.

Diante disso, fica claro que, mesmo para a inteligéncia estatal, ha limites

constitucionais que devem ser observados no tratamento e compartilhamento de dados pessoais.

Mais recentemente, em 2020, o Supremo Tribunal Federal deferiu
parcialmente medida cautelar na Ac¢do Direta de Inconstitucionalidade (ADI) 6529 para
estabelecer que os 6rgaos componentes do Sistema Brasileiro de Inteligéncia (SISBIN) somente
poderdo fornecer dados e conhecimentos especificos a Agéncia Brasileira de Inteligéncia
(ABIN) quando for comprovado o interesse publico da medida. De acordo com o entendimento
majoritario, toda decisdo que solicitar os dados de titulares devera ser motivada, para

possibilitar o controle de legalidade pelo Poder Judiciario.?®

Em 08 de outubro de 2021, o Supremo Tribunal Federal votou o mérito da

Acdo Direta de Inconstitucionalidade (ADI) 6529, estabelecendo o entendimento de que a) 0s
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0rgdos componentes do Sistema Brasileiro de Inteligéncia somente podem fornecer dados e
conhecimentos especificos a ABIN quando comprovado o interesse publico da medida, afastada
qualquer possibilidade de o fornecimento desses dados atender a interesses pessoais ou
privados; b) toda e qualquer decisdo de fornecimento desses dados devera ser devida e
formalmente motivada para eventual controle de legalidade pelo Poder Judiciario; ¢) mesmo
quando presente o interesse publico, os dados referentes as comunicagdes telefonicas ou dados
sujeitos a reserva de jurisdicdo ndo podem ser compartilhados na forma do dispositivo, em razéo
daquela limitagdo, decorrente do respeito aos direitos fundamentais; e, d) nas hipéteses cabiveis
de fornecimento de informagdes e dados a ABIN, sdo imprescindiveis procedimento
formalmente instaurado e a existéncia de sistemas eletronicos de seguranca e registro de acesso,

inclusive para efeito de responsabilizacdo em caso de eventual omissao, desvio ou abusos.

Conforme se verifica, o entendimento jurisprudencial caminha no sentido de
que o tratamento e compartilhamento de dados pelos 6rgdos de inteligéncia, em matéria penal,
devera observar os limites delineados pela protecdo constitucional, sob pena de incorrer em

grave lesdo a esses direitos e ameaca ao Estado Democratico de Direito.

Ocorre que, deve-se ter em mente, que o anteprojeto de lei que regula a
protecdo de dados em matéria penal, embora trate sobre o compartilhamento de dados no ambito
de atividades de seguranca publica com Orgdos responsaveis pela persecucdo penal,
estabelecendo que € vedado o compartilhamento direto e continuo sem autorizacdo judicial e
fora de propositos legitimos e especificos (arts. 45 e 46), deixa de estabelecer diretrizes claras
em relacdo aos servicos de inteligéncia estatal, mostra-se lacunosa, deixando de garantir uma

efetiva protecdo aos titulares de dados.

CONSIDERACOES FINAIS

A Lei n° 13.709/2018, conhecida como Lei Geral de Protecdo de Dados
(LGPD), tem o objetivo de proteger os dados de pessoas fisicas. Em seu art. 4°, inciso 1ll, a
LGPD afasta sua incidéncia sobre o tratamento de dados pessoais realizado para fins exclusivos
de: a) seguranca publica; b) defesa nacional; ¢) seguranca do Estado; ou d) atividades de

investigacao e repressdo de infracGes penais.
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Ja 0 81° do art. 4° da referida Lei estabelece que o tratamento de dados
pessoais inscritos no inciso 111 sera objeto de legislacdo especifica, a qual estabelecera medidas
proporcionais e estritamente necessarias ao atendimento do interesse publico, observados o

devido processo legal, os principios gerais de protecdo e os direitos do titular previstos na lei.

A Constituicdo Federal de 1988 confere especial prote¢do a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurando o direito de indenizacdo pelo dano
material ou moral decorrente de sua violacdo. Trata-se do chamado direito a privacidade, o qual

encontra-se instrumentalizado pelo art. 5°, incisos X e XII, da CF/88.

Nesse sentido, a manipulacdo e o tratamento de dados em matéria penal
deverdo observar os limites delineados pela protecdo constitucional, sob pena de incorrer em

grave lesdo a esses direitos e ameaca ao Estado Democratico de Direito.

Surge dai a importancia de delinear o alcance da Lei Geral de Protecéo de
Dados (LGPD) em matéria criminal, bem como a necessidade de imposicdo de parametros ao
tratamento de dados por parte do Estado, especialmente no tocante a atuacdo dos 6rgaos de
Inteligéncia Estatal, de modo a ensejar uma maior seguranca juridica, bem como diminuir as

incertezas na aplicacdo e interpretacdo dos dispositivos relacionados ao tratamento de dados.

Ao final, constata-se que o anteprojeto de lei que regula a Lei de Protecdo de
Dados em matéria criminal, no tocante a imposicdo de limites ao tratamento e
compartilhamento de dados pelos 6rgaos de Inteligéncia do Estado, mostra-se lacunosa,

deixando de garantir uma efetiva protecao aos titulares de dados.

Embora os artigos 45, 81° e §2° e 46, ambos do anteprojeto de lei de protecédo
de dados em matéria penal tratem do tema, ndo sdo suficientes para estabelecer efetiva protecao
aos cidaddos, vez que deixam de limites que garantam uma separacdo informacional, nao
trazendo as hipoteses que possibilitariam o tratamento e compartilhamento de dados entre os

orgaos de seguranca publica, persecucdo penal e servicos de inteligéncia estatal.

Identificou-se que o entendimento jurisprudencial que vem sendo
consolidado pelo Supremo Tribunal Federal caminha no sentido de que o tratamento e o

compartilhamento de dados pelos 6rgdos de Inteligéncia deverdo observar os principios da
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finalidade, da necessidade e da motivacéo, de modo a possibilitar um maior controle do Poder

Judiciario e evitar violacdo deliberada a direitos individuais.

Diante disso, fica claro que, mesmo para a inteligéncia estatal, ha limites
constitucionais que devem ser observados no tratamento e compartilhnamento de dados pessoais,
e a legislagdo atual é lacunosa sobre o tema, além de ndo estabelecer conceitos bem definidos

para garantir a seguranga juridica necessaria.

Consequentemente se faz necessario a elaboracao de novos estudos para que
0 presente tema, de grande relevancia, continue em evidéncia e, com isso, sejam elaboradas as
especificagdes necessarias a fim de se evitar abusos, perseguictes e utilizacdo da legislacéo

para obtengéo de beneficios ilicitos.
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