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INTRODUGAO

Os avancos recentes da ciéncia de dados e das técnicas de inteligén-
cia artificial, somados a suposta demanda por seguranca no mundo con-
temporaneo, fizeram surgir a sociedade da vigilancia, que hoje se apresenta
como um pan-6ptico digital. Nesse contexto, tecnologias de reconhecimen-
to facial destacam-se enquanto ferramentas empregadas para fins de vigilan-
cia, cuja onipresenca torna-se cada vez mais evidente.

Concomitantemente ao desenvolvimento dessas novas tecnologias, o
que foi possibilitado por fatores como a existéncia de métodos estatisticos
e probabilisticos cada vez mais sofisticados e a disponibilidade de big data
(grandes bases de dados) (Floridi et al., 2017), ocorreram mudancas para-
digmaticas das nocdes de democracia e direitos fundamentais. Isso gerou
um aumento de fungdes estatais, culminando na transformacao do préprio
Estado, que passou a assumir demandas mais complexas e em maior nu-
mero, implicando uma tendéncia mundial de se implementar atividades e
servigcos publicos, inclusive aqueles de vigilancia, alicercados por sistemas
de IA (Eggers, Schatsky e Viechnicki, 2017; Mehr, 2017).

Sobram exemplos, em todo o mundo, do uso de tecnologias de re-
conhecimento facial para fins de vigilancia. Na China, 200 milhdes de ca-
meras compdem um sistema de vigilancia capaz de identificar basicamente
qualquer um dos 1.4 bilhdes de habitantes do pais*. Em Dubai, capital dos
Emirados Arabes Unidos, um gigantesco “tinel-aquario” localizado no prin-
cipal aeroporto da cidade conta com mais de 80 cameras de seguranga, que
capturam e digitalizam, por meio de escaneres, o rosto das pessoas a medi-
da que caminham por ele; por fim, realizada a andlise das imagens obtidas,
o sistema de seguranca ou permite que a pessoa ingresse livremente no pais
ou emite um alerta, indicando a necessidade de uma anéalise mais aprofun-
dada acerca da entrada do individuo®. Nos Estados Unidos da América, no
ano de 2016, ao menos 50% dos cidadaos adultos ja constavam em bases
de dados de reconhecimento facial do governo®.

No Brasil ndo é diferente. Na cidade do Rio de Janeiro, o progra-
ma “Rio+Seguro” foi apresentado como “um programa pioneiro [...] que

4 Disponivel em: <https://www.cnbc.com/2019/05/16/this-chinese-facial-recognition-start-up-can-id-a-person-
-in-seconds.html>. Acesso em: 23 set. 2019.

5 Disponivel em: <https://www.theverge.com/2017/10/10/16451842/dubai-airport-face-recognition-virtual-a-
quarium>. Acesso em: 23 set. 2019.

6 Disponivel em: <https://www.theatlantic.com/technology/archive/2016/10/half-of-american-adults-are-in-po-
lice-facial-recognition-databases/504560/>. Acesso em: 23 set. 2019.
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associa planejamento, inteligéncia e tecnologia na prevencao a desordem
urbana e a criminalidade”, conforme consta do sitio eletronico do projeto’.
A inteligéncia e tecnologia referidas correspondem, na realidade, ao uso de
software de reconhecimento facial baseado em IA, a fim de se identificar
e, consequentemente, deter suspeitos e foragidos. No estado da Bahia, por
sua vez, tem ganhado forga um projeto semelhante, intitulado “Video Po-
liciamento”. Segundo Rui Costa, Governador do Estado, o projeto “é uma
ferramenta que fara o reconhecimento ndo s6 de criminosos, mas a meta é
colocar todos os 15 milhdes de baianos”® (sic).

Diante desse contexto, o presente artigo objetiva discutir o uso de
sistemas de reconhecimento facial baseados em IA para fins de vigilancia e
seguranca publica, analisando a relagcdo dessas tecnologias com o direito a
protecao de dados pessoais. Assim, pergunta-se: as tecnologias de reconhe-
cimento facial podem ocasionar violagdes ao direito a protecao de dados
pessoais? A hipotese levantada é que o uso dessas tecnologias pode impli-
car a mitigacdo do direito a privacidade e, consequentemente, do direito a
protecdo de dados.

No que tange a metodologia, trata-se de uma pesquisa exploratoéria,
cujo escopo é proporcionar maior familiaridade com o problema, a fim
de torna-lo mais explicito e/ou de construir hipéteses (Gil, 2007). Como
aponta Fonseca (2002), a pesquisa cientifica pode basear-se fundamen-
talmente na pesquisa bibliogréafica, “procurando referéncias teéricas pu-
blicadas com o objetivo de recolher informagdes ou conhecimentos pré-
vios sobre o problema a respeito do qual se procura a resposta” (Fonseca,
2002, p. 32). Tendo em vista a relativa novidade do tema aqui abordado,
bem como a escassez de estudos e publicacdes atinentes ao assunto em
ambito nacional, a pesquisa bibliografica revela-se de grande importancia
para a concretizagao dos objetivos pretendidos. Nesse sentido, como a
maioria das pesquisas exploratérias vale-se do levantamento bibliografico
como método principal (Gil, 2007), esse sera o método majoritariamente
adotado no presente trabalho.

1 TECNOLOGIAS DE RECONHECIMENTO FACIAL E A CONSOLIDAGAO DA SOCIEDADE DA VIGILANCIA

Nao existe consenso na literatura especializada sobre o conceito de in-
teligéncia artificial. Todavia, é possivel afirmar, em linhas gerais, que se trata

7 Disponivel em: <http://maisseguro.rio>. Acesso em: 23 set. 2019.

8 Disponivel em: <http://www.casacivil.ba.gov.br/2018/12/1271/Lancado-sistema-de-videomonitoramento-in-
teligente-de-seguranca.html>. Acesso em: 23 set. 2019.
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da tentativa de reproducao da cognicao humana e seus mais variados com-
ponentes —como o aprendizado, a memoria e o processo de tomada de deci-
soes — mediante o uso de softwares computacionais. Nao obstante, uma boa
definicdo acerca do conceito de IA é aquela formulada por John McCarthy,
considerado o “pai da inteligéncia artificial”. Para o autor, constréi-se uma
inteligéncia artificial (IA) ao se fazer uma maquina comportar-se de manei-
ra que, caso se tratasse de um ser humano, fosse considerada inteligente
(McCarthy, 2000).

Desde a Gltima década, tem sido possivel observar um exponencial
desenvolvimento de tecnologias de inteligéncia artificial e de big data. Se-
gundo Floridi et al. (2017), esse movimento foi desencadeado pelos seguin-
tes fatores: a criagcdo de métodos estatisticos e probabilisticos cada vez mais
sofisticados; a disponibilidade de ampla e crescente quantidade de dados; a
acessibilidade a um enorme, e relativamente barato, poder computacional;
e a transformacdo cada vez maior dos ambientes com as novas tecnologias
de informagao, como a automacdo residencial e a criagcdo de cidades inte-
ligentes. Esses fatores, que se retroalimentam, possibilitaram avancos paten-
tes na ciéncia de dados e nas técnicas de IA.

Fato é que, em uma conjuntura de crescimento populacional em ére-
as urbanas, o que implica uma maior demanda pela atuacao do Estado, a
Administragdo Publica depara-se com uma série de desafios concernentes
aos mais diversos setores, inclusive de vigilancia e controle social. Marina
Barros e Jamila Venturini, discutindo os desafios inerentes as chamadas “ci-
dades inteligentes”, apontam que “o uso das tecnologias de informacao e
comunicagado (TIC) e processamento de grandes volumes de dados tem se
mostrado atrativo para gestores pulblicos, dado seu potencial de auxiliar no
planejamento urbano” (Barros; Venturini, 2018, p. 32).

Concatenando todos esses elementos, Rodota discorre sobre como
o avanco incontido da internet, com a crescente e intensa coleta de dados
pessoais, somada a interconexao entre diversos bancos de dados que reali-
zam o cruzamento de informacdes, faz surgir uma sociedade pautada pelo
controle, pela vigilancia e pela classificagdo. Para o autor, a sociedade da
informacdo “ameaca sombrear o crescimento igualmente intenso dos ban-
cos de dados mais tradicionais, aqueles com finalidade de seguranca, que
também sao modificados pelas tecnologias e pela realidade de um mundo
sem fronteiras” (Rodota, 2008, p. 146). Exemplos do emprego de tais tec-
nologias, como exposto anteriormente, sao cada vez mais comuns, sendo,
nas palavras do jurista italiano, “uma tendéncia que ja parece irresistivel,
comum aos mais diversos paises” (Rodota, 2008, p. 147).
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Assim, € interessante para os gestores publicos o uso de novas tec-
nologias alimentadas pelos big data, grandes bases de dados, devido ao
potencial que tais tecnologias possuem de auxiliar no planejamento urbano.
Esse uso, a0 mesmo tempo, é impulsionado pelo setor privado, que busca
expandir seus mercados, por exemplo, com a intitulada “internet das coisas”
(IoT, do inglés, internet of things). Nesse sentido, expde Caitlin Mulholland
que loT possibilita nao apenas a comunicacao e realizagdo de fungdes espe-
cificas entre as coisas, como também gera “cada vez mais constante coleta,
transmissao, guarda e compartilhamento de dados entre os objetos e, conse-
quentemente, entre as empresas que disponibilizam este tipo de tecnologia
as pessoas” (2018, p. 485, 486).

Nessa conjuntura, ocorreu o desenvolvimento e aperfeicoamento das
tecnologias de reconhecimento facial. Segundo Vu (2018), técnicas de reco-
nhecimento facial surgiram como uma tentativa de superar a incapacidade
do cérebro humano de processar, memorizar e lembrar-se de milhares de fa-
ces com que se depara todos os dias. Porém, na atualidade, e especialmente
depois dos ataques terroristas ocorridos em setembro de 2001 nos EUA,
agéncias governamentais tém se utilizado de todos os meios para desenvol-
ver maneiras eficientes e precisas de regular o afluxo de pessoas por meio
da identificagdo dos individuos, a fim de garantir que nenhuma ameaca
conhecida seja permitida, pois, argumenta-se, isso pode colocar em risco 0s
cidadaos de uma sociedade (Vu, 2018, p. 11-12).

Uma “tecnologia de reconhecimento facial” nada mais é que um
software programado para reconhecer e identificar rostos humanos espe-
cificos a partir de fotos ou videos. Utilizando amplas bases de dados, e
valendo-se de conexoes de internet ultravelozes, as tecnologias de reconhe-
cimento facial identificam e catalogam detalhes de cada individuo a fim de
processar imagens obtidas em um computador, smartphone ou camera de
vigilancia; os dados processados podem ser usados, entdao, para uma exten-
siva gama de propositos (Nabeel, 2019).

Em linhas gerais, um sistema de reconhecimento facial opera median-
te o uso de biometria para mapear caracteristicas faciais de uma pessoa pre-
sente em uma fotografia ou video, comparando as informagdes obtidas com
um banco de dados de rostos conhecidos para encontrar uma correspon-
déncia. Embora as técnicas empregadas variem, os sistemas de reconheci-
mento facial geralmente operam a partir de etapas comuns, conforme expoe
Weschler (2007). Primeiramente, uma foto do rosto da pessoa é capturada
a partir de uma foto ou video; em seguida, o software de reconhecimento
facial analisa a “geometria” do rosto, identificando fatores como a distancia
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entre os olhos e a distancia da testa ao queixo e elaborando uma “assinatura
facial” a partir da identificacdo dos pontos de referéncia faciais. O terceiro
passo consiste na comparagao da assinatura facial — que nada mais é que
uma férmula matematica — a um banco de dados de rostos conhecidos, pré-
-coletados e armazenados. Finalmente, realiza-se a etapa de determinacao,
em que pode ocorrer a verificagdo (quando se analisa uma determinada
assinatura digital em comparagdo a uma Unica outra, ja definida) ou identi-
ficacdo (quando se compara determinada assinatura digital a diversas outras
constantes do banco de dados) do rosto analisado.

Clive Norris (2003) argumenta que a introdugdo de sistemas de vigi-
lancia baseados em circuitos fechados de televisao (CFTV/CCTV)® desde o
século passado alterou fundalmentamente a natureza da surveillance, da vi-
gilancia ostensiva, tanto quantitativa quanto qualitativamente. Para o autor,
simplificadamente, com a introdugao da tecnologia de circuitos fechados
de televisao,

o escopo da vigilancia foi expandido para um nivel inimaginavel com base
na copresenca; o escopo da vigilancia ndo mais se restringe as limitagdes
espaciais inerentes a vigilancia presencial; o escopo da vigilancia fica livre
das restricdes temporais da interagdo face a face e da presenga humana; a
vigilancia e a intervencdo autoritaria tornam-se funcionalmente separadas; o
ato de vigilancia se torna mais democrético: todos ficam igualmente sujeitos
ao olhar de vigilancia; o projeto disciplinar do panopitcon é expandido a me-
dida que o controle social inclusivo é promovido sobre a exclusao. (Norris,
2003, p. 253 - traducdo nossa)

Norris reconhece ainda que a transicao para uma sociedade digital
resultou na intensificacdo da sociedade de vigilancia. Isso porque, tradi-
cionalmente, os sistemas inteligentes de vigilancia valiam-se da tecnologia
de reconhecimento facial apenas para fornecer uma confirmagao visual de
eventos. Mas agora, com sistemas digitais que possibilitam o reconheci-
mento de pessoas a partir de cruzamento de informagdes com enormes ba-
ses de dados, a propria imagem de video torna-se a fonte de informacao.
Softwares de reconhecimento facial dotados de IA representam, portanto,
um significativo avango multificional em relagcdo as informagdes geradas em
um circuito fechado de televisdo. Explica-se: uma vez que as imagens sao
dispostas em um banco de dados digital, e o processamento dessas imagens

9 CCTV, sigla em inglés para closed-circuit television. Em portugués, utiliza-se o termo “circuito fechado de
TV”, ou “CFTV”. Corresponde a um sistema de TV em que os sinais ndo sao distribuidos de forma publica,
mas monitorados, principalmente para fins de vigildncia e seguranga.
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é realizado por meio de algoritmos, o potencial de conexdao com bancos
de dados ja existentes é dramaticamente amplicado (Norris, 2003, p. 269),
e “a ligacao de informagoes extraidas de imagens de CFTV a informagoes
relacionadas a identidade em bases de dados exponicialmente aumenta o
seu ‘efeito pan-6ptico’” (Norris, 2003, p. 270).

Byung-Chul Han, filésofo sul-coreano, fala em um “pan-é6ptico digi-
tal”, “dominado pela aparéncia de liberdade e comunicacao ilimitadas”, no
qual “a transparéncia e a informacdo substituem a verdade” (Han, 2018b,
p. 56). Para o autor, “o novo objetivo do poder ndo consiste na adminis-
tracdo do passado, mas no controle psicopolitico do futuro” (Han, 2018b,
p. 56). O pan-6ptico digital diferencia-se do Grande Irmao de Bentham,
pois, na sociedade digital, as pessoas ndo se sentem realmente vigiadas ou
ameacadas, mas, pelo contrario, sentem-se livres. Contudo, “é exatamente
essa sensagao de liberdade, inexistente no Estado de vigilancia de Orwell
[que desenvolveu a conhecida ideia do Big Brother|, que constitui um pro-
blema” na sociedade digital (Han, 2018b, p. 57).

Han aponta que as proprias coisas, i.e., objetos que utilizamos coti-
dianamente, tornaram-se emissoras ativas de informagdes sobre as pessoas.
A expansdo da internet das pessoas — web 2.0 — para a internet das coisas
— web 3.0 - “completa a sociedade de controle digital” (Han, 2018b, p. 86),
pois a internet das coisas torna possivel um registro (quase) total da vida.
Nesse mesmo sentido, Rodota (2013) aponta que o advento da web 3.0
ndo so6 tornou possivel a consolidacdo da internet das coisas, mas também
tornou patente a exigéncia de uma nova abordagem no que concerne aos
problemas da vigilancia.

Explica-se: antes de tudo, a vigilancia ndo é apenas o resultado de
uma atividade deliberada e especifica, mas também um subproduto do
comportamento das pessoas, que cedem voluntariamente muitas informa-
¢oes sobre si. Em segundo lugar, a vigilancia ndo é apenas o resultado de
um tratamento consciente dos dados, mas, em um ndmero crescente de
casos, o resultado das fungdes atribuidas aos algoritmos. Ainda, a vigilancia
ndo visa a controlar pessoas individualmente, atividades particulares ou seg-
mentos especificos da sociedade, mas esta tornando-se um procedimento
universal, envolvendo as pessoas em geral. Por fim, os riscos da vigilancia
ndo surgem principalmente das atividades dos 6rgaos de seguranca publica,
mas da coleta incessante por entes comerciais privados (Rodota, 2013).

Sem duvida, “os big data tornam possivel uma forma de controle mui-
to eficiente”, pois
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o pan-optico digital oferece uma visao em 3602 dos seus internos. O pan-6p-
tico de Bentham esta ligado a 6ptica perspectivista. Desse modo, sdo inevita-
veis pontos cegos nos quais os prisioneiros podem perseguir seus pensamen-
tos e desejos secretos sem serem notados. A vigilancia digital é mais eficiente
porque é aperspectivista. Ela é livre de limitacdes perspectivistas que sdo
caracteristicas da optica analogica. A 6ptica digital possibilita a vigilancia a
partir de qualquer angulo. Assim, elimina pontos cegos. Em contraste com
a dptica analégica e perspectivista, a éptica digital pode espiar até a psique.
(Han, 2018b, p. 78)

As implicagdes do pan-optico digital nas questdes referentes a pri-
vacidade e a protecdo de dados serdo mais bem enderecadas no tépico
seguinte.

2 A PROTEGAO DE DADOS PESSOAIS NO PAN-OPTICO DIGITAL

2.1 PrivaciDDE E PROTEGAO DE DADOS PESSOAIS NO Diremmo

Conforme aponta Danilo Doneda (2006), a privacidade é historica-
mente compreendida a partir da dicotomia publico-privado. Para o autor,
o direito a privacidade sempre partiu de ideias sobre quais atividades de-
veriam ser exercidas na esfera publica e quais deveriam estar restritas ao
espago privado dos individuos, sendo limitado por uma compreensdo de
que a habitacdo dos individuos seria o local de reftgio do escrutinio puabli-
co. Assim, ha uma selecao entre as informagoes que podem ser partilhadas
publicamente e aquelas que devem ser mantidas no sigilo privado. Ainda
que informagdes da vida intima sejam compartilhadas com maior ou menor
nimero de pessoas, restringem-se ao controle dos individuos e ao seu inte-
resse de manté-las distantes do publico em geral.

Contudo, o entendimento classico sobre o direito a privacidade como
“the right to be left alone” revela-se limitado e insuficiente no cenario atual.
Rodota destaca a necessidade de ampliacao do conceito de direito a priva-
cidade em uma sociedade altamente digitalizada. Para o autor italiano, o
processo evolutivo do conceito de direito a privacidade vai desde a ideia de
ser deixado em paz até uma compreensao de direito de controle sobre as
informagdes pessoais e de construcdo da esfera privada. Assim, a evolucao
do direito a privacidade envolveria a protecao de dados pessoais (Rodota,
2008, p. 17), implicando uma transformacao do conceito, que passa a abar-
car ndo s6 o poder de exclusdo, ou seja, de impedimento de interferéncias
alheias, mas também compreende a centralidade do controle do individuo
sobre suas informacdes pessoais. Enquanto a influéncia da tecnologia dos
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computadores levou a reconceituagao da privacidade como o “direito a
controlar o uso que os outros facam das informagdes que me digam respei-
to”, os avangos tecnolégicos mais recentes fizeram surgir “um outro tipo de
definicdo, segundo o qual a privacidade consubstancia-se no ‘direito do in-
dividuo de escolher aquilo que esta disposto a revelar aos outros’” (Rodota,
2008, p. 74).

Dessa forma, a privacidade caminhou da sequéncia “pessoa-informa-
cdo-sigilo” para “pessoa-informacdo-circulagdo-controle” (Rodota, 2008,
p. 93). Atualmente, emergem novos desdobramentos, como aponta Nade-
zhda Purtova (2018): devem-se discutir os information-induced harms (em
traducao livre, “danos causados pela informacao”), que devem ser entendi-
dos amplamente como qualquer consequéncia negativa, pablica ou indi-
vidual, do processamento de informagdes. Portanto, a ideia tradicional de
privacidade devem acrescentar-se as novas dimensdes contemporaneas que
perpassam a esfera privada e as informacdes pessoais. Isso ndo significa,
porém, que a protecao de dados pessoais é uma simples extensdao do pro-
cesso evolutivo do conceito de privacidade, mas indica que ela se estabe-
lece como um direito autdbnomo, que necessita de clareza e especificidade
normativa. Mesmo que a protecao de dados esteja relacionada, em alguns
aspectos, a tutela da privacidade dos individuos, ndo esta restrita a dicoto-
mia do publico e do privado (Bioni, 2018, p. 98-99), de modo que o direito
a protecao de dados passa a ser reconhecido pela doutrina como um direito
fundamental autbonomo (Mendes, 2014), entendimento seguido pelo STF em
importante decisao histérica (Mendes, 2020).

Ha de se observar, todavia, como as esferas publica e privada organi-
zam-se em uma sociedade digital. Para Byung-Chul Han, o alicerce da esfe-
ra publica é o respeito. Esta pressupde “um nao olhar para a vida privada”
(Han, 2018a, p. 12), sendo a tomada de distancia elemento constitutivo do
espaco publico. Hoje, porém, “domina uma falta total de distancia, na qual
a intimidade é exposta publicamente e o privado se torna publico”. Tal falta
de distancia leva a confusdo entre o privado e publico, alimentada princi-
palmente pela comunicacgdo digital, que “fornece essa exposicao pornogra-
fica da intimidade e da esfera privada” (Han, 2018a, p. 13). Ainda segundo
o autor, na sociedade de vigilancia digital, o Big Brother é substituido pelo
big data. Nesse sentido, partindo-se da premissa de que a privacidade é o
locus constitucional adequado da protecao de dados (Mulholland; Frajhof,
2019, p. 270), a confusao entre publico e privado ocasionada pela expan-
sdo tecnoldgica ocasiona interferéncias diretas ndo somente ao direito a
privacidade, mas também ao direito a protecao de dados pessoais.
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2.2 ks IMPLICAGOES DAS TECNOLOGIAS DE VIGILANCIA NO DESENVOLVIMENTO DA PERSONALIDADE
HUMANA

Fato é que, em uma sociedade digital, o tratamento de dados tem
se tornado cada vez mais expansivo, impactando cada vez mais pessoas e
realidades sociais. Nesse contexto, a protecao de dados pessoais ergue-se
como a tutela da “prépria dimensao relacional da pessoa humana”, pois
existe um leque vasto de liberdades individuais relacionadas a protecao de
dados pessoais, que extrapolam os limites de tutela do direito a privacidade,
uma vez que este € atrelado a uma divisao das esferas publica e privada de
seus titulares (Bioni, 2018, p. 99). De acordo com Doneda et al. (2018), “a
estreita relacdo entre o desenvolvimento mais recente dos mecanismos de
inteligéncia artificial com a maior disponibilidade de informacdo deixou
seus reflexos na regulacdao que comecou a ser concebida em relacdo a pro-
tecdo de dados pessoais”. Ainda segundo os autores, o desenvolvimento e a
implementagao de tecnologias de inteligéncia artificial (IA) proporcionaram
efeitos que “implicam uma mudanca na subjetividade das relacdes entre as
pessoas e a tecnologia” (Doneda et al., 2018, p. 2).

Nesse contexto, especialmente em relagdo ao tema aqui tratado, é
importante apontar que o “fato de participarmos desta época é suficien-
te para que soframos constante vigilancia, através de cameras, sensores
e o monitoramento dos dados que produzimos diariamente, seja em re-
des sociais, ou através do uso dos dispositivos conectados a Internet das
coisas (loT)” (Souza, 2018, p. 577). Isso significa que, voluntaria ou invo-
luntariamente, vivemos sob o constante monitoramento possibilitado pelo
avango tecnolégico. Voluntariamente, pois em diversas ocasides cedemos
“livremente” nossos dados pessoais ao governo e a corporagdes privadas;
involuntariamente, pois em diversas outras encontramo-nos ostensivamente
vigiados, sem que a noés seja dada a oportunidade de consentirmos no que
diz respeito a tal vigilancia.

Para Han, somos “prisioneiros de uma memodria total de carater digi-
tal” (2018b, p. 86). Enquanto o pan-6ptico vislumbrado por Bentham care-
cia de um sistema de registro eficiente, pois contava apenas com o livro das
punicdes disciplinares que listava os castigos aplicados e suas causas, e o
Big Brother de Orwell era incapaz de manter o registro da vida das pessoas,
os big data possibilitam o armazenamento virtualmente infinito de informa-
¢oes. Assim, “ja por esse motivo, o pan-6ptico digital € mais eficiente do
que o benthamiano” (Han, 2018b, p. 86).
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Evidentemente, existem “muitas boas razdes que sustentam a neces-
sidade de usar todas as oportunidades oferecidas pelas novas tecnologias
para proteger a sociedade dos crimes”, devendo-se “buscar o equilibrio en-
tre a visdo individualista da privacidade e a satisfacdao das demandas da
sociedade” (Rodota, 2008, p. 147). Norris aponta que determinados autores
argumentam no sentido de que é a primeira vez na histéria que temos a
oportunidade de experimentar formas de controle que ndao levam em con-
sideragao nenhuma categoria de divisao social, sendo critérios como ida-
de, sexo, raca, beleza e vestuario considerados irrelevantes (Norris, 2003,
p. 276). Contudo, é importante que se analisem tais argumentos com cer-
ta cautela. H& de se considerar que “os riscos da sociedade da vigilancia
ligam-se tradicionalmente ao uso politico de informacdes para controlar os
cidaddos”, sendo que o escopo da vigilancia torna-se constante em cada
momento da vida, apresentando-se como “um trago proprio das relagdes de
mercado, cuja fluidez diz respeito a possibilidade de dispor livremente de
um conjunto crescente de informagdes” (Rodota, 2008, p. 113).

Considerando-se, também, que os avancos tecnolégicos, principal-
mente a partir do recente desenvolvimento de técnicas de IA, implicam mu-
dangas na subjetividade das relagdes entre o ser humano e a tecnologia
(Doneda et al., 2018) e que, como aponta Rodota (2008, p. 113), as tecnolo-
gias da comunicagao e da informacao naturalmente entram em conflito com
o direito de construir livremente a prépria esfera privada (entendida como
autodeterminacdo informativa, como poder de controlar a circulacdo das
proprias informacgoes), € necessario que se reestruture a nogdo de cidadania,
dentro da qual se encontra a ideia de privacidade.

Para tanto, é imprescindivel enderecar e analisar os problemas que
despontam, inevitavelmente, com a consolidacdo da sociedade da vigilan-
cia e da classificagao. Uma das principais questdes — como expoem Rodota
(2008), Norris (2003), Lianos e Douglas (2000), entre outros — é a utiliza-
¢do das informagdes pessoais para a construgcao de perfis individuais ou
de grupo, pois “as informacdes utilizadas sao, de fato, sempre parciais e
incompletas, mesmo quando se recorre a uma multiplicidade de bancos de
dados” (Rodota, 2008, p. 115). Ademais, os sistemas de vigilancia baseados
em reconhecimento facial, inclusive os mais modernos, sdo profundamente
simples, redutivos, pois ndo utilizam outra légica senao aquela que houver
sido inserida em seu software por um programador humano, e o ponto final
desse processamento é a criacdo de um sistema binario de classificacao: o
acesso € aceito ou negado; a identidade é confirmada ou rejeitada; o com-
portamento € legitimo ou ilegitimo (Norris, 2003, p. 276).
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Isso gera implicagdes fundamentais para a base normativa do con-
trole social. Explica-se: o controle que se realiza presencialmente nao é
absoluto, mas sim baseado em uma analise moral complexa de carater, que
avalia o comportamento, a identidade, a aparéncia e o comportamento da
pessoa por meio das lentes de relevancia especifica do contexto. Mais im-
portante ainda, como argumentam Lianos e Douglas (apud Norris, 2003,
p. 276), é que tal controle é negociado, sendo que essa negociagdo tem uma
funcao moral e educativa crucial, pois é por meio da negociagao e da apro-
vacdo e desaprovagao que os valores sociais sao aprendidos e reforcados,
uma vez que a classificagdo realizada por sistemas inteligentes de vigilancia
e controle ndo se baseia em avaliacdo moral diferenciada e multifacetada,
mas no elemento Gnico de mediacdo que o sistema reconhece. Em outras
palavras, ndo ha individuos bons e ruins, honestos e desonestos, pobres ou
ricos: existem simplesmente detentores ou ndo detentores da possibilidade
acesso e ingresso a determinados lugares, bens e servicos (Norris, 2003,
p. 276-277).

Aqueles favoraveis ao emprego de tecnologias de reconhecimento
para fins de vigilancia e controle argumentam que o uso de tais tecnologias
possibilitaria uma vigilancia “democréatica”, em comparacdo aos sistemas
tradicionais de vigilancia, face a face, presenciais. Contudo, como demons-
tra estudo realizado por Norris e Armstrong (apud Norris, 2003, p. 266), 0s
jovens, homens e pessoas negras sao alvo de maneira sistemética e despro-
porcional de sistemas de vigilancia, ndo por causa de seu envolvimento em
crimes ou desordens, mas por “nenhuma razdo 6bvia” e com base apenas
em suspeitas categéricas. Essa diferenciacdo, segundo os autores, ndo se
baseia em critérios objetivos e comportamentais e individualizados, mas
apenas no fato de pertencerem a um grupo social especifico, o que torna
essas praticas discriminatorias.

Além disso, ainda segundo Norris (2003, p. 277), se os sistemas de
vigilancia ndo sdo universais em sua aplicagao, existe um risco real de que
eles sejam empregados de forma discricionaria; nesse caso, comunidades
especificas estdo sujeitas a um monitoramento intensivo e extensivo centra-
do na punigao, enquanto outras estdo sujeitas a uma vigilancia mais “favo-
ravel”. Observe-se, por exemplo que esses sistemas ndo sdo projetados para
identificar um furto, mas sim para reconhecer um invividuo previamente
classificado como praticante de tal delito. Um sistema de vigilancia poderia
ser utilizado para solicitar que a equipe de seguranca de determinada loja
concentre sua vigilancia naquele individuo especificamente, na esperanca
de captura-lo “em acao” (Norris, 2003, p. 278). As tecnologias de reconhe-
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cimento facial parecem ser o “estopim de uma demanda regulatéria repre-
sada em torno de inteligéncia artificial de uma maneira geral”, pois nao
faltam evidéncias sobre os altos indices de falso positivos e, principalmente,
revelacdes em torno do reforco de praticas discriminatérias a partir do seu
emprego para fins de policiamento preditivo (Bioni; Luciano, 2019).

Todo esse contexto gera implicacdes diretas ndo apenas no compor-
tamento de uma pessoa, mas principalmente no que concerne ao respeito
a sua identidade, cuja prépria construgcao passa a ser definida por algorit-
mos. Isso porque, atualmente, “corpos andnimos podem ser transformados
em sujeitos digitais, identificados e relacionados as suas personas digitais
que residem em bases de dados eletronicas” (Norris, 2003, p. 278)'°, o que
pode ocasionar violagdes a privacidade, aqui considerada como o direito
da pessoa de escolher aquilo que esta disposta a revelar as demais, bem
como o direito de se prevenir de danos causados pelo processamento de in-
formagoes. Ademais, a privacidade, no ambito da comunicacao eletronica,
pode manifestar como a necessidade de anonimato, requerendo-se assim “a
tutela de uma identidade nova, de uma intimidade construida, como con-
dicdo necessaria para o desenvolver a propria personalidade, para alcancar
plenamente a liberdade existencial” (Rodota, 2008, p. 116).

Sem embargo, a vigilancia e o controle sdo partes inerentes da co-
municagdo digital (Han, 2018a), e a tendéncia que se observa em grande
parte da sociedade é de ndo apenas aceitar, mas apoiar as tecnologias de
vigilancia, que se fazem cada vez mais presentes no cotidiano das pesso-
as, apresentando-se como inquestionaveis devido a suposta seguranca que
oferecem. Esse movimento, todavia, gera o “assujeitamento” da sociedade,
culminando, por fim, em uma armadilha perigosa para os préprios indi-
viduos, que consentem silenciosamente com os dispositivos de vigilancia,
sem perceber que “essas invasdoes constantes em sua esfera de intimida-
de acabam por desapropria-los de seu espaco de construgao de identida-
de e, consequentemente, do valor dignidade que lhe é devido” (Baido;
Gongalves, 2014).

Segundo Han (2018a), essa conjuntura implica uma mudanca de pa-
radigma, no qual o panéptico digital apresenta-se nao como uma sociedade
disciplinar biopolitica, tal qual posto por Foucault (1996), mas sim como
uma “sociedade da transparéncia psicopolitica”; no lugar do biopoder,

10 No original: “Anonymous bodies can be transformed into digital subjects, identified and linked to their
digital personae residing in electronic databases” (Norris, 2003, p. 278).
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assume importancia o psicopoder. Como aponta o autor, a psicopolitica,
somada a vigilancia digital, adquire a capacidade de ler e controlar pensa-
mentos, e, consequentemente, influenciar o comportamento das pessoas.
Nesse processo, “a vigilancia digital toma o lugar da 6tica inconfiavel, ine-
ficiente e perspectivista do Big Brother” (Han, 2018a, p. 130, 131), sendo
eficiente justamente por ser aperspectivista, e pelo fato de o psicopoder
possuir condigcdes de intervir nos processos psicolégicos.

No que tange a coleta e uso de dados, expde o autor sul-coreano que

o data-mining torna visiveis os modelos coletivos de comportamento dos
quis ndo se estd, enquanto individuo, nem sequer consciente. Assim, ele
torna acessivel o inconsciente-coletivo. Em analogia ao inconsciente-ético,
pode-se também chama-lo de inconsciente-digital. O psicopoder é mais efi-
ciente do que o biopoder na medida em que vigia, controla e influencia o ser
humano nao de fora, mas sim a partir de dentro. A psicopolitica se empodera
do comportamento social das massas ao acessar a sua légica inconsciente. A
sociedade digital de vigilancia, que tem acesso ao inconsciente-coletivo, ao
comportamento social futuro das massas, desenvolve tracos totalitarios. Ela
nos entrega a programacgao e ao controle psicopoliticos. A era da biopoliti-
ca esta, assim, terminada. Dirigimo-nos, hoje, a era da psicopolitica digital.
(Han, 2018a, p. 134)

2.3 VIGILANCIA X TRANSPARENCIA

Outro aspecto a ser considerado concerne a transparéncia na coleta
de dados pessoais por meio de tecnologias de vigilancia, bem como ao
acesso que o individuo possui a esses dados. A protecao de dados nao pode
mais se referir a algum aspecto especial, por mais relevante que seja. E im-
prescindivel que sejam postas em operacdo estratégias integradas, capazes
de regular a circulacdo de informagdes em seu conjunto (Rodota, 2008,
p. 50), ganhando destaque o “direito de acesso”, que é, “antes de tudo, um
instrumento diretamente acionavel pelos interessados, que podem utiliza-lo
nao somente com a finalidade de simples conhecimento, mas também para
promover propriamente a efetividade” de principios relacionados a prote-
¢do de dados pessoais (Rodota, 2008, p. 60).

Rodota defende que deve ser concedido a pessoa o poder de controle
direto e continuo sobre os coletores de informagdes, independentemente
da existéncia de uma violagao a seus direitos, alterando-se assim a técnica
de protecao da privacidade e deslocando-se a atencdo em direcdo ao bom
funcionamento das regras sobre a circulagdo de informagoes. O direito ao
acesso tem por objetivo, primeiramente, reforcar a posicao dos individuos,
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para suprir, “no limite do possivel, o gap de poder entre estes e os ‘senhores
da informagao’” (Rodota, 2008, p. 68). O direito de acesso configura-se,
portanto, como “um instrumento capaz de determinar formas de redistribui-
¢ao de poder” (Rodota, 2008, p. 73).

Conquanto esse seja o cendario ideal, a realidade tem demonstrado
que os individuos tém se tornado cada vez mais “transparentes” — cada
vez mais submetidos a vigilancia — e que os 6rgaos publicos possuem cada
vez menos controle politico e legal no que tange aos dados pessoais dos
cidadados (Rodota, 2013). Nesse sentido e a titulo exemplificativo, Barros e
Venturini, em analise sobre o municipio do Rio de Janeiro, expdem que “as
atividades do Estado — inclusive na area de seguranca publica e vigilancia
— seguem secretas e pouco sujeitas a escrutinio publico, enquanto os cida-
daos encontram-se cada vez mais expostos tanto frente ao préprio Estado,
quanto a outros agentes privados” (Barros; Venturini, 2018, p. 43)

Ademais, Mulholland e Frajhof questionam os sistemas de IA dotados
de machine learning'', apontando que um favor a se levar em consideragao
em sistemas de autoaprendizagem “é justamente o fato de que a transparén-
cia dos métodos utilizados e, consequentemente, dos resultados alcancados
fica deslocada, abrindo espaco para uma opacidade tipica de sistemas au-
toritarios ndo regulados” (2019, p. 272, 273). Dessa maneira, reitera-se a
importancia de um dos principais elementos da protecao de dados: o direito
de acesso, que significa o poder incondicional que a pessoa deve ter de
saber quem possui quais dados sobre ela/ele e como esses dados sao usa-
dos (Rodota, 2013). Permitir que as pessoas conhecam quais tecnologias de
informacgao sao empregadas pelo Estado, quais sdo as praticas de vigilancia
e como se da o recolhimento, uso e distribuicao de seus dados significa,
portanto, “dar ao cidadao a garantia do exercicio do controle social sobre
a administracdo puablica” (Barros; Venturini, 2018, p. 43), o que, no fim,
configura-se como o exercicio de tal direito.

Considerando-se que o emprego de tecnologias de reconhecimento
facial demanda o processamento de dados pessoais, a tendéncia é que essas
questdes sejam enderecadas em leis de protecao de dados, como a Lei Geral
de Protecao de Dados (LGPD) brasileira (Lei n® 13.709/2013), que entrara
em vigor em agosto de 2020, e a Regulagao Geral de Protecdo de Dados da

11 Machine learning (traduzido como “aprendizado de maquina”) é uma area da ciéncia da computacédo, no
campo da inteligéncia artificial. Grosso modo, € uma modalidade de programacéo usada nos computadores,
formada por regras previamente definidas que permitem que os computadores tomem decisdes com base nos
dados prévios e em dados gerados e/ou empregados pelo usuario.
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Unido Europeia (GDPR). A titulo exemplificativo, pode-se mencionar o fato
de ambas as legislacdes preverem a possibilidade do direito a explicacao,
que se revela, afinal, como concretizacao do principio da transparéncia. A
transparéncia, embora fundamental, ndo se revela como Unico principio a
ser observado.

Ressalva-se que a LGPD, em seu art. 49, Ill, estipula que seus dispo-
sitivos ndo regulam o tratamento de dados no que tange aos fins exclusivos
para seguranca publica, defesa nacional, seguranca do Estado, ou de ativi-
dades de investigacao e repressdao das infracdes penais. O objetivo dessa
limitacdo é a garantia do interesse plblico de combater infracdes penais,
crime organizado, fraude digital, ou até mesmo terrorismo. No entanto, a
inaplicabilidade da LGPD nesses contextos nao é absoluta, visto que o § 1°
do mesmo artigo determina que os principios gerais de protecao ao titular
de dados continuardao norteando qualquer esfera de tratamento, até mes-
mo em contextos de interesse plblico. Assim, os principios da finalidade,
adequacao, necessidade, transparéncia e nao discriminagdo, assim como
os direitos de acesso aos dados, correcdo, anonimizacdo e eliminacao das
informagoes inadequadas (dispostos nos arts. 62, 17 e 18 da referida lei),
continuam servindo como formas de garantia dos direitos fundamentais dos
titulares de dados e impedindo tratamentos irregulares de dados por parte
do Poder Pdblico.

2.4 A IMPORTANCIA DO PRINCIPIO DA PRECAUGAD

H& de se ter em mente, também, que problemas decorrentes de
biased artificial intelligences — algoritmos enviesados — sao mais comuns do
que deveriam, o que ocorre por diversas razdes, como a falta de regulacao,
monopdlios no setor de IA, assimetrias de poder entre empresas e usuarios,
a distancia cultural entre os responsaveis por pesquisas em tecnologia e a
diversidade das populagdes nas quais essa tecnologia é utilizada (Norris,
2003; Bioni; Luciano, 2019). Isso parece “indicar o abismo entre desen-
volvedores desse tipo de tecnologia e aqueles que sao impactados por ela”
(Bioni; Luciano, 2019, p. 208), o que tem levado a maior demanda social
no que tange a transparéncia e a precaucao na utilizacao de tecnologias de
IA (Floridi et al., 2017).

Segundo Bruno R. Bioni e Maria Luciano, “o principio da precaugao
fornece um substrato importante para se pensar medidas e estratégias de
regulacao de IA, notadamente como lidar com situagdes de riscos de danos
ou de desconhecimento dos potenciais maleficios e beneficios desse tipo de
tecnologia” (2019, p. 228). O desenvolvimento recente de tecnologias de
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informacao e comunicagao (TICs) tornou ainda mais patentes os potenciais
danos e violacdes a direitos decorrentes do tratamento (indevido) de dados
pessoais. Assim, tornou-se mais complexo o processo de cognicao, avalia-
¢do e gerenciamento dos riscos de uma economia de dados, sendo que os
aqueles que detém os dados passaram a deter também uma “superioridade
informacional ainda maior frente aos demais atores cidadaos e 6rgaos fisca-
lizadores desse ecossistema” (Bioni; Luciano, 2019, p. 216).

Especialmente em relacdo a utilizacdo de reconhecimento facial ba-
seado em IA, as incertezas quanto aos beneficios e aos riscos revelam-se
mais evidentes, pelos diversos motivos expostos anteriormente. No que
concerne as possibilidades de regulamentacao de tais tecnologias, é pos-
sivel apontar trés entendimentos distintos, comparaveis e diferenciaveis
devido a carga de atribuicdao de obrigacdes precaucionarias diante das
incertezas e dos beneficios de seu uso. Num extremo, parte do setor pri-
vado acredita em uma “tecnorregulagdo”, suprida pelas diretrizes éticas
do mercado, que evitaria entraves ao desenvolvimento de tecnologias de
reconhecimento facial. Na outra extremidade, busca-se o banimento to-
tal das FRTs, sob o argumento de que haveria, em seu préprio design,
um risco desproporcional de opressao e discriminagdo. “Ao centro desse
movimento pendular, encontra-se uma estratégia que visa desenhar uma
arquitetura precaucionéaria de danos”, que indica que o emprego de tecno-
logias de reconhecimento facial deveria ser antecedido de ac¢des por parte
do seu proprio proponente, capazes de mitigar seus eventuais maleficios
(Bioni; Luciano, 2019, p. 221-222).

Independente de qual caminho seja adotado, é preciso considerar
que tecnologias de IA, principalmente aquelas que se baseiam na analise de
dados, ndo sao completamente objetivas e neutras. Tais sistemas “carregam
escolhas das entidades e pessoas envolvidas na sua constru¢ao, sendo mo-
dulado pela agenda politica e aspectos socioeconémicos, de forma impli-
cita ou explicita, que lhes sao subjacentes” (Bioni; Luciano, p. 228). Nesse
sentido,

o principio da precaucdo apresenta dois vetores de regulagdao que merecem
atengdo: a) a abertura do debate regulatério a todos os atores envolvidos na
implementagdo dessa tecnologia (e nas escolhas que ela impoe), de desen-
volvedores aqueles que sofrerdo seus possiveis efeitos, o que é um requisito
obrigatério de um sistema democratico com histéricas dinamicas de assime-
tria de poder e informacdo; b) a atribuicdo de obrigacdes que reduzam as
incertezas quanto aos beneficios e riscos em questdo, de sorte a determinar a
adocdo ou nao de IA. (Bioni; Luciano, p. 228)
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CONSIDERAGDES FINAIS

Em uma conjuntura de crescentes avangos tecnolégicos, caracterfs-
tica das sociedades digitais, os sistemas de vigilancia que empregam tec-
nologias de reconhecimento facial tornam-se cada vez mais presentes no
cotidiano de bilhdes de pessoas, configurando um verdadeiro pan-6ptico
digital. Alimentados por tecnologias de inteligéncia artificial, big data, e
impulsionados pela internet das coisas, tais sistemas potencializam a ocor-
réncia de violagdes ao direito a privacidade, bem como ao direito a pro-
tecdo de dados, conforme se buscou demonstrar. Ademais, os sistemas de
vigilancia ndo apenas significam uma “ameaca” a privacidade e a protecao
de dados de maneira geral, mas também ocasionam a violagao ainda mais
patente de tais direitos em se tratando de determinadas pessoas e grupos
sociais.

Inegavelmente, o progresso tecnolégico pode proporcionar benefi-
cios sociais inimaginaveis ha até pouquissimo tempo. Tampouco se pode
negar a irrefreabilidade de tal progresso, mesmo que este ndo se apresente
com prognosticos somente positivos. Portanto, torna-se crucial uma pon-
deragdo acerca dos interesses em jogo, para assegurar a coexisténcia da
garantia dos direitos individuais, com a progressiva abertura da sociedade,
sempre em consonancia com a participagao publica e com debates abertos
sobre as garantias e limitagdes que se mostrarao necessarias para que novas
tecnologias sejam implementadas.

Assim, considerando-se que muitas de nossas interpretacdes do mun-
do e agoes sao moldadas pelas tecnologias que utilizamos, mostram-se ne-
cessarias novas formas de tratamento juridico da privacidade e da protecao
dos dados pessoais. Enquanto cresce a preocupacdo politico-institucional
no tocante a protecao de dados e informacdes pessoais, torna-se uma tarefa
cada vez mais ardua o respeito a essa presuncao geral, o que se da por mo-
tivos como as constantes exigéncias de seguranca publica, os interesses de
mercado e a reorganizagdo da Administracao Publica.

Especialmente no que se refere ao uso de tecnologias de reconheci-
mento facial baseadas em inteligéncia artificial, é imprescindivel ter-se em
mente que seu desenvolvimento e emprego deverdo respeitar os principios
elencados nas legislagoes sobre a protecao de dados pessoais, que hoje se
apresentam como um substrato regulatério para tal matéria. Somadas a elas,
leis setoriais de dados biométricos e de reconhecimento facial certamente
serdao desenvolvidas, e apresentar-se-do como instrumentos precautérios a
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serem analisados, tendo-se em vista a preservacao do direito a privacidade
e do direito a protecao de dados pessoais.
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