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ABSTRACT: The article presents initial remarks on the application of the legitimate interests of the
data controller as a requirement for processing personal data. The text addresses key features of the

1 <http://orcid.org/0000-0001-5421-4782>
RDU, Porto Alegre, Volume 16, n. 90, 2019, 109-131, nov-dez 2019



TT0 s DPU N° 90 — Nov-Dez/2019 — ASSUNTO ESPECIAL — DOUTRINA

institute by exploring a test for its application as developed by the Article 29 Working Group in the
context of the General Data Protection Regulation (GDPR) in Europe. It then explores how the require-
ment of the legitimate interests can be applied in the light of the respective provisions of the General
Data Protection Law (LGPD) in Brazil.
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INTRODUGAO

O repetido mantra de que “dados sdo o novo petréleo” é igualmente
revelador e misterioso. Se por um lado ele aponta ostensivamente para a vincu-
lagdo entre atividades de tratamento de dados pessoais e aquelas dedicadas a
exploragdo de um recurso mineral que serve de alicerce para a economia glo-
bal, por outro ele parece ocultar as enormes diferencas existentes entre petréleo
e dados. De imediato, vale destacar que os dados pessoais ndo sao extraidos do
solo ou do leito rochoso dos mares, como o petr6leo, mas sim tém como sua
origem uma pessoa natural. Sdo os seus atos da vida cotidiana, bem como as
informacodes pessoais que lhe identificam, que vao constituir o nicleo de prote-
cdo dedicado aos dados.

Essa constatagdo, por mais simples que parega, traz importantes conse-
quéncias para o entendimento sobre o regime escolhido para legitimar o trata-
mento de dados pessoais. A Lei n® 13.709/2018, intitulada “Lei Geral de Pro-
tecdo de Dados Pessoais” (“LGPD”), elencou diversos requisitos — verdadeiras
bases legais — que permitem o tratamento de dados. Dentre as op¢des constan-
tes da lei, popularizou-se a adogao dos interesses legitimos do controlador ou
de terceiros para justificar o acesso e a utilizagdo de dados de terceiros. Ela se
tornou, dadas as suas caracteristicas, uma alternativa que se adequa de modo
ideal as demandas de atividades econémicas que dependem do tratamento in-
tensivo de dados. A versatilidade e aplicagdao autonoma desse requisito, que
parece prescindir de uma interagao com o titular dos dados que serao objeto de
tratamento, alcaram os interesses legitimos a condi¢ao de escolha popular entre
entidades dos mais diversos setores.

Os efeitos patrimoniais que impulsionam a adogdo dos interesses legiti-
mos como requisito para o tratamento de dados pessoais merecem uma analise
mais cuidadosa, especialmente dada a auséncia, na experiéncia brasileira, de
metodologia ou melhores praticas que possam instruir como esse requisito para
tratamento de dados serd implementado. O Brasil, nesse particular, vive um
momento de transicdao em que a entrada em vigor da LGPD impulsiona a cons-
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trucdo de uma cultura de protecao de dados em grande parte ainda inexistente.
E nesse contexto em que a facilidade com a qual se tratavam dados pessoais e a
percepgao de que a sua manipulagdo é crucial para varios modelos de negécio
criam o ambiente propicio para a eleicdo de uma base legal que pareca mais
flexivel e até mesmo menos protetiva do titular dos dados. Justamente por isso,
compreender o contexto em que o tema é enfrentado no Pais e no mundo, e
como ele é disposto na LGPD torna-se fundamental.

A LGPD, que terd aplicagdo em praticamente todos os setores da eco-
nomia, inclusive nos meios digitais, dispoe sobre o tratamento de dados pes-
soais realizado por pessoa natural ou por pessoa juridica de direito pablico ou
privado. Em sintese, ressalvadas as excegdes previstas na lei?, toda e qualquer
atividade que envolva dados pessoais estara sujeita aos dispositivos do novo
diploma legal.

Com efeito, a aprovacao de uma lei de prote¢do de dados pessoais nos
moldes da recém sancionada no Brasil procura atingir determinadas finalida-
des, entre as quais merecem destaque: (i) proporcionar aos titulares de dados
pessoais um maior controle sobre o tratamento de seus dados, munindo-os de
instrumentos que garantam maior transparéncia, mais seguranca e mais infor-
magdo ao longo de todo o processo de tratamento®; (ii) assentar um regime de
maior protecdo para os dados pessoais sensiveis, com alto potencial discrimi-
natério; e (iii) estabelecer regras claras para o tratamento de dados pessoais,
conferindo maior seguranca juridica as empresas e ao proprio setor publico,
que cada vez mais tém na coleta, no armazenamento e no processamento de
dados um aspecto relevante das suas atividades.

Nao se pode negar, todavia, que o Brasil tardou a estabelecer uma regu-
lagdo especial sobre o tema. Enquanto o processo legislativo nacional perdurou
por quase oito anos e so teve desfecho em 2018, no plano internacional mais de
cem paises ja contavam com legisla¢des sobre protecdo de dados pessoais. Nes-
se sentido, fato é que, muito antes da san¢ao da LGPD no Brasil, dados pessoais

2 As hipdteses de nao aplicacdo da LGPD encontram-se previstas em seu art. 4°. Veja-se: “Art. 4° Esta lei
nao se aplica ao tratamento de dados pessoais: | — realizado por pessoa natural para fins exclusivamente
particulares e nao econbémicos; Il — realizado para fins exclusivamente: a) jornalistico e artisticos; ou
b) académicos (redacéo dada pela Medida Proviséria n® 869, de 2018); |1l - realizado para fins exclusivos de:
a) seguranca publica; b) defesa nacional; c) seguranca do Estado; ou d) atividades de investigagao e repressao
de infragoes penais; ou IV — provenientes de fora do territrio nacional e que nao sejam objeto de comunicagao,
uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia internacional
de dados com outro pais que nao o de proveniéncia, desde que o pais de proveniéncia proporcione grau de
protecao de dados pessoais adequado ao previsto nesta lei”.

3 Sobre a necessidade de o titular exercer o controle de seus dados, Danilo Doneda afirma que “a mera
atuacédo do individuo para a protecéo de seus interesses — o controle individual, como ocorre em algumas
das concepcoes de protecdo de dados pessoais que nés verificamos — nao é capaz de projetar uma situacao
na qual o direito fundamental em questao receba a tutela adequada e acaba por espelhar uma determinada
concepgéo ideolédgica dos interesses em questdo que, amenizada por uma aparente concesséo de poder ao
individuo, néo acarreta na tutela efetiva de seus interesses” (DONEDA, Danilo. Da privacidade a protecao de
dados. Rio de Janeiro: Renovar, 2006. p. 399).
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ja eram tratados e, mais do que isso, ja tinham se tornado um dos principais
ativos para o desenvolvimento econdmico e tecnolégico de empresas nacio-
nais. No cenario anterior a sangdo da LGPD, a legislacao nacional disciplinava
o tema de modo esparso e com foco setorial**.

Contudo, deve-se notar que, a despeito desta tutela setorial, a auséncia
de uma cultura de protecao de dados pessoais possibilitou que a coleta e o tra-
tamento desses dados se dessem, em grande medida, de forma indiscriminada e
sem maiores preocupagdes sobre a garantia dos direitos dos titulares das infor-
magoes®. Em regra, os titulares nem mesmo sabiam que seus dados estavam sen-
do objeto de contratos para a criagdo ou enriquecimento de bases de dados de
terceiros. Superar esse cenario de desinformacao e vulnerabilidade dos titulares
é tarefa que passa pela melhor compreensdo sobre como a LGPD sera aplicada
e quais requisitos legitimam o tratamento de dados.

A LGPD procura estabelecer limites mais rigidos ao tratamento de dados,
esclarecendo, entre outros, seu escopo de aplicagdo, as circunstancias que le-
gitimam o tratamento de dados, as defini¢des dos termos técnicos, os principios
que regem todas as operagoes de dados pessoais, os direitos que possuem os
titulares de dados e a responsabilidade dos agentes de tratamento. Além disso,
o diploma legal trata também do tratamento de dados sensiveis, da transferéncia
internacional de dados, das medidas de seguranca de informagdo que devem
ser adotadas pelos agentes de tratamento e, ao fim, estabelece as sangdes apli-
caveis para os casos de descumprimento das suas disposigoes.

Entretanto, apesar dos notaveis avancgos regulatérios, a LGPD fora apro-
vada com uma lacuna normativa, que ameagava sua efetividade. Isso porque,
ao sancionar o diploma legal, o entdo Presidente da Republica vetou os dis-
positivos da lei que criavam a Autoridade Nacional de Protecao de Dados
(“ANPD”), 6rgao dotado de expertise, cujas incumbéncias seriam, entre outras,

4 Merecem mencao, entre outros, os seguintes dispositivos: (i) art. 5°, XllI, da Constituicdo Federal, que trata
do sigilo de dados; (ii) art. 21 do Cédigo Civil, que determina que o juiz pode tomar medidas para prevenir ou
fazer cessar dano a privacidade; o (iii) art. 43 do Coédigo de Defesa do Consumidor (“CDC"), que determina
que o consumidor deve ser comunicado por escrito sobre a abertura de bases de dados, tendo direito a acessar
e a retificar os dados registrados, além de impor o prazo de 5 anos para o registro de informagdes negativas,
sendo certo que o regime estabelecido pelo CDC néo exigia o consentimento do titular dos dados para a
abertura de novas bases de dados, mas apenas que |he fosse comunicada previamente; e iv) o art. 7° do
Marco Civil da Internet (“MCI”), com uma séries de regras sobre o tratamento de dados pessoais na internet.

5 Nesse sentido, cf. DONEDA, Danilo; SCHERTEL, Laura. Reflexdes iniciais sobre a nova lei geral de protecéo de
dados. Revista dos Tribunais: Revista de Direito do Consumidor, v. 120/2018, p. 469-483, nov./dez. 2018:
“A referida lei vem complementar o marco regulatério brasileiro da Sociedade da Informacéo ao compor,
juntamente com a Lei de Acesso a Informacéo, o Marco Civil da Internet e o Codigo de Defesa do Consumidor,
o conjunto normativo que moderniza o tratamento da informacéo no Brasil. Seu objetivo é proporcionar
garantias aos direitos do cidadao, ao mesmo tempo em que fornece as bases para o desenvolvimento da
economia da informagao, baseada nos vetores da confianca, seguranca e valor”.

6 Dentre tantos, conferir MONTEIRO, Renato Leite. Lei Geral de Protegao de Dados do Brasil: analise contextual
detalhada. Jota, 14 de julho de 2018. Disponivel em: <www.jota.info/opiniao-e-analise/colunas/agenda-da-
privacidade-e-da-protecao-de-dados/Igpd-analise-detalhada-14072018>. Acesso em: 27 set. 2019.
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zelar pela aplicacdo da LGPD, dirimir ddvidas sobre a interpretagdo da lei, di-
fundir na sociedade o conhecimento sobre as normas e as politicas pablicas de
dados pessoais, fiscalizar e aplicar san¢oes na hipétese de tratamento de dados
realizado em desconformidade com a legislacao.

Nesse particular, editou-se a Medida Proviséria (“MP”) n® 869, que, além
de alterar o contetido da LGPD, criou a Autoridade Nacional de Protecdo de
Dados, 6rgao da Administragdo Pablica federal subordinado a Presidéncia da
Republica. Em julho de 2019, a MP 869 passou pelo crivo do Congresso Nacio-
nal e fora convertida na Lei n® 13.853/20197. Dentre as suas disposicoes, a lei
prorrogou o periodo de vacatio legis da LGPD, de modo que o diploma legal
passa a vigorar a partir de 16 de agosto de 2020.

A Lei Geral de Protecao de Dados pretende transformar o modo pelo qual
as mais diversas entidades lidam com dados pessoais, buscando um equilibrio
entre a privacidade dos titulares das informagoes e a continuidade do fluxo de
dados cada vez mais necessaria para a economia na era digital. As mudancas
trazidas pela LGPD demandam esforgo coletivo de todos os atores envolvidos
e implicardo a criagdo de novas rotinas de trabalho, de procedimentos de se-
guranca de informacao e aumento dos mecanismos de transparéncia, além da
necessidade de se refletir sobre quais motivos legitimam o desenvolvimento e a
manutencdo de determinado banco de dados.

Nessa conjuntura, o presente artigo pretende, a partir de uma analise dos
requisitos para tratamento de dados pessoais previstos na LGPD, tecer conside-
ragdes sobre o instituto do interesse legitimo, hip6tese autorizativa concebida
justamente para dar cabo de situagdes em que a busca pelo consentimento do
titular poderia se transformar até mesmo em um 6bice para a exploragdo regular
de dados pessoais que, atendendo aos principios legais, favorece o seu titular
e atende aos interesses (legitimos) do controlador ou de terceiros. Outrossim o
presente trabalho propde-se a apresentar parametros objetivos capazes de veri-
ficar se, no caso concreto, o tratamento de dados podera ser chancelado com
base nos interesses legitimos do controlador ou de terceiros.

1 REQUISITOS PARA 0 TRATAMENTO DE DADOS PESSOAIS COMO BALIZAS A ATUAGAD DOS
AGENTES DE TRATAMENTO

A Lei Geral de Protecdo de Dados Pessoais define a atividade de trata-
mento de dados pessoais como

toda operacdo realizada com dados pessoais, como as que se referem a coleta,

producdo, recepcao, classificacdo, utilizagdo, acesso, reproducado, transmissao,

distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avalia-

7 Disponivel em: <http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art1>. Aces-
so em: 25 set. 2019.
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¢do ou controle da informacdo, modificagdo, comunicacdo, transferéncia, difu-
sdo ou extracado. (art. 52, X)

O legislador, pois, optou por colocar uma série de operacdes envolvendo
dados pessoais sob o guarda-chuva do género “tratamento”. Nesse sentido, é
importante esclarecer que a LGPD divide os agentes de tratamento em dois gru-
pos: os controladores, pessoa natural ou juridica, de direito publico ou privado,
a quem competem as decisdes referentes ao tratamento de dados pessoais, e os
operadores, pessoa natural ou juridica, de direito pdblico ou privado, que reali-
za o tratamento de dados pessoais em nome do controlador.

Em cenério no qual a atividade de tratamento de dados pessoais é im-
prescindivel para o desenvolvimento da economia na era digital, a auséncia de
regramento especifico para tais operagdes poderia resultar em danos de dificil
reparagdo aos titulares de dados pessoais. Nessa conjuntura, a LGPD, privile-
giando a transparéncia e a autonomia da vontade do titular dos dados, consagra
diretrizes para o tratamento de dados pessoais. A enunciagdo de tais principios
demonstra uma preocupacdo do legislador com a atividade de tratamento de
dados pessoais, sobretudo ao se considerar a sua ocorréncia em ambiente ca-
racterizado pela assimetria informacional, ja que se tem, por um lado, empresas
e o Poder Pablico, com maiores recursos e mais expertise, e, do outro, o titular®.
Assim, o art. 62 determina que, além da boa-fé, as atividades de tratamento de
dados deverdo ser pautadas nos seguintes principios:

Art. 62 As atividades de tratamento de dados pessoais deverdo observar a boa-fé
e 0s seguintes principios:

| — finalidade: realizacdo do tratamento para propésitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

Il — adequacdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

[l — necessidade: limitagdo do tratamento ao minimo necessario para a realiza-
¢do de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e
nao excessivos em relacdo as finalidades do tratamento de dados;

IV — livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duragdo do tratamento, bem como sobre a integralidade de seus dados
pessoais;

V — qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia
e atualizac¢do dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

8 TEPEI?INO, Gustavo; SPADACCINI, Chiara. Consentimento e protecdo de dados pessoais na LGPD. In:
FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato (Coord.). Lei Geral de Protecdo de Dados e suas
repercussoées no Direito brasileiro. Sao Paulo: Thomson Reuters Brasil, 2019. p. 295.
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VI — transparéncia: garantia, aos titulares, de informacdes claras, precisas e fa-
cilmente acessiveis sobre a realizagdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas
de destruicado, perda, alteragcao, comunicagdo ou difusdo;

VIII — prevengdo: adogao de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX — ndo discriminagdo: impossibilidade de realizacdo do tratamento para fins
discriminatérios ilicitos ou abusivos;

X — responsabilizagao e prestacdo de contas: demonstracdo, pelo agente, da ado-
¢do de medidas eficazes e capazes de comprovar a observancia e o cumprimento
das normas de protecao de dados pessoais e, inclusive, da eficacia dessas medidas.

Definiu-se, assim, um nticleo comum a ser respeitado pelos agentes que

realizam o tratamento de dados. Tais principios, para além de serem alicerce
da LGPD, representam consenso internacional, pois presentes nas principais
leis sobre protecao de dados ao redor do mundo®'°. Em sintese, tais principios
garantem aos titulares das informagdes um maior controle sobre os tratamen-
tos aos quais seus dados pessoais serdo submetidos''. Ao mesmo tempo, sob a
perspectiva comercial, os principios buscam pautar a atuacdo dos agentes de
tratamento, que cada vez mais tém na coleta, no armazenamento e no proces-
samento de dados um aspecto relevante das suas atividades.

10

11

Em verdade, esses principios fazem parte dos chamados “Fair Information Principles”, propostos inicialmente
em um relatério do Departamento de Salde, Educagado e Bem Estar do governo dos Estados Unidos no inicio
dos anos 1970. Vide: U.S. Department of Health, Education. Records, Computers, and the Rights of Citizens.
Report of the Secretary’s Advisory Committee on Automated Personal Data Systems. 1973. Disponivel em:
<https://www.justice.gov/opcl/docs/rec-com-rights.pdf>. Acesso em: 21 set. 2019.

Estes principios norteiam todo o arcabouco regulatério trazido pela LGPD. Do principio da finalidade, por
exemplo, decorre a exigéncia de que o agente responsavel pelas operacdes de dados informe aos titulares
as justificativas para a coleta e o posterior tratamento de seus dados, determinando, inclusive, a nulidade
das clausulas genéricas. Trata-se de avanco relevante, que permitird que os titulares tenham um maior
conhecimento sobre o que seré feito com suas informagoes. Nessa mesma linha, a LGPD, estruturada nos
conceitos de transparéncia e de livre acesso, prevé mecanismos para que os titulares de dados pessoais
possam consultar, regularmente, o estado do tratamento dos seus dados e, caso seja de seu interesse,
solicitar a interrupcédo dessas atividades quando contrarias ao disposto na LGPD ou quando baseadas em seu
consentimento. Por outro lado, ancorada nos principios de seguranca e prevencédo, a LGPD dedica todo um
capitulo as medidas de seguranca técnicas e administrativas que deverao ser implementadas pelas empresas e
orgéos e entidades publicas de modo a proteger os seus bancos de dados pessoais de acessos ndo autorizados.
Em um cenério no qual invasédo de bancos de dados e posterior vazamento dessas informagoes sdo cada
vez mais frequentes, tais medidas se tornam imprescindiveis na era digital. Nesse particular, o principio da
necessidade busca limitar o tratamento ao minimo necessario para atingir as finalidades do responsavel pelo
tratamento (ou controlador, na linguagem da LGPD, como veremos mais adiante).

Danilo Doneda lembra que o elenco de principios constitui “a espinha dorsal das diversas leis, tratados,
convengdes ou acordos entre privados em matéria de dados pessoais” (DONEDA, Danilo. Principios de
protecao de dados pessoais. In: LUCCA, Newton de; SIMAO FILHO, Adalberto; LIMA, Cintia Pereira de
(Coord.). Direito & internet Ill — Marco Civil da Internet: Lei n°® 12.965/2014. S&o Paulo: Quartier Latin,
2015. p. 377.
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Nesse intuito de fornecer maior protecdo aos titulares dos dados pessoais,
a LGPD estabelece de forma taxativa as hipoteses em que sera licita a atividade
de tratamento de dados pessoais ndo sensiveis'?. Isto é, de acordo com o art. 7°
da LGPD, o tratamento de dados pessoais somente sera legitimo se for enqua-
drado em pelo menos uma das seguintes hipéteses autorizativas:

Art. 72 O tratamento de dados pessoais somente podera ser realizado nas seguin-
tes hipoteses:

| — mediante o fornecimento de consentimento pelo titular;

Il — para o cumprimento de obrigacdo legal ou regulatéria pelo controlador;

[l - pela Administragdo Pulblica, para o tratamento e uso compartilhado de dados
necessarios a execugao de politicas pablicas previstas em leis e regulamentos ou

respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposicoes do Capitulo IV desta lei;

IV — para a realizacao de estudos por 6rgao de pesquisa, garantida, sempre que
possivel, a anonimizagao dos dados pessoais;

V — quando necessario para a execucdo de contrato ou de procedimentos preli-
minares relacionados a contrato do qual seja parte o titular, a pedido do titular
dos dados;

VI — para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse Gltimo nos termos da Lei n2 9.307, de 23 de setembro de 1996 (Lei
de Arbitragem);

VIl — para a protecao da vida ou da incolumidade fisica do titular ou de terceiro;
VIl — para a tutela da satde, em procedimento realizado por profissionais da area
da satde ou por entidades sanitarias;

IX — quando necessario para atender aos interesses legitimos do controlador ou
de terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais
do titular que exijam a protecao dos dados pessoais; ou

X — para a protecao do crédito, inclusive quanto ao disposto na legislacio perti-
nente.

Usualmente se imagina que a hipétese autorizativa de tratamento mais
recorrente seria a obtencdo do consentimento do titular. Nesses casos, o titular
autorizaria que o agente usasse seus dados ap6s ser informado da finalidade do
tratamento. Todavia, em algumas situagdes, a obtengdo do consentimento nos
moldes legais pode ser inadequada e, em ultima instancia, até mesmo inviavel.
Assim, nesses casos especificos, o agente de tratamento devera buscar outra hipé-
tese autorizativa presente no art. 72 e, consequentemente, prescindira do consen-

12 Nos moldes da LGPD, dado pessoal é “informacéo relacionada a pessoa natural identificada ou identificavel”.
Por sua vez, dado pessoal sensivel é definido como “dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagao a sindicato ou a organizagao de carater religioso, filosofico ou politico, dado
referente a salide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural”.
Em razéo do alto potencial discriminatdrio desses Ultimos, entendeu bem o legislador em conferir a eles um
regime de protecdo maior e, consequentemente, requisitos autorizativos diversos.
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timento do titular. Ressalta-se, contudo, que, também nessas situacdes, os agentes
de tratamento estarao obrigados aos principios e deveres previstos na LGPD'>4,

De igual modo, a LGPD estabelece as hipdteses autorizativas que legiti-
mam o tratamento dos dados pessoais sensiveis, isto €, aqueles que vinculados
a pessoa natural dizem respeito a “origem racial ou étnica, convicgao religiosa,
opinido politica, filiacao a sindicato ou a organizacao de carater religioso, filo-
séfico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico”. Com efeito, em razao do alto potencial discriminatério e da sen-
sibilidade dessas informagdes, a LGPD estabelece requisitos mais rigidos para
autorizar o seu tratamento:

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas
seguintes hipéteses:

| — quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

Il — sem fornecimento de consentimento do titular, nas hipéteses em que for in-
dispensavel para:

a) cumprimento de obrigacdo legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execugdo, pela administra-
¢do publica, de politicas publicas previstas em leis ou regulamentos;

c) realizacao de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizagdo dos dados pessoais sensiveis;

13 A definicdo de hipéteses autorizativas taxativas € uma tendéncia internacional e estd em consonancia com
os objetivos das leis de protecdo de dados, em especial o de proporcionar aos titulares de dados pessoais
um maior controle sobre o tratamento de seus dados, munindo-os de instrumentos que garantam maior
transparéncia, mais seguranca e mais informagao ao longo de todo o processo de tratamento. Nesse sentido,
o art. 6° do GDPR estabelece: “Processing shall be lawful only if and to the extent that at least one of the
following applies: (a) the data subject has given consent to the processing of his or her personal data for
one or more specific purposes; (b) processing is necessary for the performance of a contract to which the
data subject is party or in order to take steps at the request of the data subject prior to entering into a
contract; (c) processing is necessary for compliance with a legal obligation to which the controller is subject;
(d) processing is necessary in order to protect the vital interests of the data subject or of another natural
person; (e) processing is necessary for the performance of a task carried out in the public interest or in
the exercise of official authority vested in the controller; (f) processing is necessary for the purposes of the
legitimate interests pursued by the controller or by a third party, except where such interests are overridden
by the interests or fundamental rights and freedoms of the data subject which require protection of personal
data, in particular where the data subject is a child”. Disponivel em: <https://gdpr-info.eu/art-6-gdpr/>.
Acesso em: 17 out. 2019.

14 Nesse mesmo sentido, “(40) In order for processing to be lawful, personal data should be processed on the
basis of the consent of the data subject concerned or some other legitimate basis, laid down by law, either
in this Regulation or in other Union or Member State law as referred to in this Regulation, including the
necessity for compliance with the legal obligation to which the controller is subject or the necessity for the
performance of a contract to which the data subject is party or in order to take steps at the request of the
data subject prior to entering into a contract” (KUNER, Christopher; BYGRAVE, Lee; DOCKSEY, Christopher;
SVANTESSON, Dan; TERWAGNE, Cecile. 2018 Draft commentaries on 10 GDPR articles (from Commentary
on the EU General Data Protection Regulation, OUP 2019). Oxford University Press, 2018. p. 33-34).
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d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Gltimo nos termos da Lei n2 9.307, de 23 de se-
tembro de 1996 (Lei de Arbitragem);

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da satde, em procedimento realizado por profissionais da area da satde
ou por entidades sanitarias; ou

g) garantia da prevencdo a fraude e a segurancga do titular, nos processos de iden-
tificagdo e autenticacdo de cadastro em sistemas eletronicos, resguardados os
direitos mencionados no art. 92 desta lei e exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a protecao dos dados
pessoais.

Encontra-se aqui, tal como no art. 72, o consentimento como hipétese au-
torizativa para o tratamento dos dados. Novamente, a intencdo do legislador é
munir os titulares com informacdes claras sobre as finalidades do tratamento,
garantindo um maior controle das atividades desenvolvidas pelos agentes de tra-
tamento. Também se verifica, nesse dispositivo, a existéncia de outras hipéteses
autorizativas que retiram a necessidade de existir consentimento por parte do
titular, mas é possivel notar que tais excegdes ao consentimento nao estao direta-
mente relacionadas as atividades comerciais desenvolvidas pelos controladores.

Nesse particular, em comparagdo aos requisitos para operagdo dos dados
ndo sensiveis, merece destaque a exclusdo dos interesses legitimos das hipo-
teses autorizativas para o tratamento de dados pessoais sensiveis. Trata-se de
postura coerente, uma vez que o referido instituto foi desenvolvido justamente
para evitar que a busca pelo consentimento do titular se tornasse um empecilho
para a exploragdo regular de dados pessoais, demonstrando verdadeira compa-
tibilidade com os tempos de big data. Em face desse carater econdmico, decidiu
o legislador que a sensibilidade de tais informagdes é incompativel com a sua
exploracdo comercial, devendo o agente de tratamento buscar outras formas de
regularizar as operagdes envolvendo tais dados.

2 08 INTERESSES LEGITIMOS DO CONTROLADOR DE DADOS PESSOAIS

Como visto, o controlador poderd, em determinadas situacdes, realizar o
tratamento de dados pessoais sem o consentimento do titular. Nessa conjuntura,
interessa-nos, para os fins do presente trabalho, pormenorizar o conceito de in-
teresses legitimos'> previsto no inciso IX do art. 72, que autoriza o tratamento de
dados pessoais nao sensiveis “quando necessario para atender aos interesses le-

15 Ao comentar sobre o conceito de interesses legitimos na GDPR, Waltraut Kotschy afirma: “A ‘egitimate
interest’ can be derived from a right or from a freedom. Both contain the authorisation to act within the
limits of the legal boundaries of the right or freedom. Whereas ‘rights’ of natural or legal persons are usually
rather well defined in the law, ‘freedoms’ tend to be less explicit as to their effects and are prone to change
in accordance with social developments. Several ‘freedoms’ are, however, formally recognised by law, such
as the freedom of expression and information, the freedom of arts and sciences, or the freedom to conduct
a business” (KUNER, Christopher; BYGRAVE, Lee; DOCKSEY, Christopher; SVANTESSON, Dan; TERWAGNE,
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gitimos do controlador ou de terceiro, exceto no caso de prevalecerem direitos
e liberdades fundamentais do titular que exijam a protegdo dos dados pessoais”.

Essa hipotese autorizativa fora criada justamente para dar cabo de situa-
¢Oes em que a busca pelo consentimento do titular poderia se transformar em
6bice a exploragdo regular de dados pessoais. Em cenario de desenvolvimento
tecnolégico constante, o instituto dos interesses legitimos também assume papel
relevante em razao de sua versatilidade, que permite atender aos novos usos a
serem conferidos aos dados pessoais sem desrespeitar os direitos dos titulares.
Embora largamente utilizado, é imperioso relembrar que, diferentemente do
consentimento, em que o titular assume os riscos do tratamento em conjunto
com o controlador, na hipétese de tratamento legitimado pelos interesses legiti-
mos, o risco é absorvido pelo controlador.

Impde-se, assim, o desafio de ndo transformar os “interesses legitimos”
em clausula vazia de contetdo, que autorizaria toda e qualquer operagao de
tratamento sem o devido cuidado em se analisar o cumprimento dos principios
e o atendimento dos direitos previstos na LGPD. Fosse esse o caso, a efetividade
da legislagdo estaria severamente comprometida. Desse modo, resta saber o
que se entende por “interesses legitimos do controlador” e apontar quais situa-
¢Oes serdo aptas a legitimar a atividade de tratamento de dados pessoais. Com
efeito, a hipétese de tratamento para a realizagdo de interesses legitimos do
controlador ou de terceiro apresenta-se como clausula geral, que demanda o
sopesamento entre os interesses na utilizagdo dos dados pessoais e os direitos
do titular'®.

A aplicacao dos interesses legitimos como requisito para tratamento de
dados depende, em grande medida, de como a Autoridade Nacional de Prote-
¢do de Dados e os tribunais nacionais atuardo diante do seu uso inapropriado. A
despeito dessas dificuldades, é possivel, com base nos parametros estabelecidos
pela propria LGPD e na experiéncia internacional, desenhar alguns limites in-
terpretativos ao conceito de interesses legitimos do controlador e oferecer uma
metodologia para sua aplicagao.

2.1 APLICANDO 0 REQUISITO DE INTERESSES LEGITIMOS NO GENERAL Data Protecrion REguLATIoN
(GDPR)

Com efeito, a hipétese autorizativa dos interesses legitimos pode ser vis-
ta como um dos requisitos mais flexiveis para justificar o tratamento de da-
dos pessoais. No entanto, justamente em razao dessa flexibilidade, a hipétese

Cecile. 2018 Draft commentaries on 10 GDPR articles (from Commentary on the EU General Data Protection
Regulation, OUP 2019). Oxford University Press, 2018. p. 48).

16 DONEDA, Danilo; SCHERTEL, Laura. Reflexdes iniciais sobre a nova lei geral de protecao de dados. Revista
dos Tribunais: Revista de Direito do Consumidor, v. 120/2018, p. 469-483, p. 473, nov./dez. 2018.
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torna-se mais complexa, dado que sera necessario um exercicio argumentativo
constante para a sua incidéncia'’, bem como implicara a criacado de um maior
nimero de obrigagdes impostas aos agentes de tratamento. Na Europa, o tema
ganhou notoriedade com a aprovagdo do General Data Protection Regulation
(“GDPR”). A bem da verdade, antes mesmo da entrada em vigor do GDPR, a
antiga Diretiva n® 95/46/EC ja dispunha sobre os interesses legitimos como base
autorizativa para o tratamento de dados, mas ndo trazia detalhamento sobre a
sua forma de aplicagao'®. O GDPR revisou o instituto, sobretudo ao pontuar,
por meio dos Considerandos n° 47, 48 e 49, a necessidade de protecdo aos
interesses das criangas e uma maior exemplificacdo de incidéncia da hipotese
de interesses legitimos'.

Para guiar o intérprete e facilitar a aplicagdo desse requisito em bases
mais consistentes, o Grupo de Trabalho do Artigo 29?° preparou um parecer
sobre a nocdo de interesses legitimos do controlador?'. Esse parecer ndo ape-
nas serviu para moldar o texto do GDPR, como também tornou conhecida a
aplicagdo de um teste para avaliar se, no caso concreto, o controlador pode-
ria se valer do requisito dos interesses legitimos para tratar dados pessoais. O
legitimate interest assessment (“LIA”) previsto no documento elaborado pelo
grupo apresenta quatro fases que devem ser cumpridas de modo a verificar o
preenchimento do requisito de interesse legitimo. As fases sdo: (i) avaliagcao dos
interesses legitimos (“legitimidade”); (ii) impacto sobre o titular do dado pessoal
(“necessidade”); (iii) equilibrio entre os interesses legitimos do controlador e o
impacto sobre o titular (“balanceamento”); e (iv) salvaguardas desenvolvidas
para proteger o titular dos dados e evitar qualquer impacto indesejado®2.

17 SCHREIBER, Anderson; KONDER, Carlos Nelson. Uma agenda para o direito civil-constitucional. Revista
Brasileira de Direito Civil, Belo Horizonte, v. 10, p. 14-16, out./dez. 2016.

18 Vide, a titulo de exemplo de discussao sobre os interesses legitimos do controlador durante a vigéncia da
Diretiva n® 95/46/CE, o acérdao proferido pelo Tribunal de Justica da Unido Europeia nos Processos apensos
C-468/10 e C-469/10, Asociacion Nacional de Establecimientos Financieros de Credito (Asnef) e Federacion
de Comercio Electronico y Marketing Directo (FECEMD) v. Administracion del Estado, 24.11.2011 (“Asnef”).
Disponivel em: <http://curia.europa.eu/juris/document/document.jsf?docid=115205&doclang=PT>. Acesso
em: 18 out. 2019.

19 BUCAR, Daniel; VIOLA, Mario. Tratamento dos dados pessoais por “legitimo interesse do controlador”:
primeiras questdes e apontamentos. In: FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato (Coord.).
Lei Geral de Protecédo de Dados e suas repercussées no Direito brasileiro. Sao Paulo: Thomson Reuters
Brasil, 2019. p. 295.

20 O Grupo de Trabalho do Artigo 29 foi um colegiado, criado pela propria Diretiva n® 95/46/EC, que reuniu todas
as autoridades de protecao de dados pessoais dos Paises-membros da Unido Europeia para a produgao de
recomendacdes sobre como aplicar os dispositivos da Diretiva. No texto do GDPR (arts. 68 e ss.), o colegiado
foi transformado no European Data Protection Board.

21 Article 29 Working Party. Opinion 06/2014 on the notion of legitimate interests of the data controller under
Article 7 of Directive 95/46/EC (adotada em 09.04.2014). Disponivel em: <https://ec.europa.eu/justice/
article-29/documentation/opinion-recommendation/files/2014/wp217_en.pdf>. Acesso em: 17 out. 2019.

22 O Tribunal de Justica da Unido Europeia no famoso caso Corteja reconheceu, sob a ética da Diretiva n°® 95/46/
CE, a necessidade de se realizar uma ponderacao de interesses entre o titular, o controlador e a sociedade
como um todo (terceiros) quando se utilize como base autorizativa do tratamento de dados os “interesses
legitimos”: “Esta disposicdo permite o tratamento de dados pessoais sempre que seja necessario para
prosseguir interesses legitimos do responsével pelo tratamento ou do terceiro ou terceiros a quem os dados
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As duas primeiras fases do teste procuram sopesar os interesses legitimos
do controlador e o impacto do tratamento sobre o titular de dados, uma vez
que, a depender do caso concreto, ambos os espectros podem variar significati-
vamente. Nessa conjuntura, por vezes, os interesses legitimos serdo de extrema
relevancia para o controlador e proporcionardo pequeno impacto sobre o titular
de dados pessoais. Da mesma forma, podem existir situacdes em que os interes-
ses legitimos do controlador apequenam-se frente ao impacto que o tratamento
pode ter sobre o titular®.

Na primeira fase do teste (“avaliagdo dos interesses legitimos”), o Grupo
de Trabalho indica que esses interesses podem variar, sendo dificil estabelecer
uma regra a priori. A despeito disso, apontam que um primeiro indicador para
saber o potencial dos interesses legitimos é descobrir se eles estdo ancorados
em algum direito fundamental. Com efeito, uma série de outros direitos pode
entrar em rota de colisdo com a protecao de dados pessoais, como a liberdade
de expressao, a livre iniciativa, o direito a seguranca, o direito de propriedade
e 0 acesso a informagdo. Para os interesses legitimos do controlador prevalece-
rem, o tratamento de dados deve ser necessario e proporcional para garantir o
exercicio do respectivo direto fundamental.

Um segundo indicador que auxilia a perceber o peso dos interesses le-
gitimos do controlador é a percepcdo de que ele atua ndo apenas movido por
interesses particulares, mas também de modo a atender a interesses publicos
ou de uma comunidade. Quanto mais disseminada for a no¢do de que existe

sejam comunicados, desde que nao prevalecam os interesses ou os direitos e liberdades fundamentais da
pessoa em causa, nomeadamente o direito ao respeito pela sua vida privada, no que se refere ao tratamento
de dados pessoais, protegidos ao abrigo do art. 1°, n° 1, desta diretiva. A aplicacdo do referido art. 7°, alinea
f, requer assim uma ponderagao dos direitos e interesses opostos em questdo, no ambito da qual se deve ter
em conta a importancia dos direitos da pessoa em causa, resultantes dos arts. 7° e 8° da Carta (v. acérdao
Asnef e FECEMD, EU:C:2011:777, n° 38 e 40)". Tribunal de Justica da Uniao Europeia. C-131/12, Google
Spain SL v. AEPD (The DPA) e Mario Costeja Gonzalez, 13.05.2014 (“Google”). Disponivel em: <http://curia.
europa.eu/juris/ddocument/document_print.jsf?doclang=PT&docid=152065>. Acesso em: 18 out. 2019.

23 Nesse sentido, no ja citado caso Corteja, o Tribunal de Justica da Unido Europeia identificou os “legitimos
interesses” em discussao (dos titulares dos dados, dos motores de busca e dos usuarios de internet): “The
balancing provided in Article 14 allows account to be taken of all circumstances surrounding data subject’s
particular situation. (§§70-75) Interest of the data subject: search of an individual’s name enables any
internet user to obtain through a list of results a structured overview of the information relating to the
data subject that can be found on the internet, potentially concerning a vast number of aspects of his
private life and which, without the search engine, could not have been interconnected or only with great
difficulty, therefore enabling a detailed profile. The interference with the rights of the data subject are
heightened because of the important role played by the internet and search engines in modern society.
(§80) Interests of search engine: These are economic interests, which cannot justify the potential
seriousness of the interference with the data subject’s rights. (§81) Interests of internet users: The data
subject’s rights generally override those of internet users, but the balance may depend on the nature of
the information in question and its sensitivity for the data subject’s private life and on the interest of the
public in having that information, which may vary by the role played by the data subject in public life. The
interference may be justified by the preponderant interests of the general public in having access to the
information. (§81)" (LAUDATI, Laraine. Summaries of EU Court Decisions relating to data protection 2000-
-2015. European Anti-Fraud Office, 2016. Disponivel em: <https://ec.europa.eu/anti-fraud/sites/antifraud/
files/caselaw_2001 2015 en.pdf>. Acesso em: 18 out. 2019).
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um interesse publico em jogo, mais facil sera a demonstracdo de que o trata-
mento é legitimado e até mesmo esperado por parte dos titulares. Em seguida,
cumpre analisar a conexdo dos supostos interesses legitimos com outros requi-
sitos autorizativos usualmente previstos na legislacdo. A titulo exemplificativo,
como destaca o parecer do Grupo de Trabalho do Artigo 29, “a atividade de
tratamento pode ndo ser estritamente necessaria, mas ainda assim ser relevante
para o cumprimento de um contrato”. Ao fim, sugere-se como quarto indicador
a existéncia de recomendacdes ou o reconhecimento social/cultural de que os
interesses sao legitimos. Nessa direcdo, entidades governamentais podem ex-
pedir recomendagdes sobre praticas de tratamento de dados. Assim, ao atuar
de acordo com uma préatica recomendada, o agente atrairia maior aceitagdo ao
tratamento realizado com fundamento nos interesses legitimos.

A segunda fase propde-se a medir os impactos, tanto positivos quanto
negativos, sobre o titular do dado pessoal em razdo do tratamento a ser realiza-
do. Deve-se, em principio, realizar uma anéalise de impacto, cujo propésito é o
de averiguar como o tratamento pode gerar futuras agdes por parte de terceiros
que afetariam o titular, com atencdo redobrada a situagdes que poderiam levar
a discriminagdo ou proporcionar danos a reputagao ou a autonomia do titular.
Na mesma direcdo, impactos? de natureza emocional devem ser levados em
consideragdo, como a percepgdo por parte do titular de que os dados ndo es-
tdo mais sob seu controle e que eles podem ser abusados ou comprometidos a
qualquer momento.

Faz-se relevante, entdo, para a analise de impacto, perceber quais sao
as fontes de potenciais impactos para os titulares de dados. A probabilidade de
um risco materializar-se € um outro elemento a ser levado em consideracdo na
analise, bem como a gravidade das consequéncias de um risco materializado?”.
Outro indicador presente na segunda fase é a natureza do dado, de modo que,
para melhor identificar o impacto sobre o titular dos dados, é preciso definir
o seu potencial discriminatério. Nessa direcdo, quanto maior for o potencial
discriminatério do dado tratado, maiores serdo as consequéncias do tratamento
para o seu titular.

O terceiro indicador relacionado ao impacto sobre o titular dos dados € a
forma pela qual os dados sdo tratados. Nesse particular, é preciso questionar se
os dados pessoais foram originalmente divulgados de forma publica ou se foram

24 Ressalta-se que, ao focalizar a questdo do impacto sobre o titular do dado pessoal, o parecer ndo conceitua
“impacto” como sendo necessariamente algo que leve a produgdo de danos ao titular, mas sim qualquer
consequéncia (potencial ou real) decorrente do tratamento de dados. Para isso, algumas nocoes de analise de
risco sao levadas em consideragéo.

25 O Parecer destaca que, em analises de impacto tradicionais, o fator quantitativo pode ganhar uma relevancia
extrema. Quando se aborda uma andlise de risco voltada para o tratamento de dados pessoais, é preciso levar
em consideracdo que o risco de impacto sobre uma parcela menor dos titulares, ou mesmo sobre um titular
individualizado, pode ser tao relevante que impeca o tratamento por completo, especialmente se for levado
em consideracéo o risco de exclusao e discriminagao de grupos e de individuos.
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coletados de forma individualizada. Em paralelo, deve ser levada em consi-
deracdo a forma pela qual os dados sdo processados em conjunto com outros
dados. Com efeito, quando inseridos em uma base de dados mais abrangente,
dados que, a priori, parecem pouco relevantes podem proporcionar analises
extremamente sensiveis.

O quarto indicador da segunda fase sdo as expectativas legitimas do titu-
lar dos dados pessoais: é preciso levar em consideracdo quem é o controlador,
a natureza da relacdo estabelecida com o titular dos dados, o tipo de servico
prestado, além das obrigacdes legais ou contratuais que possam moldar a ex-
pectativa que o titular possui sobre o tratamento de seus dados. Por fim, para
estabelecer o impacto sobre o titular dos dados pessoais, é ainda necessario
verificar o perfil do controlador e do titular dos dados, pois o impacto muda
caso o controlador seja empresa, uma associagao, uma organizagao nao gover-
namental ou a prépria Administracdo Publica em si. O mesmo raciocinio vale
para o titular dos dados pessoais.

A terceira fase desenhada pelo parecer do Grupo de Trabalho do Artigo
29 é o equilibrio entre os interesses legitimos do controlador e o impacto sobre
o titular dos dados. Esse equilibrio pode ser identificado com a avaliacdo das
medidas adotadas pelo controlador para que o tratamento se dé de forma pro-
porcional e transparente. Nessa direcdo, um tratamento adequado seria aquele
em que o impacto sobre os individuos é reduzido, com menor probabilidade
de restricdo aos seus interesses e aos seus direitos fundamentais, fortalecendo,
assim, a legitimidade dos interesses do controlador. Esse equilibrio ndo pode ser
medido apenas de modo horizontal, colocando os pesos de cada lado da ba-
lanca em abstrato, mas deve considerar medidas adicionais concretas por parte
do controlador, como, por exemplo, a insercdo de um mecanismo de opt-out
desse tratamento®, que ajudam a tornar mais robusto o tratamento com base
nos interesses legitimos.

A quarta e Gltima fase do teste proposto pelo Grupo de Trabalho do Arti-
g0 29 é a adogdo de salvaguardas adicionais por parte do controlador. Quanto
mais relevante for o impacto das medidas criadas pelo controlador para pro-
teger os titulares de dados pessoais, mais habilitado este estaria para realizar

26  Opt-out € um termo cunhado inicialmente pela area de pesquisa biomética, para as hipéteses nas quais os
participantes séo contatados para participar de determinada pesquisa cientifica sem terem se voluntariado
para tanto, e somente séo excluidos da pesquisa quando dizem expressamente que nao querem participar.
Veja-se, por exemplo, The Research Ethics Book: Building ethics into the research design. Disponivel em:
<http://www.ethicsguidebook.ac.uk/Opt-in-and-opt-out-sampling-94>. Acesso em: 17 out. 2019. Esse
termo foi incorporado pelo campo da protecdo de dados pessoais para se referir a tratamento de dados
realizado sem o consentimento expresso do titular do dado, mas dando-lhe a possibilidade de obstar tal
tratamento. Em oposicéo ao opt-out, existe o opt-in, que se refere justamente a necessidade de consentimento
prévio do titular do dado para que seus dados pessoais sejam tratados. Veja-se, também a titulo de exemplo,
WHITLEY, Edgar A. Informational privacy, consent and the “control” of personal data. /nformation Security
Technical Report, v. 14, Issue 3, p. 154-159, 2009.
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o tratamento com base em seus interesses legitimos. Nesse particular, entram
em cena medidas que ja até podem ser exigidas pela lei, como o atendimento
aos direitos dos titulares por acesso, retificacdo ou apagamento de dados, por
exemplo, mas cuja implementagao se da de modo a tornar o exercicio desses
direitos ainda mais facilitado.

Em sintese, o legitimate interest assessment estabelecido pelo Grupo de
Trabalho do Artigo 29 é dividido em quatro fases principais, contando cada
uma com indicadores préprios, que, embora ndo esgotem a matéria e depen-
dam das peculiaridades do caso concreto para uma anélise definitiva, fornecem
aos agentes de tratamento parametros objetivos para verificar a legalidade dos
tratamentos de dados que realizam. No cenario pétrio, conforme se vera a se-
guir, os parametros estabelecidos pelo Grupo de Trabalho do Artigo 29 devem
ser lidos em consonancia com aqueles estabelecidos pela prépria LGPD, confe-
rindo, assim, maior segurancga juridica aos agentes de tratamento e também aos
titulares dos dados pessoais.

2.2 0s iNTeresses LegiTIMOS NA Ler GeraL e Prorecio pe Dabos Pessoais

Conforme ja destacado, a LGPD estabelece que o tratamento de dados
pessoais sera licito quando “necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e liberda-
des fundamentais do titular que exijam a protecdo dos dados pessoais” (art. 72,
IX). A disciplina do tema nao se esgota, contudo, nessa simples enunciacdo. Em
diversas outras oportunidades, encontra-se, no texto legal, parametros para a
aplicacdo da hipotese autorizativa baseada nos interesses legitimos. Assim, na
auséncia de decisoes judiciais e posicionamentos da ANPD?, a melhor regu-
lamentacdo da disciplina propde uma combinagao entre o teste explorado no
item anterior e os parametros presentes na LGPD.

Com efeito, o art. 10 da LGPD impde algumas restricdes a utilizagao
ampla e irrestrita do conceito de interesses legitimos, apontando para a neces-
sidade de sua fundamentagdo em finalidades legitimas e sempre com base em
situagdes concretas, sendo vedada a afirmagdo desse requisito de tratamento
em bases meramente abstratas ou especulativas. Veja-se:

27 Nessa direcao, merece destaque o apontamento de Daniel Bucar e Mario Viola: “Dada a especialidade da
Agéncia Nacional de Protecdo de Dados, a ela cabera definir qualitativamente os pardametros de interesse
legitimo, comungando-se o conhecimento técnico das formas de tratamento com sua respectiva juridicidade.
Isso porque, simultaneamente aos impactos técnicos do tratamento, a Autoridade devera se pautar por
questdes juridicas, as quais a obrigam valorar o bem inserido no ordenamento, de forma a desenvolver solucéo
agil e segura para decisdes sobre o tema. Caso assim néo o seja, as solucoes serdo centralizadas em conflitos
judiciais, acarretando n&o apenas morosidade na protegao do interesse legitimo, mas também a reducao do
préprio papel da Autoridade e da aplicacéo do art. 10, § 3°, da LGPD” (BUCAR, Daniel; VIOLA, Mario. Op.
cit., p. 475).
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Art. 10. O legitimo interesse do controlador somente podera fundamentar tra-
tamento de dados pessoais para finalidades legitimas, consideradas a partir de
situacdes concretas, que incluem, mas nao se limitam a:

| — apoio e promogao de atividades do controlador; e

Il — protecao, em relacdo ao titular, do exercicio regular de seus direitos ou pres-
tagdo de servigos que o beneficiem, respeitadas as legitimas expectativas dele e
os direitos e liberdades fundamentais, nos termos desta lei.

§ 12 Quando o tratamento for baseado no legitimo interesse do controlador, so-
mente os dados pessoais estritamente necessarios para a finalidade pretendida
poderdo ser tratados.

§ 22 O controlador devera adotar medidas para garantir a transparéncia do trata-
mento de dados baseado em seu legitimo interesse.

§ 32 A autoridade nacional poderé solicitar ao controlador relatério de impacto
a protecdo de dados pessoais, quando o tratamento tiver como fundamento seu
interesse legitimo, observados os segredos comercial e industrial.

A partir de uma leitura atenta dos arts. 72, IX, e 10, é possivel extrair os
requisitos necessarios para justificar o tratamento de dados com base no legiti-
mo interesse do controlador. A principio, o tratamento deve se dar para finali-
dades legitimas do controlador ou de terceiro. Nesse sentido, o art. 10 consigna
duas situagdes nas quais se é possivel verificar o legitimo interesse: “apoio e
promogdo de atividades do controlador” e “protecdo, em relagao ao titular, do
exercicio regular de seus direitos ou prestacao de servicos que o beneficiem,
respeitadas as legitimas expectativas dele e os direitos e liberdades fundamen-
tais, nos termos desta lei”.

Contudo, o proéprio artigo dispde que essas hipoteses sdo meramente
exemplificativas. Na pratica juridica, cabera ao intérprete analisar, de acordo
com as peculiaridades do caso concreto, a relevancia daquele interesse para o
controlador ou para terceiro, isto é, o proveito que se pretende obter com aque-
le tratamento de dados pessoais especifico, que podera ser, como ja menciona-
do, em favor do controlador, do préprio titular ou da sociedade. Nesse momen-
to, deve-se analisar se os interesses estio ancorados em direitos fundamentais,
se atendem interesses publicos ou, ainda, se ha reconhecimento social-cultural
acerca da legitimidade daquele tratamento. O considerando 47 do GDPR, por
exemplo, afirma que “o tratamento de dados pessoais estritamente necessario
aos objetivos de prevencao e controlo da fraude constitui igualmente um inte-
resse legitimo do responsavel pelo seu tratamento”?.

28 Na integra, o considerando dispde que: “Os interesses legitimos dos responséveis pelo tratamento, incluindo
os dos responsaveis a quem os dados pessoais possam ser comunicados, ou de terceiros, podem constituir
um fundamento juridico para o tratamento, desde que nao prevalegam os interesses ou os direitos e liberdades
fundamentais do titular, tomando em conta as expectativas razoaveis dos titulares dos dados baseadas na
relacdo com o responsavel. Podera haver um interesse legitimo, por exemplo, quando existir uma relacéo
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Em seguida, é preciso que essas finalidades legitimas sejam observadas
em situagdes concretas. Isto €, inexiste uma hipdtese abstrata de interesse legiti-
mo, de modo que a andlise devera ser casuistica, uma vez que a prépria LGPD
exige a realizagdo de um teste de proporcionalidade para verificar, a luz das
particularidades do caso concreto, se o tratamento de dados em questdo viola
direitos e liberdades fundamentais do titular “que exijam a prote¢do dos dados
pessoais”. Com efeito, este momento exigido pela LGPD em muito se assemelha
a analise de impacto proposta pelo Grupo de Trabalho do Artigo 29, verificando
o grau de impacto na esfera juridica do titular e o respectivo ganho dos agentes
com o tratamento desses dados pessoais.

Em relacdo ao teste de proporcionalidade, torna-se imperiosa sua apli-
cacdo a luz da metodologia civil-constitucional. Com efeito, deve-se proceder,
a partir das peculiaridades de caso concreto, a analise funcional da clausula
aberta de interesses legitimos, de modo a verificar, in casu, qual interesse — seja
do controlador, de terceiro ou de titular — esta mais alinhado com os valores
constitucionais e, portanto, deve, em um ordenamento juridico unitario e com-
plexo, prevalecer.

Nessa conjuntura, a maior dificuldade que se impde é a ponderagao a ser
realizada entre o interesse legitimo dos controladores e os direitos e liberdades
fundamentais dos titulares dos dados pessoais tratados. De fato, a construgao
desse equilibrio passaréa pela atuagdo de uma Autoridade Nacional, cuja missao
é justamente oferecer balizas interpretativas para os dispositivos da lei. Em um
primeiro momento do teste de proporcionalidade, ganha relevancia a aplicagao
do principio da necessidade previsto no art. 62 da LGPD, segundo o qual o
tratamento deve ser limitado ao minimo necessario para a realizagdo de suas
finalidades. Isto é, o controlador deve buscar atingir suas finalidades da forma
menos onerosa possivel aos titulares dos dados pessoais.

Nessa direcdo, caso a finalidade perquirida pelo agente puder ser alcan-
cada de outra forma, seja por meio de um tratamento com diferente base au-
torizativa, seja porque prescinde do uso de dados nao pessoais, a hipotese dos
interesses legitimos ndo poderia ser utilizada como fundamento.

relevante e apropriada entre o titular dos dados e o responsével pelo tratamento, em situagdes como aquela
em que o titular dos dados € cliente ou esta ao servico do responsavel pelo tratamento. De qualquer modo,
a existéncia de um interesse legitimo requer uma avaliagdo cuidada, nomeadamente da questéo de saber se
o titular dos dados pode razoavelmente prever, no momento e no contexto em que os dados pessoais sédo
recolhidos, que esses poderao vir a ser tratados com essa finalidade. Os interesses e os direitos fundamentais
do titular dos dados podem, em particular, sobrepor-se ao interesse do responsavel pelo tratamento, quando
que os dados pessoais sejam tratados em circunstancias em que os seus titulares ja nao esperam um
tratamento adicional. Dado que incumbe ao legislador prever por lei o fundamento juridico para autorizar as
autoridades a procederem ao tratamento de dados pessoais, esse fundamento juridico ndo devera ser aplicavel
aos tratamentos efetuados pelas autoridades publicas na prossecucéao das suas atribuicdes. O tratamento de
dados pessoais estritamente necessario aos objetivos de prevengao e controlo da fraude constitui igualmente
um interesse legitimo do responsavel pelo seu tratamento. Podera considerar-se de interesse legitimo o
tratamento de dados pessoais efetuado para efeitos de comercializagao direta”.
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Nessa mesma linha de protecdo aos dados pessoais, o diploma legal de-
termina que, “quando o tratamento for baseado no legitimo interesse do con-
trolador, somente os dados pessoais estritamente necessarios para a finalidade
pretendida poderdo ser tratados” (art. 10, § 19)%°.

Superada a etapa da necessidade, é preciso submeter a questdao a uma
analise de balanceamento entre os interesses legitimos do controlador e os im-
pactos sobre o titular dos dados®®. A legitimidade do tratamento dependera,
acima de tudo, de minuciosa analise argumentativa, que, levando em conside-
ragdo as especificidades de cada caso concreto, especificara os motivos pelos
quais devem ou ndo prevalecer os interesses legitimos do controlador ou de ter-
ceiros. Essa argumentacdo é tao importante que a prépria LGPD dispde, em seu
art. 37, que “o controlador e o operador devem manter registro das operagdes
de tratamento de dados pessoais que realizarem, especialmente quando basea-
do no legitimo interesse”. Nesse registro de operagdes, os agentes de tratamento
deverdo especificar seus argumentos, demonstrando o porqué de entenderem
aquele tratamento especifico como licito.

Diante do exposto, é certo que o dispositivo confere uma flexibilizagao
aos agentes de tratamento de dados. No entanto, apesar dessa flexibilidade, a
LGPD dispde que, ainda nessas situagdes, os agentes devem garantir aos titu-
lares os demais direitos previstos na legislacdo. Em outras palavras, o consenti-
mento € dispensado, mas a atividade de tratamento de dados pessoais continua
norteada pelos principios previstos no art. 62 e vinculada as demais obrigacdes

29 No caso Rigas, o Tribunal de Justica da Unido Europeia utilizou o argumento de necessidade do tratamento
para reconhecer a possibilidade de tratamento de mais dados pessoais do que os inicialmente fornecidos pelo
o6rgao publico com base no interesse legitimo de terceiro. O caso dizia respeito a uma solicitacédo de dados de
uma pessoa que tinha provocado um acidente de transito envolvendo um taxi e um VLT, no qual a empresa
vitima (proprietaria do VLT) pleiteava junto a autoridade policial a informacdo nao apenas do nome da pessoa
que causou o acidente (que foi o dado pessoal inicialmente fornecido), mas, também, seu endereco e niimero
de identificacdo. O Tribunal reconheceu que neste caso tais informagoes eram necessarias a finalidade para
a qual se pretendia realizar o tratamento de dados, que era a adequada identificacdo, com precisao, do real
causador do dano. Tribunal de Justica da Unido Europeia. Processo C-13/16. Valsts policijas Rigas regiona
parvaldes Kartibas policijas parvalde contra Rigas pasvaldibas SIA «Rigas satiksme». Disponivel em: <http://
curia.europa.eu/juris/document/document_print.jsf?doclang=Pt&text=&pagelndex=0&part=1&mode=req&
docid=190322&occ=first&dir=&cid=136957>. Acesso em: 18 out. 2019.

30 Sobre a etapa de balanceamento, em artigo sobre o tema a luz da regulacao europeia, Irene Kamara e Paul
de Hert afirmam: “Art. 6(1)(f) involves the obligation to weigh the legitimate interests of the controller on
the one hand and the interests, rights and freedoms of the data subject on the other in order to determine
in each specific case whether the data subject rights override the legitimate interest of the controller or the
third party (‘balancing test’). Many elements should be considered in this balancing test. That is elements
that can affect the outcome to the one or the other side. The nature of the data is one such element
(sensitive, open, public, etc.). Another element relates to the power and status of the two parties (controller
or third party and data subject).63 An employer intending to process the personal data of an employee is
in a relatively stronger position than the employee. The source of the legitimate interest of the controller or
the third party is also significant. An interest stemming from a fundamental right established in the Charter
of Fundamental Rights such as the freedom of expression has different weight than a commercial interest
to attract customers through targeted advertising.64 Other issues include the purpose of processing and
the impact of the processing” (KAMARA, Irene; DE HERT, Paul. Understanding the balancing act behind the
legitimate interest of the controller ground: a pragmatic approach. Brussels Privacy Hub Working Paper, v. 4,
n. 12, p. 14, ago. 2018).
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da LGPD. A hipétese autorizativa do legitimo interesse podera, em muitas situa-
¢des, suprir o consentimento e permitir o tratamento nos moldes legais, ou me-
Ihor, podera até ser a mais indicada, ja que para a validade do consentimento se
exige que ele seja “uma manifestacao livre, informada e inequivoca do titular”
(art. 5¢, XIl, da LGPD), o que nem sempre sera possivel assegurar no momento
da coleta dos dados.

Por fim, o agente de tratamento devera lancar mao das chamadas salva-
guardas adicionais, de modo a reduzir os possiveis impactos ao titular dos dados
dos tratamentos feitos com fundamento nos interesses legitimos do controlador
ou de terceiros. Entre as salvaguardas adicionais que podem ser adotadas pelos
agentes de tratamento, merecem destaque: (i) separacdo funcional do acesso e
da utilizagdo dos dados dentro da empresa ou 6rgao publico; (ii) uso extensivo
de técnicas de anonimizacao; (iii) uso de técnicas que incrementam a protegao
da privacidade, como privacy by design ou anélises de impacto a privacida-
de; (iv) aumento da transparéncia; (v) opt-out facilitado e ndo condicionado; e
(vi) portabilidade de dados. Este Gltimo momento ratifica a transparéncia exigida
pela LGPD e chama novamente a atengdo para seu compromisso de proporcio-
nar aos titulares um maior controle e uma maior informacao sobre o tratamento
de seus dados pessoais.

Alguns autores propdem a transposicdo de parte do teste desenvolvido
pelo Grupo de Trabalho do Artigo 29 para verificar a existéncia de interesses
legitimos no cenario nacional®'. Importante salientar, contudo, que o legitimo
interesse funciona como hipotese autorizativa do tratamento de dados pessoais
sem o consentimento do seu titular apenas quando tal tratamento nao envolver
dados sensiveis, ja que, entre as hipdteses autorizativas previstas pelo art. 11 da
LGPD, ndo consta o legitimo interesse??.

Em territério nacional, o estudo do interesse legitimo como hipétese au-
torizativa é de alta relevancia, pois um erro de anélise acerca da existéncia de
interesse legitimo podera sujeitar o controlador as seguintes sangdes administra-
tivas, ja que o tratamento se daria fora das hipdteses previstas no art. 7°:

31 Nesse sentido, conciliando com as disposi¢oes da LGPD, Bruno Bioni sugere que as quatro fases do teste
europeu sejam assim adaptadas: (i) Fase 1 — verificacdo da legitimidade do interesse: situagdo concreta
e finalidade legitima (art. 10, caput e | da LGPD); (ii) Fase 2 — necessidade: minimizacéo e outras bases
legais (art. 10, § 1°, da LGPD); (iii) Fase 3 — balanceamento: impactos sobre o titular dos dados e legitimas
expectativas (art. 10, Il, da LGPD); e (iv) Fase 4 — salvaguardas: transparéncia e minimizagao dos riscos ao
titular do dado (art. 10, §§ 2° e 3°, da LGPD).

32 0O tratamento de dados sensiveis numa relagao contratual pode eventualmente ser legitimado com base no
“exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral” (art.
11, I, d, da LGPD). De inicio, vale destacar que o requisito para tratamento de dados com base no exercicio
regular de direitos em sede contratual ndo se confunde com interesses legitimos do controlador ou de terceiros.
Como se trata de dados sensiveis, aqui a legislagcao impde um controle maior sobre o que efetivamente poderia
contar como requisito que chancele o tratamento, incluindo a analise sobre: (i) se existe um direito envolvido
no caso; (i) se o exercicio do mesmo é regular (e ndo abusivo); e (iii) se 0 mesmo decorre de uma relacéo
contratual.
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Art. 52. Os agentes de tratamento de dados, em razdo das infracdes cometidas
as normas previstas nesta lei, ficam sujeitos as seguintes sancdes administrativas
aplicaveis pela autoridade nacional:

| — adverténcia, com indicagdo de prazo para adog¢ao de medidas corretivas;

Il — multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica
de direito privado, grupo ou conglomerado no Brasil no seu dltimo exercicio,
excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes
de reais) por infragao;

IIl — multa diaria, observado o limite total a que se refere o inciso II;

IV — publicizagdo da infragdo apés devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infragdo até a sua regulari-
7agao;

VI — eliminagdo dos dados pessoais a que se refere a infracao;

[..]%

Ainda no periodo inicial de aplicacio da legislacido sobre protecdo de
dados pessoais, em cenario marcado por auséncia de diretrizes da Autoridade
Nacional de Protecdo de Dados e de decisbes judiciais, acredita-se que o pro-
cedimento aqui sintetizado, respeitadas as consideragoes feitas, pode conferir
seguranga juridica a entidades que dependem dos interesses legitimos para dar
continuidade para suas atividades de modo adequado com a LGPD.

CONCLUSAQ

Como se depreende dos testes para aplicagdo do requisito dos interes-
ses legitimos, conforme delineado acima, essa base legal para o tratamento de
dados assume posicdo proeminente nos mais diversos setores e atende a de-
mandas por viabilizacdo de novos modelos de negécio. Embora essa hipdtese
autorizativa tenha na sua origem a criagdo de uma alternativa para dar cabo de
situagcdes em que a busca pelo consentimento do titular poderia se transformar
em dbice a exploracdo regular de dados pessoais, ela ndo se trata de um cheque
em branco para o tratamento de dados.

Nesse cenario, deve o controlador observar se o tratamento atende os
principios constantes da LGPD, bem como os direitos dos titulares dos dados

33 0 Congresso Nacional derrubou os vetos aos incisos X, XI e Xll do art. 52, incluidos pela Lei n® 13.853,
de 2019, porém até a data de conclusao deste artigo o texto da derrubada dos vetos ainda nao havia sido
publicado. Referidos dispositivos preveem as penalidades de suspenséao total ou parcial do banco de dados e
até mesmo da prépria atividade empresarial que dependa do tratamento de informacdes. Ver, por exemplo:
<https://www.consumidormoderno.com.br/2019/09/25/congresso-Igpd-atividade-empresarial/>. Acesso em:
29 set. 2019.
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pessoais e os balizamentos trazidos pelo art. 10 da lei. Como se expds, a anélise
de interesses legitimos (legitimate interests assessment) conforme proposta pelo
Grupo de Trabalho do Artigo 29 no ambito da Unido Europeia deve servir de
guia aos agentes de tratamento, especialmente na auséncia de orientagdo por
parte da recém-criada Autoridade Nacional de Protecdo de Dados.

A flexibilidade trazida pelo requisito ndo deve ser tomada como permis-
sdo geral e irrestrita para o tratamento de dados, especialmente por ndo conter
a interagdo com o titular que existe em outras bases legais, como no consenti-
mento. Essa versatilidade dos interesses legitimos traz consigo, conforme apon-
tado, um 6nus nada desprezivel para o controlador, que precisara documentar
as etapas da ponderagdo realizada em cada tratamento in concreto. Nessa di-
recdo, espera-se que o presente artigo possa auxiliar no exercicio de escolha
dos interesses legitimos como base autorizativa para o tratamento de dados, em
especial no que diz respeito as licdes colhidas a partir da experiéncia europeia
e das disposicdes pertinentes da nova legislacao nacional.
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