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RESUMO: O presente artigo propde o cotejo sobre a eficécia dos modelos de autorregulagao e reser-
va de jurisdicdo no combate as fake news. O estudo explora as técnicas processuais e decisorias dis-
poniveis aos juristas deste novo século, bem como os marcos regulatérios brasileiros responsaveis
pela jurisgénese dos bens tutelados, especialmente o Marco Civil da Internet, a Lei Geral de Protegao
de Dados e as inovagdes anunciadas pelo Projeto de Lei n® 2.630/2020, além de ponderar sobre a
aplicacao pratica das disposigoes do Cédigo de Processo Civil para a inibicéo e remocao tempestiva
das fake news da rede mundial de computadores. Realizado por meio de revisao bibliografica e ana-
lise jurisprudencial, o estudo indica que, para além da combinacao dos modelos de autorregulagao
e reserva de jurisdicao no combate as fake news, é preciso atentar que a tutela jurisdicional revela
efeitos com potencial protetivo muito maior do que o estrito ressarcimento, na medida que apresenta
condigbes processuais cautelares para a inibicao e/ou remogao do ato ilicito.
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ABSTRACT: This article proposes a comparison of the effectiveness between the self-regulation and
the reserve of jurisdiction models against fake news. The study explores procedural and decision-
making techniques available to jurists of this new century, as well as the Brazilian regulatory
frameworks responsible for the legal structure, especially the Internet Civil Landmark, the General Data
Protection Law and the innovations announced by the Bill n° 2.630/2020, in addition to considering
the practical application of the brazilian Civil Procedure Code for inhibition and removal of fake news
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from the world wide web. Conducted through bibliographic review and jurisprudential analysis, the
study indicates that, in addition to combining the self-regulation and reserve of jurisdiction models
against Fake News, it is necessary to note that jurisdictional protection reveals effects with a much
greater protective potential than redress, insofar as it presents precautionary procedural conditions
for inhibition and/or removal of illegal posts.
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SUMARIO: Introducdo; 1 Fake news, espaco cibernético e liberdade de expressao; 2 Modelos para
0 combate as fake news; 2.1 Autorregulacao; 2.2 Reserva de jurisdicdo; Consideracoes finais; Re-
feréncias.

INTRODUGAO

Em uma era marcada pela emergéncia das tecnologias digitais de in-
formacgao, as relagdes interpessoais sdo transformadas. Sujeitos se encon-
tram em um universo vivenciado a partir de interfaces de poucas polegadas,
rapido e constantemente mutavel. O tangivel torna-se virtual e personas
transformam-se em users. O agir é literalmente digital, de modo que infor-
macoes de toda ordem sdo acessiveis com um simples click, bem como
opinides sao facilmente publicadas em poucos caracteres.

Se, por um lado, o compartilhamento de contetdo fortalece a cone-
Xdo entre usuarios; por outro, o resultado do constante mau uso das pla-
taformas digitais favorece a disseminacdo de informagdes potencialmente
questionaveis e danosas. A circulacdo de dados em grande quantidade e
em alta velocidade, o sensacionalismo mascarado de discursos de édio, en-
tre outros fatores, ampliam exponencialmente o quadro do que se conhece
como fake news.

Utilizado para ludibriar internautas, legitimar atrocidades e manipu-
lar o resultado de campanhas presidenciais, a ressonancia alcancada por
esse fendmeno despertou a preocupagao de profissionais das mais diversas
searas com a protecao dos dados de usuarios e a discussao sobre as formas
de combate. Com efeito, juristas tém se debrucado sobre a regulamentagao
e confrontacao da matéria, a partir dos instrumentos e das técnicas proces-
suais disponiveis.

Diante da inquietacdo que envolve a matéria, o presente estudo pro-
poe o cotejo sobre a eficacia dos modelos de autorregulacao e reserva de
jurisdicao no combate as fake news na rede mundial de computadores, con-
siderando os riscos que esse fendmeno representa para a liberdade de ex-
pressdo e os direitos de personalidade.
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Realizado a partir de revisao bibliografica e analise jurisprudencial, o
trabalho esta estruturado em duas unidades. Na primeira, evidenciam-se os
riscos que o fendbmeno fake news representa para a liberdade de expressao
e os direitos de personalidade dos individuos virtualmente expostos. A se-
gunda unidade coteja os modelos de autorregulacao e reserva de jurisdicao,
com destaque as tutelas inibitéria e de remocao de ilicito.

1 FAKE NEWS, ESPACO CIBERNETICO E LIBERDADE DE EXPRESSAO

O ano 2000 é considerado o marco definitivo de uma sociedade di-
gital. Em razao do grande boom causado pela comercializagao da Internet
e da criacdo da World Wide Web na década de 1990, a forma de comuni-
cacgdo entre os individuos foi permanentemente modificada (Leiner et al.,
1997). Afirma Lévy (2017, p. 29) que a Internet oferece a “possibilidade de
expressao publica, de interconexao sem fronteiras e de acesso a informacao
sem precedentes na histéria humana”. Mais do que proporcionar a comu-
nicagdo difusa e global, as plataformas digitais viabilizaram a realizagao
de compras, programacao de viagens e permitiram a busca e o registro de
opinides a respeito de inimeros assuntos.

Nos primeiros anos de popularizagao da rede, “predominava a ideia
de que a Internet representava um espaco livre e separado dos territorios fisi-
cos, imune a soberania dos Estados organizados”, uma verdadeira no man’s
land, onde a maxima seria a liberdade de expressao e de manifestacao do
pensamento. Deu-se a esse “territério” livre o nome de ciberespaco, visto
como uma nova fronteira eletronica, “patria da era da informacao, lugar
em que o futuro esta destinado a residir” e, por isso, similar ao Velho Oeste
norte-americano, cheio de oportunidades e com recursos infinitos, no qual
“todos sao tao virtuais quanto as sombras na caverna de Platao” (Leonardi,
2019, p. 20).

Gradualmente, a ma fruicao dos recursos tecnoldgicos pelos proprios
usuarios tornou o ambiente virtual uma iminente zona de guerra, “uma ame-
aca constante a direitos e garantias fundamentais, como a protecao a honra,
a privacidade e a imagem” (Pereira, 2019, p. 259). A circulagdo de dados
em grande quantidade e alta velocidade, o sensacionalismo mascarado de
discursos de 6dio, imbuidos de racismo e xenofobia, além do clamor pela
frivola atencao obtida através de meros algarismos, ampliaram exponencial-
mente a elaborago e divulgacio de fatos inveridicos. E neste contexto que
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nasce o fendmeno das fake news — expressao literalmente traduzida para
“noticias falsas” (Empoli, 2019).

A velocidade com que os dados transitam pelo espaco cibernético
logo fez com que a cultura de producao de noticias falsas chegasse ao mun-
do inteiro, a exemplo das especulagdoes quanto a saida do Reino Unido
da Uniao Europeia — o Brexit, ocasido na qual grandes empresas de midia
foram responsabilizadas pela publicacdo de centenas de noticias compro-
vadamente falsas que teriam contribuido para o evento (Agéncia Senado,
2020). O mesmo pode-se dizer da Alemanha com a campanha do AfD, du-
rante a qual cada vez que um eleitor digitasse “Angela Merkel” em sitios de
buscas on-line obtinha como primeiro resultado uma pagina denunciando
a traicdo da chanceler federal sobre a politica de refugiados e vitimas de
terrorismo no pais (Empoli, 2019, p. 88).

As fake news, que nasceram como recursos humoristicos na satira
televisiva norte-americana, transformaram-se em elemento fundamental da
denominada “pés-verdade”*, operando como armas estratégicas de engano
na politica e no dominio geopolitico, representando hoje uma das ameacas
a democracia contemporanea (Harsin, 2018).

Parece ser cada vez mais comum ouvir falar em escandalos de desin-
formacado, haja vista o emprego de fake news em campanhas politicas para
influenciar as decisdes dos eleitores e manipular noticias na rede. Pesquisas
recentes indicam que houve um aumento de 150% de 2017 a 2019 no
nimero de paises que experimentaram campanhas de desinformacdo nas
midias sociais, 0 que se soma ao interesse no tema deepfake®, dado que 150
artigos académicos foram “publicados sobre o assunto em 2019, em com-
paracdo com apenas trés em 2017” (Schultz, 2020).

Entre as primeiras iniciativas para compreender esse problema, a Co-
missao Europeia anunciou a criagao de um Grupo de Peritos de Alto Nivel

4 Carl Sagan (1997, p. 30-31) alertava: “Tenho um pressentimento sobre a América do Norte dos tempos de
meus filhos ou de meus netos — quando os Estados Unidos serdo uma economia de servigos e informacdes;
quando quase todas as principais inddstrias manufatureiras terao fugido para outros paises; quando tremendos
poderes tecnolégicos estardo nas maos de uns poucos, e nenhum representante do interesse plblico podera
sequer compreender do que se trata; quando as pessoas terdo perdido a capacidade de estabelecer seus
proprios compromissos ou questionar compreensivelmente os das autoridades; quando, agarrando os cristais
e consultando nervosamente os hordscopos, com as nossas faculdades criticas em decadéncia, incapazes
de distinguir entre o que nos déa prazer e o que é verdade, voltaremos a escorregar, quase sem notar, para a
supersticdo e a escuridao”.

5 Técnica de sintese de imagens ou sons humanos baseada em técnicas de inteligéncia artificial para atribuir a
alguém algo que nao fez (Schultz, 2020).
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sobre Noticias Falsas e Desinformacdo, constituido por representantes do
mundo académico, das plataformas on-line, dos 6rgaos de comunicagao
social e das organizagoes da sociedade civil. Por meio de consulta pablica
lancada em novembro de 2017, buscou-se atender a trés dominios princi-
pais: (a) a dimensdo do problema; (b) a avaliacao das medidas ja tomadas; e
(c) as eventuais acdes futuras (Comissdo Europeia, 2018a).

O resultado dos estudos foi divulgado em 2018, com a apresentagao
de um relatério de recomendacdes para o combate a contetidos falsos. Das
consideragoes feitas pelo Grupo de Peritos, uma das mais importantes é a
preferéncia pela utilizagdo do termo disinformation a fake news por dois
motivos: a inadequacdo da expressao fake news para resumir um problema
tdo complexo e a dispersdao conceitual que pode ser proporcionada®. Ade-
mais, o vocabulo desinformacdo inclui “todas as formas de informacdes
falsas, imprecisas ou enganosas projetadas, apresentadas e promovidas para
causar dano publico intencionalmente ou para obter lucro” (Buning, 2018,
p. 3, traducdo nossa).

Também a literatura juridica brasileira critica o uso da expressao fake
news, o que se observa da compreensao de Nelson Nery Jr. e Rosa Maria de
Andrade Nery (2020, p. 212), para os quais o conceito se compde de “ar-
diloso e bem urdido conjunto de fatos verdadeiros, que desmerecem uma
afirmacao, também verdadeira, mas que se quer seja recebida como falsa”,
e serve para “criar no destinatario a certeza de que essas mentiras reiteradas
[ou meias verdades| apresentam-se como verdade””.

6 “Em primeiro lugar, o termo [fake news] é inadequado para capturar o problema complexo da desinformagao,
que envolve conte’ldo que nao é real ou completamente ‘falso’, mas informacdes fabricadas misturadas
com fatos, e praticas que vao muito além de qualquer coisa semelhante a ‘noticias’ para incluir algumas
formas de contas automatizadas usadas para astroturfing, redes de seguidores falsos, videos fabricados ou
manipulados, publicidade direcionada, trollagem organizada, memes e muito mais. Também pode envolver
toda uma gama de comportamento digital que é mais sobre a circulacdo de desinformacéo do que sobre a
producéo de desinformacéo, abrangendo desde o postar, comentar, compartilhar, tweetar e re-tweetar etc. Em
segundo lugar, o termo ‘fake news’ ndo é apenas inadequado, mas também enganoso, porque foi apropriado
por alguns politicos e seus apoiadores, que usam o termo para dispersar a cobertura [midiatical que eles
consideram desagradéavel e, portanto, tornou-se uma arma com a qual atores poderosos podem interferir na
circulacdo de informagdes e atacar e minar meios de comunicagao. A pesquisa [elaborada pelo Grupo de
Peritos] mostrou que os cidadaos muitas vezes associam o termo ‘fake news’ ao debate politico partidario e
jornalismo pobre em geral, ao invés de mais pernicioso e formas de desinformagao precisamente definidas.”
(European Commission, 2018, p. 10, tradugao nossa)

7  José Antonio Dias Toffoli (2020, p. 18) ainda nao aderiu propriamente ao verbete “desinformagao”, mas
igualmente se posiciona no sentido de que o termo “fake news” sequer serve para designar o problema, e
considera mais adequado se falar em noticia fraudulenta “por melhor exprimir a ideia da utilizagdo de um
artificio ou ardil — uma noticia integral ou parcialmente inveridica apta a ludibriar o receptor, influenciando
0 seu comportamento — com o fito de galgar uma vantagem especifica e indevida”. Diogo Rais (2020,
p. 250), por sua vez, defende que a traducéo literal de “fake news” para “noticias falsas” nao cumpriria a
missao do jurista de atribuir a melhor acepcao ao fendmeno. A seu modo de ver, a mentira seria irrelevante ao
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Entretanto, a expressao fake news é a mais empregada, notadamente
no ambito da Internet. Um estudo produzido pelo Instituto de Tecnologia de
Massachusetts (MIT) demonstrou que uma informacao falsa no Twitter tem,
em média, 70% a mais de probabilidade de ser compartilhada do que uma
noticia verdadeira (Vasoughi; Roy; Aral, 2018), conclusdao que se soma ao
estudo de Nielsen Norman Group ainda em 2013, ao afirmar que “os usua-
rios prestam mais atencdo as informagdes no topo da pagina”, dos quais
apenas 32% chegam a leitura do 4° paragrafo de uma publicacao, com-
portando-se de igual modo ao visualizar o resultado de uma busca virtual
(Nielsen, 2013).

As interagdes humanas mediadas por tecnologia produzem um fluxo
massivo de dados em que os habitos, opinides e emocdes de cada user
se tornam mensuraveis (Empoli, 2020, p. 144-145). Soma-se a esse fator a
bolha em que se insere cada individuo, a qual “limita a diversidade, ja que
o usuario segue recebendo indefinidamente contetido postado por aqueles
seus amigos e conhecidos com quem ja detém afinidade ideologica” e o
torna “menos sujeito a criticas e opinides contraditérias, limitando, assim, a
gama de informacdes que recebe” (Branco, 2017, p. 53). A blindagem a res-
postas adversas também é reforcada pela propria mediacao tecnolégica, na
medida que cada usuério da rede se relaciona indiretamente com pessoas e
diretamente com os computadores e smartphones, o que torna a comunica-
¢do virtual uma experiéncia predominantemente narcisica.

E a partir deste contexto que as fake news encontram solo fértil para
sua criagao e disseminacdo. Ao mesmo tempo que 0s usuarios se encontram
restritos ao teor de informagdes que a maquina lhes oferece e que seus ami-
gos compartilham, ha uma probabilidade significativa de que incorram em
erro frente a noticias perniciosas®. Nao é por outro motivo que as notas toni-

Direito, pois o ordenamento estaria ocupado exclusivamente com a prevengao e coibi¢éo dos seus reflexos ao
patrimonio juridico dos demais sujeitos.

8 Nesse sentido, Bounegru, Gray, Venturini e Mauri consideram que a circulagao mediada por algoritmos de fake
news em plataformas digitais esta diretamente relacionada com essa padronizacéo da vida coletiva on-line:
Na cléssica histéria de mistério de Edgar Allan Poe “The Purloined Letter”, o prefeito da policia — “G” — e seus
colegas procuram por uma carta que supostamente continha informagoes escandalosas por tras de papéis de
parede, tapetes, pernas de méveis e em almofadas, apenas para eventualmente encontrar a letra “escondida
a vista de todos”. Na mesma linha, podemos considerar a circulagao mediada por algoritmos de fake news em
plataformas digitais em termos do que Noortje Marres caracteriza como “realizacéo distribuida” ou o que Mike
Ananny e Kate Crawford descrevem como “realizagao relacional”. Isso implica uma mudanga do sistema “ver
em” como uma espécie de olhar “sob o capd”, para “ver através” de uma gama diversificada de elementos que
estao relacionados a padronizacéo da vida coletiva on-/ine (Bounegru et al., 2017, p. 11, traducéo nossa). Os
autores ainda afirmam que um conteddo falso somente se configura como fake news, a depender do alcance
de “um grande nimero de pUblicos — incluindo testemunhas, aliados, gostos e agdes, bem como oponentes
para contestar, sinalizar e desmascara-los” (Bounegru et al., 2017, p. 18, traducao nossa).
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cas do ambiente virtual, marcado pela liberdade maximizada dos usuéarios e
pela falsa percepcao de desregulacao, colocam em evidéncia a tensao entre
o principio democratico, os direitos individuais a personalidade dos demais
e a liberdade de expressao.

E fundamental ressaltar que a criacio e a disseminacio de fake news
ndo encontram amparo ou justificativa na clausula constitucional que assegura
a liberdade de expressdo. Isso porque, apesar das objecdes em torno da falta
de substancia desse direito geral (Canotilho, 2018, p. 220), é preciso compre-
ender que o direito humano fundamental de liberdade de expressao, o qual
se desdobra na livre manifestacao intelectual, artistica, cientifica e de comu-
nicacao, é essencial a cidadania e deve ser exercido sempre com parcimonia.

A liberdade de expressao nao pode respaldar a alimentagdo do 6dio,
da intolerancia e da desinformacao®. As fake news assumem um potencial
destrutivo que opera por meio do reforco do viés cognitivo de seu publico-
-alvo. Somadas a temporalidade acelerada da cognigao, criam um ambiente
“que solapa a reflexividade e dificulta o exercicio do pensamento analitico,
que permitiria distinguir o falso do verdadeiro” (Cueva, 2020). Além disso,
as fake news produzem crencgas e confusao sobre fatos que exigem emprego
de tempo e recursos para a verificagao respectiva (fact checking), “o que
pode engendrar ainda mais cinismo e frustragao no ambiente politico”, con-
tribuindo para gerar um “sentimento de vertigem politica” (Cueva, 2020).

No ciberespago o debate “Fake news versus liberdade de expressao”
ganha contornos acentuados, sobretudo porque, ao contrario de outros
meios de comunicac¢do, ndo ha fronteiras que limitem o acesso a informa-
¢do quando se trata da World Wide Web. Para que a imprensa e as emis-
soras de radio e televisdo possam atuar, é necessaria a concessao politica
e o poder econdmico. Na Internet, ao contrario, qualquer um pode montar
sua propria emissora, que tera alcance sem fronteiras por um custo irrisorio.
Vale dizer, “a rede tornou-se um importante meio com capacidade para
difusdo instantanea de informacdo, estabelecendo um novo conceito de mi-
dia, de caracteristica ‘desmassificada’”, onde, para a felicidade de uns e a
infelicidade de outros, os usuarios sao livres para desenvolver seu préprio
contetido, compartilhar a producao alheia e opinar naquilo que bem enten-
der (Souza Filho, 2007, p. 4).

9 Situacdo que representaria o exercicio abusivo desse direito por atentar, sobretudo, contra o principio
democratico, que compreende o “equilibrio dindmico” entre as opinides contrarias, o pluralismo, o respeito as
diferencas e a tolerancia (Toffoli, 2020, p. 22).
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A legislacao mais recente no Brasil condiciona o uso da Internet ao
respeito a liberdade de expressao, a exemplo da Lei n® 12.965/2014 (Mar-
co Civil da Internet), em seus arts. 29, 32 e 8?'°. Sob o0 mesmo angulo, a Lei
n° 13.709/2018 (Lei Geral de Protecao de Dados — LGPD) dispde sobre o
tratamento de dados pessoais, inclusive nos meios digitais. Em seu art. 22,
inciso lll, resguarda a liberdade de expressao como fundamento para a pre-
servacao de informagdes da pessoa natural.

Por tudo o que se apresenta, ndo é correta a interpretacao que inclui
fake news no escopo da liberdade de expressao, haja vista os sérios da-
nos que potencialmente causam aos individuos e a propria democracia. No
campo da tutela civel, os prejudicados pela propagacao do contetido men-
tiroso na rede se veem relegados a sorte da utilizagao dos institutos classicos
do processo civil, a fim de reparar danos causados a sua identidade, honra
e boa fama.

2 MODELOS PARA 0 COMBATE AS FAKE NEWS

As fake news representam um fendmeno a ser combatido, seja por
afetar negativamente a percepcao e a atencao dos usuarios da Internet, seja
por se caracterizar como verdadeira ameaga aos direitos fundamentais e a
propria democracia. Para tanto, considera-se a existéncia de dois modelos
orientados a remogdo de contetidos ilicitos da Internet: a “autorregulagao”,
que impde diretamente aos provedores de Internet o dever de remover o
contetdo ilicito quando houver reclamacao especifica do ofendido sobre o
que deve ser excluido; e a “reserva de jurisdicao”, na qual o controle da ili-
citude e a ordem para seu bloqueio ou remogao ocorrem somente mediante
provocacao do interessado e posterior ordem do Poder Judiciario (Cueva,
2020, p. 272-275).

2.1 AUTORREGULAGAD

Em 2016, a Comissao Europeia reuniu-se ao Facebook, Twitter,
YouTube e Microsoft para a elaboragao e divulgacao de um cédigo de con-
duta (Comissao Europeia, 2018b) que estabeleceu compromissos conjuntos

10 “Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o respeito a liberdade de expresséo,
bem como: [...] Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios: | — garantia da
liberdade de expressao, comunicagdo e manifestacdo de pensamento, nos termos da Constituicao Federal;
[...] Art. 8° A garantia do direito a privacidade e a liberdade de expressao nas comunicagdes é condigao para
o pleno exercicio do direito de acesso a Internet.”
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para: a) a adocao de procedimentos claros e eficazes para o exame de noti-
ficacoes relativas aos contetdos ilicitos; b) o emprego de equipes especia-
lizadas para a analise dos pedidos; c) o exame da maior parte das notifica-
¢oes em menos de 24 horas; d) a apresentagao pelas empresas de relatérios
aos Estados-membros; e e) a andlise dos avisos e da sinalizacdo de conte-
Gdos ilicitos por peritos, em parceria com organizagdes da sociedade civil
(Cueva, 2020).

No ano ,seguinte foi aprovada na Alemanha a Netzwerkdurchsetzun-
gsgesetz (ou NetzDG), com o objetivo de combater contetidos impréprios,
tais como discurso de 6dio e noticias falsas. A NetzDG impds multas de até
cinquenta milhdes de euros e a retirada do contetido questionado, em até
vinte e quatro horas ap6s a notificagdo nos casos considerados simples, ou
em até sete dias em situagoes complexas. Sao considerados destinatarios
da lei os provedores de contetido, como os ja mencionados Facebook e
Twitter, bem como YouTube, Snapchat, Instagram e Google, e qualquer
outra plataforma que tenha mais de dois milhdes de usuarios (Santana; Silva,
2019).

A NetzDG ndo alcanca plataformas de contetGido jornalistico, as
voltadas para comunicagoes individuais (correio eletronico, WhatsApp,
Telegram, etc.) e aquelas que difundem contetdo especifico (profissionais,
cientificos, entre outros). Também ndo abrange, a guisa de exemplo, direitos
de propriedade intelectual, tais como direitos autorais ou de marca comer-
cial, direitos de imagem ou de protecdo de dados gerais. A lei se vale dos
conceitos de contetdos ilicitos do Coédigo Penal alemao, como a dissemi-
nacao de material de propaganda de organizacdes inconstitucionais, utili-
zagdo de simbolos de organizagdes inconstitucionais, preparagao de crime,
incitacdo a pratica de crime grave contra o Estado, falsificacdo, perturbacao
da paz plblica com ameagas de cometimento de crimes, formagdo de or-
ganizagdes terroristas ou criminosas, incitacdo ao édio, disseminagao de
imagens de violéncia, premiagao ou aprovacao de atos criminosos, entre
outros (Cueva, 2020).

Por seu turno, as criticas a NetzDG sdo das mais variadas, desde a
retirada de poder do Judiciério e a violagdo dos coédigos de neutralidade do
governo (“visto que o Chefe de Estado poderia influenciar os mecanismos
de exclusao” (Santana; Silva, 2019), até a inconstitucionalidade formal (ja
que a matéria seria de competéncia dos Ldnder) e material (diante da inter-
vencdo desproporcional do Estado nas liberdades protegidas por direitos
fundamentais dos provedores de redes sociais), além, evidentemente, das
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“restricoes as liberdades de expressao e de imprensa”, justo que constituiria
“censura prévia organizada por entes privados, em afronta a Lei Fundamen-
tal” (Cueva, 2020).

Para Martins (2020), a auséncia de uma “arquitetura regulamentar”
madura que implique “intervengdes estatais desproporcionais nas liberda-
des econdmicas empresariais — na forma, por exemplo, do dever das plata-
formas sociais de fiscalizarem seus usuarios”, pode ter consequéncias abso-
lutamente nao pretendidas, como revelou o caso de overblocking praticado
pelo Facebook. Em vista disso, a ipseidade, que difere o ser humano dos
outros entes e entre seus proprios pares, fez com que a ciéncia juridica
buscasse protegé-lo das agressdes a sua individualidade na rede e conferir
tutela juridica aos elementos que a projetam virtualmente (Bioni, 2019).

Nesse cenario, o Marco Civil da Internet (Lei n® 12.965/2014) passou
a estabelecer principios, garantias, direitos e deveres para o uso da Internet
no Pais, entre os quais a obrigatoriedade de remogao de contetdos ilicitos
de circulagdo de sites e redes sociais mediante ordem judicial, sob pena
de responsabilizacao'’, destacando-se a imprescindibilidade de a ordem ju-
dicial de remocao conter a “identificacdo clara e especifica do contetido
apontado como infringente, que permita a localizagao inequivoca do ma-
terial”, tal qual a indicagdo de sua URL, com vistas a diminuir a incidéncia
de remocdo de contetido legitimo e privilegiar a liberdade de expressao
(Leonardi, 2020, p. 92).

Posteriormente, a Lei Geral de Protecdo de Dados — LGPD (Lei
n? 13.709/2018) alocou topograficamente o consentimento do individuo
para o tratamento de dados digitalmente vinculados, no intuito de confor-

11 Na fase de consulta publica, pretendia-se um procedimento de remocdo de contetidos produzidos por
terceiros pelos provedores através de um sistema de notificacéo e retirada (“notice and takedown”), cujo
funcionamento era assim regulamentado: a) ao receber uma reclamacéo valida, o provedor deveria remover,
em tempo razoavel, o contelido questionado; b) depois que o conteildo questionado fosse removido, o
provedor deveria notificar o usuario que o publicou, avisando-o sobre a remogao; c) o usuario poderia aceitar
a remocéo ou assumir a responsabilidade, hipétese em que poderia contra notificar o provedor e exigir que
o contelido questionado seja restabelecido; d) se o provedor nao recebesse resposta ou ndo conseguisse
entrar em contato com o usuério, o contetdo questionado permanece removido; €) qualquer outra pessoa
ou empresa poderia assumir a responsabilidade pelo contelido questionado e enviar contranotificacédo para
que o provedor restabelecesse esse contelido. Ao fazer isso, essa pessoa ou empresa submeter-se-ia a todos
0s riscos e consequéncias a que estaria sujeito o usuario que originalmente publicou o conteddo; f) se o
provedor seguisse esses procedimentos, nao seria responsabilizado pelo contetido questionado. Essa proposta,
entretanto, foi abandonada ainda nessa fase “em razao dos tremendos riscos que apresentava para a liberdade
de expressao”, o que nao seria dificil de constatar ante um sistema que permitiria a “pronta remogao de
informacdes on-/ine mediante simples reclamacéo do interessado, sem anélise judicial e com imposicao de
responsabilidade em caso de descumprimento” (Leonardi, 2020, p. 87).
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mar a ideia de que “o titular dos dados pessoais deve ser empoderado com
o controle de suas informacdes pessoais e, sobretudo, na sua autonomia
da vontade” (Bioni, 2019, p. 134). A LGPD é uma normativa importante,
particularmente quando se reassume a percepcao de que os (re)produtores
de material espurio no ciberespago se utilizam escrachadamente de dados
pessoais dos usudrios para atingi-los, quando ndo maximizados pelo con-
luio dos mecanismos de busca e das redes sociais, o que se viu de an-
temdo no escandalo das empresas Facebook e Cambridge Analytica (BBC
News, 2018).

Embora essas normas contribuam para o debate a respeito de ilicitos
difundidos virtualmente, ainda se denota verdadeira lacuna no tocante a
regulamentacdo da tratativa especifica para as Fake News. Por esse moti-
vo, e para garantir seguranca, ampla liberdade de expressdo, comunica-
¢do e manifestagdao do pensamento na rede, em 30 de julho de 2020, foi
aprovado o Projeto de Lei n® 2.630/2020, conhecido como a “Lei das Fake
News”. Proposto pelo senador Alessandro Vieira para estabelecer normas,
diretrizes e mecanismos de transparéncia para provedores de redes sociais
e de servicos de mensageria, atualmente o projeto aguarda aprovacao da
Camara dos Deputados (Brasil, Camara dos Deputados, 2021). Entre seus
principios e suas garantias, encontram-se todos aqueles concebidos na Lei
das Eleicoes (Lei n® 9.504/1997), no Cédigo de Defesa do Consumidor (Lei
n? 8.078/1990), no Marco Civil da Internet (Lei n® 12.965/2014) e na Lei
Geral de Protecdo de Dados Pessoais (Lei n® 13.709/2018), assim como as
liberdades e garantias da personalidade, dignidade, honra e privacidade dos
individuos e a promocgao do acesso ao conhecimento.

A lei proposta, frise-se, tem como objetivo geral o fortalecimento do
processo democratico por meio do combate ao comportamento inauténtico
e as redes de distribuicao artificial de conteddo e do fomento ao acesso a
diversidade de informagdes virtuais no Brasil, contemplando medidas que,
em uma primeira andlise, seriam importantes no combate as fake news na
Internet, vez que visam a limitagao do compartilhamento de contetdos du-
vidosos ou do ataque de robos e contas criadas com finalidade enganosa
para auferir vantagem.

Por outro lado, perdura o debate acerca da tensao entre a regula-
mentacao e a intervengao no ciberespaco, a linha ténue entre a liberdade
de expressao e de imprensa e as garantias fundamentais, cuja caracteristica
mista do combate as fake news, por forca da qual o sistema juridico é aliado
a arquitetura da Internet, recebe criticas de diversas ordens, ja que os atos
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no ciberespago ndo seriam tao diferentes dos atos transnacionais do mundo
real'.

2.2 ReSERVA DE JURISDIGAD

Apesar do risco de desequilibrio entre as modalidades de autorregu-
lacdo e reserva de jurisdicao, “as novas tecnologias ndo devem suprimir o
ordenamento juridico existente somente por possibilitarem, no plano fatico,
uma conduta diversa do que a prescrita na legalidade”, pois “se o siste-
ma juridico for omisso, a tecnologia serd modificada para atender a inte-
resses privados do mercado, e valores fundamentais podem ser limitados”
(Leonardi, 2020, p. 61-62).

Nessa linha, uma das criticas dirigidas a NetzDG alema é a de que a
nova lei consistiria em uma espécie de delegagao inconstitucional, para em-
presas privadas, de atividade tipica do Estado. De acordo com essa vertente,
o Estado, que detém a exclusividade da repressao e punicao de comporta-
mentos ilicitos, ndo poderia validamente atribuir tais atividades ao alvedrio
do setor privado™.

12 Conforme expde Marcel Leonardi (2019, p. 37): “[...] os defensores da impossibilidade de regulacao da
Internet cometem trés erros bésicos: a) exageram as diferencas existentes entre atos ocorridos no ciberespaco
e outros atos transnacionais; b) ndo se atentam a distincao entre normas sociais, sem sangao, e normas
de cumprimento obrigatério, impostas pelo Estado; e c) subestimam o potencial das ferramentas juridicas
tradicionais e da tecnologia para resolver os problemas multijurisdicionais causados pelo ciberespaco. Assim,
os atos no ciberespago ndo seriam diferentes dos atos transnacionais no mundo real: envolvem pessoas
em um determinado lugar, sob determinada jurisdicdo, comunicando-se com pessoas em outros lugares,
sob outras jurisdicoes. Nao haveria, portanto, nenhum argumento geral normativo em apoio a imunizacao
das atividades do ciberespago da regulacéo territorial; pelo contrario, existiriam diversas razoes para crer
que as nagdes poderiam exercer sua autoridade territorial para alcangar um significante controle regulatério
sobre as transacdes do ciberespaco”. O referido autor (2019, p. 23) traz as diferentes correntes doutrinarias
surgidas ao longo dos anos a respeito de como lidar com os conflitos oriundos da Internet: a autorregulagao; a
criacao de um “direito do ciberespacgo”, separado do direito convencional; a aplicagao dos institutos juridicos
tradicionais com o emprego da analogia para lidar com a Internet; e a abordagem mista, que compreende
o sistema juridico e a arquitetura da Internet. E prossegue expondo (Leonardi, 2019, p. 38-39) que Joel
Reidenberg idealiza uma nova corrente doutrinéria: a de abordagem mista. Definida como “uma existente
e complexa fonte de regras politicas de informacdo em redes globais” em complemento as normas juridicas
tradicionais, sua finalidade residiria justamente na utilizagdo do sistema juridico em conjunto com a
arquitetura da Internet para promover a solucéo de litigios. O seu maior expoente é Lawrence Lessig, “para
quem, no ambito da Internet, as normas criadas por linguagem de programagao podem ter importancia maior
do que normas tradicionais”, cujas obras revolucionaram a doutrina juridica sobre o assunto ao consagrar
a hipérbole “code is law”, traduzida pela ideia de que é possivel regular atividades na Internet tanto pela
“arquitetura de controle” quanto pelo sistema juridico. E, por fim, Yochai Benkler evidenciou “a importancia
de se compreender a possibilidade de regulacdo da Internet com relagao as trés camadas sobre as quais o0s
sistemas de comunicagéo sao construidos: fisica, légica e de contelido”, o que exigiria trabalho integrado de
profissionais de diferentes areas para auxiliar nas instrugdes técnicas da Internet.

13 Essa critica pode ser respondida com o argumento de que a persecugado penal dos ilicitos e a reparagao
civil dos danos causados aos ofendidos néo sao impedidas “pela criacdo de um sistema de autorregulacao.
Ao contrario, nada impede que tais medidas tenham prosseguimento depois do blogueio ou da remocéo do
contelido indesejado pela autorregulacao” (Cueva, 2020).
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No caso da remocgao de contetdos ilicitos da Internet (aqui inseridas
as fake news), além do principio da inafastabilidade do controle jurisdi-
cional, constitucionalmente resguardado, é preciso considerar também o
Marco Civil da Internet (Lei n® 12.965/2014), que, em seus arts. 18 e 19,
estabelece que o provedor de conexao a Internet ndo sera civilmente res-
ponsabilizado por contetido gerado por terceiros. Contudo, a norma prevé
responsabilizacdo civil do provedor de aplicagdes na Internet por danos
decorrentes de contetido gerado por terceiros, somente na hipdtese de, em
descumprimento a ordem judicial especifica, deixar de tornar indisponivel
o contetido apontado como ofensivo.

Do cotejo entre os referidos arts. 18 e 19 do Marco Civil da Internet',
com os arts. 12 do Cédigo Civil® e 497 do Coédigo de Processo Civil'®, é
possivel extrair o direito do lesado ou ameagado por contetdos ilicitos na
Internet a tutela especifica (inibitéria e de remocao do ilicito) e a tutela
ressarcitoria pelo equivalente pecuniério, segundo conhecida classificacao
doutrinéria (Marinoni, 2020b; Marinoni, 2015; Pereira, 2019; Dias, Wrubel,
2019; Lopes, 2019).

Em relacdo a tutela ressarcitéria pelo equivalente pecuniario nesses
casos (ou seja, a reparagcdo em dinheiro pelo prejuizo decorrente do ato ili-
cito praticado), segundo Pereira (2019), o escopo do Marco Civil da Internet
é vedar o anonimato precisamente para permitir a identificacdo e respon-
sabilizagdo do terceiro causador do dano. Dessa forma, a responsabilidade
subjetiva do provedor de Internet resta configurada:

I) ao ser comunicado de que determinado texto ou imagem tem contetdo
ilicito, por ser ofensivo, ndo atua de forma agil, retirando o material do ar
imediatamente, passando a responder solidariamente com o autor direto do
dano, em virtude da omissdo em que incide; e quando: Il) ndo mantiver
um sistema ou ndo adotar providéncias, que estiverem tecnicamente ao seu
alcance, de modo a possibilitar a identificagdo do usuario responsavel pela

14 “Art. 18. O provedor de conexdo a Internet nao seré responsabilizado civilmente por danos decorrentes de
contetdo gerado por terceiros. Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir a
censura, o provedor de aplicagbes de Internet somente podera ser responsabilizado civilmente por danos
decorrentes de contetido gerado por terceiros se, apés ordem judicial especifica, ndo tomar as providéncias
para, no ambito e nos limites técnicos do seu servico e dentro do prazo assinalado, tornar indisponivel o
contetdo apontado como infringente, ressalvadas as disposicoes legais em contrario.”

15 “Art. 12. Pode-se exigir que cesse a ameaga, ou a leséo, a direito da personalidade, e reclamar perdas e danos,
sem prejuizo de outras sancdes previstas em lei.”

16 “Art. 497. Na acao que tenha por objeto a prestagao de fazer ou de nao fazer, o juiz, se procedente o pedido,
concederéd a tutela especifica ou determinara providéncias que assegurem a obtencéo de tutela pelo resultado
pratico equivalente.”
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divulgacdo ou a individuagdo dele, a fim de coibir o anonimato. (Pereira,
2019)7

No tocante as tutelas especificas — inibitéria e de remocao do ilicito
(ou seja, as tutelas jurisdicionais voltadas contra o ato ilicito) —, desde as
primeiras consideragdes contidas no Cédigo Civil italiano de tutela contra a
concorréncia desleal, que permitiu diferir ilicito de perigo e ilicito de dano,
até aquelas feitas por Bonasi Benucci ao referir que o dano seria elemento
constitutivo do ilicito por dele decorrer, permitem a factual percepcao de
que a tutela contra o ilicito, em verdade, se ocupa de inibir a violagao da
norma ou remover os efeitos derivados da violacdo (Marinoni, 2020).

De igual modo, porque o ilicito é compreendido na perspectiva da
responsabilidade civil e por muito tempo se fazia uma identificacao en-
tre ilicito e dano, tinha-se a nogao de que os elementos psicolégicos (dolo
ou culpa) seriam cruciais para a configuracao do proprio ilicito (Marinoni,
20204, p. 28)'®. No entanto, atualmente o Cédigo de Processo Civil positi-
vou a nogao de que, para a tutela inibitéria e de remocao do ilicito, é “ir-
relevante a demonstragao da ocorréncia de dano ou da existéncia de culpa
ou dolo”, basta a transgressao ao preceito normativo (paragrafo tinico do a

rt. 497 do CPC/2015).

Nesse sentido, é importante a compreensdo das técnicas processuais
como mecanismos para a veiculagao das tutelas jurisdicionais, sendo que
“uma sentenca que apenas declara que um ilicito ndo pode ser praticado ou
se repetir, justamente porque ndo pode se valer do emprego da multa, ndao
é capaz de inibir a pratica de um ilicito”, daf porque evidente a primordiali-
dade dos meios de execucao, que deverdo ter sempre ao seu lado meios de

17 O Superior Tribunal de Justica, julgando o REsp 1.342.640/SP, Relatora Ministra Nancy Andrighi, decidiu
que “(i) ndo respondem objetivamente pela insercao no site, por terceiros, de informagdes ilegais; (ii) ndo
podem ser obrigados a exercer um controle prévio do contetido das informacdes postadas no site por seus
usuarios; (i) devem, assim que tiverem conhecimento inequivoco da existéncia de dados ilegais no site,
remové-los imediatamente, sob pena de responderem pelos danos respectivos; (iv) devem manter um sistema
minimamente eficaz de identificacdo de seus usuarios, cuja efetividade seré avaliada caso a caso”.

18 “O dano e, por consequéncia, a culpa e o dolo néo integram a causa de pedir das agdes contra o ilicito. Nao
estdo presentes ndo sé na causa de pedir da acéo inibitéria — voltada contra o ilicito futuro —, mas também
na causa de pedir da agdo de remogao do ilicito. Com efeito, quando se deixa claro que a tutela de remogao
do ilicito visa eliminar o ilicito, e assim nao tem relacdo com o dano, esclarece-se, igualmente, que esse tipo
de tutela, a semelhanca da tutela inibitéria, ndo tem entre os seus pressupostos a culpa ou o dolo. Como
escreve Cesare Salvi, a tutela ressarcitéria (seja pelo equivalente ou na forma especifica) pressupoe que o
ofendido prove a responsabilidade do sujeito ao qual o dano é imputado (a néo ser, obviamente, nos casos
de responsabilidade sem culpa), o que ndo acontece no outro &mbito de tutela, em que esta presente a tutela
que visa eliminar o ilicito.” (Marinoni, 2015, p. 29)
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coercao e sub-rogacao preordenados (Marinoni; Arenhart; Mitidiero, 2020,
p. 492).

A tutela inibitéria, tida como uma forma de tutela jurisdicional do di-
reito imprescindivel dentro da sociedade contemporanea, tem como alvo a
probabilidade da pratica de um ilicito, de sua repeticao ou de sua continua-
¢do. Logo, é sempre preventiva, voltada para o futuro (Marinoni; Arenhart;
Mitidiero, 2020, p. 499-500). Nao se deve confundir a tutela inibitéria (di-
reito material) com as técnicas processuais aptas a sua implementagao,
como a multa periddica (astreintes). Tal multa, constante do art. 537 do
CPC, ao contrario da indenizagao (tutela ressarcitéria), tem natureza pro-
cessual (coercdo e sancdo) e sua finalidade é compelir o seu destinatario ao
cumprimento da obrigacao, “para que se dé ao credor a tutela especifica ou
resultado pratico equivalente” (Pereira, 2019).

Em contrapartida, se o ilicito ja ocorreu (por exemplo, se as fake news
ja foram publicadas), ndo ha mais o que se prevenir. Cabera ao juiz apenas
a aplicagao de tutela especifica para a remocao de seus efeitos e o restabe-
lecimento da situagdo que era anterior ao ato contrario ao direito, atuando
mediante a tutela de remocao do ilicito (Marinoni, 2015). Violada a norma,
pouco ou nada importa o ressarcimento do dano e a punicao do violador,
“ndo s6 porque o dano pode ainda nao ter ocorrido, como também por-
que a pretensdo a correcdo do ato contrario ao direito é independente da
pretensdo ao ressarcimento do dano” (Marinoni; Arenhart; Mitidiero, 2020,
p. 509).

Em fungdo disso, o legislador instituiu tutela voltada exclusivamente
contra ato contrario ao direito, consagrada na forma de tutela de remo-
¢do do ilicito e prevista no paragrafo Gnico do art. 497 do vigente Codigo
Processual Civil, cujo proposito foi conceber viabilidade de remocdo dos
efeitos derivados dessa violagao da norma a autoridade judicial. Trata-se,
portanto, de uma tutela repressiva (pois posterior a ocorréncia do ilicito) e
que também dispensa dano, culpa ou dolo (Marinoni; Arenhart; Mitidiero,
2020, p. 509).

Tanto a tutela inibitéria quanto a tutela de remogao do ilicito podem
ser obtidas de forma antecipada. Entretanto, dada a natureza das tutelas
jurisdicionais contra atos contrarios ao direito, ndo ha como se falar em
dano, pois suficiente a probabilidade de que o ilicito venha a ocorrer ou ja
tenha ocorrido (art. 300 do CPC). Em outros termos, requerem apenas risco
ao resultado Gtil do processo, “compreendendo-se este como a prestagao
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da tutela do direito material em momento oportuno para que o direito ndo
seja violado ou para que os efeitos praticos da violagdao ndao perdurem no
tempo” (Marinoni, 2015, p. 126).

A fim de ilustrar as caracteristicas fundamentais das tutelas inibit6-
ria e de remogao do ilicito, veja-se o Agravo de Instrumento n® 2135566-
57.2018.8.26.0000, do TJSP, oriundo da acgdo inibitéria com pedido de
tutela inibitoria proviséria de urgéncia proposta na Comarca de Santo
Amaro/SP, na qual foi indeferido o pedido de tutela proviséria para determi-
nar aos réus que, além de retirarem do ar as noticias ja veiculadas, também
se abstivessem de propagar noticias falsas e/ou distorcer fatos veiculados em
sua rede de blogs e folhetins eletronicos com o notério intento de devassar
a privacidade de todos os associados da autora:

Agravo de instrumento. Acdo inibitéria. Tutela de urgéncia indeferida. Alega-
¢do de que os agravados publicaram em midia noticias falsas e fatos distorci-
dos quanto aos associados da agravante. Analise subjetiva dos requisitos do
art. 300, do CPC, para concessdo da tutela de urgéncia. Nao demonstrados
0s requisitos para a concessdo da tutela. Necessidade de se aguardar contra-
ditério e instrugdo processual para melhor dirimir a questao. Recurso impro-
vido. (Sao Paulo, Tribunal de Justica, 2018)

No caso, a discussdo se deu em torno dos requisitos de “perigo de
dano” e “risco ao resultado Gtil do processo”, que consistem na técnica
da tutela de urgéncia, ndo a forma de prestacao da tutela jurisdicional ini-
bitéria, em que a referida técnica poderia ter sido aplicada apenas por se
constatar o mero “perigo de ilicito”, ja que versava sobre a producao e
disseminagao de fake news acerca dos associados da autora. Em grau de
recurso, junto a 72 Camara de Direito Privado do TJSP, o cerne da discussao
continuou sendo o cumprimento dos pressupostos da “probabilidade do
direito” e do “perigo de dano” ou do “risco ao resultado util do processo”
para a antecipagao dos efeitos da tutela. Todavia, do voto relator infere-se
que, em verdade, houve a indagagdo quanto a ilicitude dos contetdos ale-
gadamente falsos, nos seguintes termos:

No caso, o tema em discussdo (que em linhas gerais, esta relacionado a vera-
cidade ou nao dos contetidos publicados em midia pelos agravados contra os
associados da agravante) é muito controverso e, nesse momento processual
em que se inicia fase de instru¢do do feito, ndo se apresentam elementos ca-
pazes de demonstrar o direito invocado pela agravante, tampouco a urgéncia
pois, como bem anotado, trata-se de noticias de anos atras. Por outro lado,
convém anotar que a manifestacdo do pensamento é livre e assegurada pela
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Constituicao Federal em seu art. 52, incisos IV e V, de modo que, conside-
rando o que acima foi exposto de haver necessidade de se aguardar a regular
instrucdo nos autos de origem para se apurar a veracidade dos fatos, entendo
nao estarem presentes os requisitos ensejadores da concessao da liminar da
forma como pleiteada, ao menos por ora. (Sdo Paulo, Tribunal de Justica,
2018)

Em que pese tenha se tratado de agdo inibitéria, a énfase dada ao
perigo de dano como requisito para o acolhimento da pretensao mere-
ce atencdo redobrada, vez que a tutela inibitéria demanda apenas a de-
monstracdo de risco ao resultado util do processo (aqui entendido como
o receio de que o ato ilicito seja praticado/repetido/continuado antes da
prolacdo da sentenca). A lesividade do ato importa a tutela ressarcitéria
apenas (ou, no maximo, como reforco do argumento da ilicitude da con-
duta atribuida ao réu da demanda). Logo, nao fosse a caréncia probatéria
quanto a falsidade do contetdo elaborado pelo réu para o convencimento
do Juizo a quo e da instancia ad quem, haveria a possibilidade de ter-lhe
sido concedida a tutela proviséria de urgéncia para a contencao do ilicito
no ambiente virtual.

Por certo, ndo raras as vezes, torna-se dificil a comprovacao da pro-
babilidade de que uma matéria possa vir a ser produzida por alguém e de
que esta serd inveridica. No caso em comento, contudo, o réu ja havia
incorrido na prética previamente, inclusive com relacao a outros sujeitos,
o que deveria ter servido ao menos como prova para o juizo de cognigcao
sumaria. Posto isso, pender para liberdade de expressao frente a um exces-
so, nao impor a coibicao de nova agdo do réu em sentido analogo e afirmar
pela necessidade de se aguardar pelo contraditério e pela instrugao proces-
sual para melhor dirimir a questao, representou verdadeira relegacao aos
direitos da autora e ao préprio direito.

CONSIDERAGOES FINAIS

Frequentemente, novos problemas sao resolvidos com o aperfeigoa-
mento de instrumentos ja existentes. Tal ocorre com as fake news, na me-
dida em que os usuarios da rede dispdem unicamente do emprego de con-
ceitos e técnicas processuais ha muito concebidas para propésitos diversos.
Neste contexto, a proibicao, a contencao da continuidade de propagagao
e a remogao das noticias falsas da Internet podem dar-se tanto pela propria
arquitetura da Internet quanto pela jurisdicdo nacional.
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O Marco Civil da Internet (Lei n® 12.965/2014) e a Lei Geral de Pro-
tecdo de Dados (Lei n® 13.709/2018) representam paradigmas normativos
deste contexto. A atuacao do Estado em atencdo as transformacoes sociais e
a exigéncia de respostas aos novos direitos devem adequar-se a promogao
de garantias, direitos e deveres para o uso da Internet no Pais, integrada a
protecdo a garantias fundamentais. O emprego da legislacdo infraconstitu-
cional precisa conferir efetividade ao comando constitucional de protecao
contra lesdo e ameaca a direito.

Especificamente em relagdo as fake news, ao contrério do que a leitu-
ra apressada dos arts. 18 e 19 do Marco Civil da Internet permite concluir,
ha outras possibilidades de amparo além da tutela ressarcitéria em dinheiro
(mediante a condenacao do ofensor ao pagamento de quantia pela repara-
¢do do dano). A interpretacao sistematica de tais dispositivos com outros do
ordenamento juridico (arts. 12 do Cédigo Civil e 497 do Cédigo de Processo
Civil) permite reconhecer o direito a tutela especifica (inibitéria e de remo-
cao do ilicito).

Apesar de persistir no contexto jurisdicional a demonstragao da ocor-
réncia (ou da ameaca) de dano para a concessao de tutela especifica pro-
viséria, em que, para a proibicdo da producgdo ou continuagado, exige-se
prova de dificil obtengdo, cumpre observar que as novas formas de tutela
jurisdicional de inibicao e de remocao do ilicito permitem que se comprove
apenas a ilicitude do ato e, para inverter o 6nus do tempo, a demonstragao
do risco ao resultado util do processo.

Verifica-se que a discussdo do tema ganha novos contornos no pla-
no legislativo com o Projeto de Lei n® 2.630/2020 (“Lei Brasileira de Liber-
dade, Responsabilidade e Transparéncia na Internet”), que procura institui
medidas rigidas para dificultar a propagacao de contetdo inveridico no
espaco cibernético e a vedagao e remocao de contas inauténticas ou au-
tomatizadas ndo identificadas, apesar de ter acendido o debate sobre a
imposicao de limites a liberdade de expressdo ao ser acusada de promover
a censura.

Ao mesmo tempo em que se infere uma tendéncia de combinagao
dos modelos de autorregulacdo e reserva de jurisdicao para o combate mais
efetivo as fake news, é preciso compreender a tutela jurisdicional para além
do estrito ressarcimento, que se presta a mensuracao de danos materialmen-
te inalcancaveis. A tutela especifica, nesse escopo, revela efeitos com um
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potencial protetivo muito maior dos direitos da personalidade, mormente
quando voltada a inibicdo e/ou a remocao do ato ilicito.

REFERENCIAS

AGENCIA SENADO. CPI vai ouvir parlamentar britanico sobre fake news no
referendo do Brexit. Agéncia Senado, 11 fev. 2020. Disponivel em: https://www12.
senado.leg.br/noticias/materias/2020/02/11/cpi-vai-ouvir-parlamentar-britanico-
sobre-fake-news-no-referendo-do-brexit. Acesso em: 25 set. 2020.

BBC NEWS. Entenda o escandalo de uso politico de dados que derrubou valor

do Facebook e o colocou na mira de autoridades. BBC News, 20 mar. 2018.
Disponivel em: https://www.bbc.com/portuguese/internacional-43461751. Acesso
em: 27 set. 2020.

BIONI, Bruno Ricardo. Protegao de dados pessoais: a fungao e os limites do
consentimento. Rio de Janeiro: Forense, 2019.

BOUNEGRU, L. et al. A field guide to “fake news” and other information
disorders: a collection of recipes for those who love to cook with digital methods.
Amsterdam: Public Data Lab, 2018. Disponivel em: https://fakenews.publicdatalab.
org/. Acesso em: 21 out. 2020.

BRANCO, Sérgio. Fake news e os caminhos para fora da bolha. Interesse Nacional,
Sao Paulo, ano 10, n. 38, p. 51-61, ago./out. 2017.

BRASIL. Camara dos Deputados. Projeto de Lei n® 2630/2020. Institui a Lei
Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet. Disponivel
em: https://www.camara.leg.br/propostas-legislativas/2256735. Acesso em: 23 set.
2021.

. Lei n® 10.406, de 10 de janeiro de 2002. Institui o Codigo Civil.
Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/2002/L10406compilada.
htm. Acesso em: 2 set. 2020.

. Lei n®12.737, de 30 de novembro de 2012. Dispde sobre a tipificacdo
criminal de delitos informaticos; altera o Decreto-Lei n? 2.848, de 7 de dezembro
de 1940 — Codigo Penal; e da outras providéncias. Disponivel em: http://www.
planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/112737 .htm. Acesso em: 2 set.
2020.

. Lei n® 12,965, de 23 de abril de 2014. Estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil. Disponivel em: http://www.
planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/112965.htm. Acesso em: 2 set.
2020.

RDP, Brasilia, Volume 18, n. 99, 526-548, jul /set. 2021, DOI: https://doi.org/10.11117/rdp.v18i99.5423



ROP N7 99 — Jul-Set/2021 — ASSUNTO ESPECIAL ... h4§

. Lein®13.105, de 16 de margo de 2015. Institui o Cédigo de Processo
Civil. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/
lei/I13105.htm. Acesso em: 2 set. 2020.

. Lei n? 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de
Dados (LGPD). Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/lei/L13709.htm. Acesso em: 2 set. 2020.

. Projeto de Lei n? 2.630, de 2020. Institui a Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na Internet. Disponivel em: https://www.
camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsessionid=8FOBCB28E1FB6
AC6B14750424F0F31C3.proposicoesWebExterno2?¢codteor=1909983 &filename=
PL+2630/2020. Acesso em: 15 nov. 2020.

BUNING, Madeleine de Cock. Foreword. In: EUROPEAN COMMISSION. A multi-
dimensional approach to disinformation: Report of the independente High level
Group on fake news and online disinformation. Luxembourg: Publications Office
of the European Union, 2018. Disponivel em: https://ec.europa.eu/newsroom/dae/
document.cfm?doc_id=50271. Acesso em: 5 abr. 2021.

CANOTILHO, José Joaquim Gomes. Comentarios a Constituicao do Brasil. 2. ed.
Sao Paulo: Saraiva, 2018.

COMISSAO EUROPEIA. Combater a desinformacdo em linha: Grupo de Peritos
defende uma maior transparéncia entre as plataformas em linha. Comunicado
de Imprensa, 12 mar. 2018a. Disponivel em: https://ec.europa.eu/commission/
presscorner/detail/pt/IP_18_1746. Acesso em: 29 set. 2020.

. Luta contra discursos ilegais de incitagdo ao édio em linha — Iniciativa
da Comissdo registra progressos constantes, adesdo de novas plataformas.
Comunicado de Imprensa, 19 jan. 2018b. Disponivel em: https://ec.europa.eu/
commission/presscorner/detail/pt/IP_18_261. Acesso em: 5 abr. 2021.

CUEVA, Ricardo Villas Boas. Alternativas para a remogao de fake news das
redes sociais. In: ABBOUD, G.; NERY JR., N.; CAMPOS, R. (Org.). Fake news e
regulagdo. 2. ed. Sao Paulo: Thomson Reuters Brasil, 2020.

DIAS, Bruno Smolarek; WRUBEL, Virginia Telles Schiavo. Inibir para socorrer:
conhecimentos tradicionais e protecdo na tutela inibitéria. Revista de Direito
Ambiental, v. 94, p. 193-210, abr./jun. 2019.

EMPOLI, Giuliano da. Os engenheiros do caos. Sao Paulo: Vestigio, 2019.

EUROPEAN COMMISSION. A multi-dimensional approach to disinformation:
Report of the independente High level Group on fake news and online
disinformation. Luxembourg: Publications Office of the European Union, 2018.
Disponivel em: https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=50271.
Acesso em: 5 abr. 2021.

RDP, Brasilia, Volume 18, n. 99, 526-548, jul /set. 2021, DOI: https://doi.org/10.11117/rdp.v18i99.5423



BB ot ROP N° 99 — Jul-Set/2021 — ASSUNTO ESPECIAL

HARSIN, Jayson. Un guide critique des fake news: de la comédie a la tragédie.
Revue Pouvoirs, Paris, La Datacratie, n. 164, 2018.

LEINER, Barry M. et al. Brief History of the Internet. Internet Society, 1997.
Disponivel em: https://www.internetsociety.org/wp-content/uploads/2017/09/
ISOC-History-of-the-Internet_1997.pdf. Acesso em: 27 set. 2020.

LEONARDI, Marcel. Fundamentos de direito digital. Sio Paulo: Thomson Reuters
Brasil, 2019.

LEVY, Pierre. A esfera publica do século XXI. In: DI FELICE, Massimo; PEREIRA,
Eliete; ROZA, Erick (Org.). Net-ativismo: redes digitais e novas préticas de
participagdo. Campinas/SP: Papirus, 2017. p. 29-38.

LOPES, Jodo Batista. “Antigas novidades” no novo CPC. Revista de Processo,
v. 287, p. 487-505, jan. 2019.

MARINONI, Luiz Guilherme. Curso de processo civil: teoria do processo civil.
5. ed. Sao Paulo: Thomson Reuters Brasil, 2020a.

. Técnica processual e tutela dos direitos. 7. ed. Sao Paulo: Revista dos
Tribunais, 2020b.

. Tutela contra o ilicito: inibitéria e de remocado: art. 497, paragrafo Gnico,
CPC/2015. Sao Paulo: Revista dos Tribunais, 2015.

; ARENHART, Sérgio Cruz; MITIDIERO, Daniel. Curso de processo civil:
tutela dos direitos mediante procedimento comum. 6. ed. Sdo Paulo: Thomson
Reuters Brasil, v. 2, 2020.

MARTINS, Leonardo. Interpretagado e controle judicial de violagdes da lei de
protecao de dados e de sua constitucionalidade: possibilidades normativas
e limites de um novo ramo juridico-objetivo. Revista de Direito Civil
Contemporaneo, v. 21, p. 57-116, out./dez. 2019.

NERY JR., Nelson; NERY, Rosa Maria de Andrade. Confianga na midia:
responsabilidade civil por danos causados por Fake News. In: ABBOUD, G.;
NERY JR., N.; CAMPOS, R. (Org.). Fake news e regulagdo. 2. ed. Sdo Paulo:
Thomson Reuters Brasil, 2020.

NIELSEN, Jakob. Website Reading: It (Sometimes) Does Happen. Nielsen Norman
Group World Leaders in Research-Based User Experience, 2013. Disponivel em:
https://www.nngroup.com/articles/website-reading/. Acesso em: 10 out. 2020.

PEREIRA, Rafael Caselli. A epidemia na propagacdo das fake news e a
responsabilidade civil dos terceiros, de quem compartilha e dos provedores de
informacdo, sob a perspectiva da tutela inibitéria e de ressarcimento. Revista de
Processo (RePro), Sdo Paulo: Revista dos Tribunais, ano 44, n. 296, p. 259-281,
out. 2019.

RDP, Brasilia, Volume 18, n. 99, 526-548, jul /set. 2021, DOI: https://doi.org/10.11117/rdp.v18i99.5423



RDP NP 99 — Jul-Set/2021 — ASSUNTO ESPECIAL ... b4

RAIS, Diogo. Desinformagdo no contexto democrético. In: ABBOUD, G.; NERY
JR., N.; CAMPOS, R. (Org.). Fake news e regulacao. 2. ed. Sao Paulo: Thomson
Reuters Brasil, 2020.

SAGAN, Carl. O mundo assombrado pelos deménios: a ciéncia vista como uma
vela no escuro. Sdo Paulo: Companhia das Letras, 1997.

SANTANA, Isabella da Penha Lopes; SILVA, Maria Joyce dos Santos.
Responsabilidade civil das redes sociais na disseminagdo de fake news. Revista de
Direito e as Novas Tecnologias, v. 4, jul./set. 2019.

SAO PAULO. Tribunal de Justica. Agravo de Instrumento n® 2135566-
57.2018.8.26.0000, Relator Luiz Antonio Costa, 72 Camara de Direito Privado,
Foro Regional Il — Santo Amaro, 142 Vara Civel, Data do Julgamento: 26.11.2018,
Data de Registro: 26.11.2018.

SCHULTZ, Aileen. Usando IA e tecnologia emergente para combater a
desinformacdo e proteger identidades digitais. Revista dos Tribunais, n. 1020, out.
2020.

SOUZA FILHO, Gelson Amaro de. Liberdade de expressdo na Internet:
globalizagdo e o direito internacional. Revista Juridica Unigran, Dourados, v. 11,
n. 21, p. 141-155, jan./jun. 2009.

TOFFOLI, José Antonio Dias. Fake news, desinformacao e liberdade de expressao.
In: ABBOUD, G.; NERY JR., N.; CAMPOS, R. (Org.). Fake news e regulacdo. 2. ed.
Sdo Paulo: Thomson Reuters Brasil, 2020.

VASOUGH)I, Soroush; ROY, Deb; ARAL, Sinan. The spread of true and false news
online. MIT Initiative On The Digital Economy Research Brief. Disponivel em:
http://ide.mit.edu/sites/default/files/publications/2017%20IDE%20Research%20
Brief%20False%20News.pdf. Acesso em: 10 out. 2020.

RDP, Brasilia, Volume 18, n. 99, 526-548, jul /set. 2021, DOI: https://doi.org/10.11117/rdp.v18i99.5423



DAY ..o ROP N° 99 — Jul-Set/2021 — ASSUNTO ESPECIAL

Sobre a autora e os autores:

Alejandro Knaesel Arrabal | £-mail: arrabal@furb.br

Doutor em Direito Publico pela Universidade do Vale dos Sinos (Unisinos). Mestre em Ciéncias
Juridicas pela Universidade do Vale do Itajai (Univali). Especialista em Direito Administrativo
pela Universidade Regional de Blumenau (FURB). Professor e pesquisador dos Programas de
Mestrado em Direito (PPGD) e Administracdo (PPGAd) da FURB. Lider do grupo de pesquisa
Direito, Tecnologia e Inovagao — DTIn (CNPg-FURB). Vice-lider do Grupo de Pesquisa SINJUS
— Sociedade, Instituicoes e Justica (CNPg-FURB). Membro do grupo de pesquisa Constitucio-
nalismo, Cooperacao e Internacionalizacao — Constinter (CNPg-FURB). Membro da Agéncia de
Inovacéo Tecnolégica da Universidade Regional de Blumenau (FURB).

Leonardo Beduschi | £-mail: Ibeduschi@furb.br

Mestre em Ciéncia Juridica na Universidade do Vale do Itajai (Univali). Especialista em Direito
Processual Civil pela Universidade Federal de Santa Catarina (UFSC) e em Direito Constitucio-
nal pela Universidade do Sul de Santa Catarina (Unisul). Professor titular de Direito Processual
Civil e Teoria Geral do Processo na Universidade Regional de Blumenau (FURB) e Vice-diretor
do CCJ-FURB. Professor dos Cursos de P6s-Graduacao em Direito Processual Civil da Unias-
selvi e da Unidavi/Rio do Sul. Professor da Escola Superior da Magistratura do Estado de
SC (Esmesc). Coordenador do Curso de Pés-Graduacao em Direito Processual Civil da Furb.
Membro do Conselho Técnico do Sistema de Pés Graduagéo /ato sensu da Furb. Membro do
Instituto Brasileiro de Direito Processual (IBDP). Pesquisador do Grupo de pesquisa “Constitu-
cionalismo, Cooperagao e Internacionalizagdo — Constinter”, registrado no Diretério Nacional
de Grupos de Pesquisa do CNPQ e certificado pela Furb. Autor de livros e artigos cientificos
relacionados ao Direito Processual Civil.

Alexa Schmitt de Sousa | £-mail: alexas@furb.br
Bacharelanda em Direito pela Universidade Regional de Blumenau (FURB).

Data da submissao: 3 de maio de 2021.
Data de aceite: 14 de outubro de 2021.

RDP, Brasilia, Volume 18, n. 99, 526-548, jul /set. 2021, DOI: https://doi.org/10.11117/rdp.v18i99.5423



