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RESUMO: Deepfakes — midias audiovisuais hiper-realistas, manipuladas digitalmente mediante técni-
cas de inteligéncia artificial — sdo um fendmeno recente e, por isso, carecedor de debate. O objetivo
deste artigo é investigar a influéncia que deepfakes exercem (ou podem exercer) no debate publico
e, conseguentemente, no processo politico como um todo. Para tanto, em um primeiro momento,
realizamos uma construcao tedrica acerca da mediatizacdo da politica, da influéncia de fofocas e
escandalos no processo democratico e da polarizagéo da “esfera plblica conectada”, analisando
como esses fendmenos corroboram aquilo que se denomina crise da democracia representativa. Em
seguida, apresentamos e discutimos com maior detalhamento as chamadas deepfakes, explorando a
sua relagdo com o fendmeno da desinformagédo, como elas se inserem no contexto do debate politico
na dita “Era da Informagédo” e como afetam (ou podem afetar) esse momento do processo demo-
cratico. Concluimos que, embora sejam um fendmeno relativamente novo e merecedor de atencéo,
as deepfakes, ao menos no que se refere ao processo politico, ndo fazem muito além de aprofundar
determinados problemas ja existentes em nossa sociedade.

PALAVRAS-CHAVE: Crise democratica; deepfake; fake news; inteligéncia artificial; Internet; polari-
zagéo.

ABSTRACT: Deepfakes — hyper-realistic audiovisual media, digitally manipulated through artificial
intelligence techniques — are a recent phenomenon and, therefore, worthy of debate. The goal
of this paper is to investigate the influence deepfakes have (or may have) on public debate and,
consequently, on the political process overall. For this purpose, in a first moment, we perform a
theoretical construction about the mediatization of politics, the influence of gossip and scandals in
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the democratic process, and the polarization of the “connected public sphere”, analyzing how these
phenomena corroborate what is called the crisis of representative democracy. Next, we present and
discuss in more detail the so-called deepfakes, exploring their relationship with the phenomenon of
misinformation, how they fit into the context of political debate in the so-called “information age”,
and how they affect (or may affect) this moment of the democratic process. We conclude that,
although deepfakes are a relatively new phenomenon and deserving of attention, at least as far as the
political process is concerned, they do little more than deepen certain problems already in existence
in our society.
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SUMARIO: Introdugdo: quando os olhos deixam de ser testemunhas confidveis; 1 Mediatizagdo
da politica, polarizacao e crise democratica; 1.1 (Des)mediatizagao da politica e politica midiatica;
1.2 Fofocas, escandalos e politica: da polarizagéo a crise da democracia; 2 Deepfakes: catalisadores
da ruptura?; 2.1 Afinal, o que séo deepfakes?; 2.2 Deepfakes, erosao da confiabilidade e o “dividendo

do mentiroso”; Consideragdes finais: nem tudo esta perdido; Referéncias.

INTRODUGAO: QUANDO 0S OLHOS DEIXAM DE SER TESTEMUNHAS CONFIAVEIS

Estamos entrando numa era em que nossos inimigos podem fazer pa-
recer que qualquer um esta dizendo qualquer coisa em qualquer momento,
mesmo que nunca tenham dito essas coisas. Por exemplo, eles poderiam
me fazer dizer coisas como [...] “o Presidente Trump é um total e completo
imbecil”*

Essas sdo as palavras ditas por Barack Obama, ex-presidente dos Es-
tados Unidos da América, em um video recente, publicado no YouTube.
Quer dizer, ndo exatamente por Obama. O rosto que vemos e a voz que
ouvimos no video sdo, de fato, do ex-presidente, e os movimentos realiza-
dos parecem verdadeiros. Contudo, trata-se de uma deepfake* — um video
hiper-realista cujo contetdo fora digitalmente manipulado.

Deepfakes sao um fendbmeno recente — as primeiras manipulagoes
digitais hiper-realistas que receberam esse nome remetem ao ano de 2017
(Kietzmann et al., 2020) — e de grande ubiquidade (Citron; Chesney, 2019).
Os seus usos variam desde a criacao de videos humoristicos e contetidos
educacionais até a falsificacdo de videos de contetido pornografico, ge-

3 Cf.: “You Won't Believe What Obama Says In This Video!”. Disponivel em: https:/www.youtube.com/
watch?v=cQ54GDm1elL0&t=8s. Acesso em: 21 jan. 2021.

4 O termo poderia ser traduzido, ainda que com perda de sentido, como “falsificacao profunda”.
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ralmente utilizados para fins de revenge porn®, e a manipulacao de falas
de politicos e celebridades. Ainda que traga consigo diversos beneficios®,
inGmeros também podem ser os riscos e as ameagas postos por essa nova
tecnologia.

A maneira como nos comunicamos vem, ao longo dos Gltimos anos,
se transformando e evoluindo em velocidade e sentidos jamais vistos: como
a comunicacdo é a base das atividades humanas, “todos os dominios da
vida social estdo sendo modificados pelos usos disseminados da Internet”
(Castells, 2003). Atualmente, o consumo de informacgdes por meio de vi-
deos, especialmente em dispositivos méveis, encontra-se em uma curva de
ascensao exponencial (Teyssou; Spangenberg, 2019), e é justamente por isso
que as deepfakes tanto nos importam. A digitalizagao da informagao, soma-
da ao surgimento de redes sociais, resultou em mudancgas fundamentais no
que diz respeito a coleta e difusao de informagdes: estatisticas do YouTube,
referentes a outubro de 2018, apontaram a existéncia de mais de um bi-
Ihdo de usuarios da plataforma de video, com um bilhdo de horas assisti-
das diariamente, 70% delas em dispositivos moéveis (Teyssou; Spangenberg,
2019). Hoje, um a cada cinco usuarios da Internet se informa através da pla-
taforma, que fica atras apenas do Facebook no que diz respeito ao ntimero
de usuérios (Westerlund, 2020).

A atragao exercida pelos meios de comunicacdo audiovisual pode
ser explicada por aquilo que os psicélogos denominam “fluéncia de proces-
samento”, que corresponde ao nosso Viés cognitivo inconsciente de predi-
lecdo por informacdes as quais nosso cérebro pode processar rapidamente
(Schick, 2020). Isso pode ser problematico, como veremos a seguir, porque

5 O termo pode ser traduzido como “pornografia de vinganga”. Sobre o tema, cf.: HAO, Karen. An Al app that
“undressed” women shows how deepfakes harm the most vulnerable. MIT Technology Review, [s.l.], 28 jun.
2019a. Disponivel em: https://www.technologyreview.com/2019/06/28/134352/an-ai-app-that-undressed-
women-shows-how-deepfakes-harm-the-most-vulnerable/. Acesso em: 29 jul. 2020.

6 Deepfakes podem ser utilizadas em diversos sentidos e para diferentes fins: desde objetivos meramente
comerciais, como para as industrias do entretenimento, videogames, moda e e-commerce, passando pelas
areas das artes e da educacao, chegando a esfera de construcao da subjetividade e autonomia pessoal. A titulo
exemplificativo, espera-se que, futuramente, pessoas com Alzheimer que tenham dificuldade de reconhecer
parentes ou amigos poderao interagir com rostos dos quais ainda se lembram, gracas a manipulagdes
digitais que realizem o seu rejuvenescimento (cf.: “Terrifying high-tech porn: Creepy ‘deepfake’ videos are
on the rise”. Disponivel em: https://www.foxnews.com/tech/terrifying-high-tech-porn-creepy-deepfake-videos-
are-on-the-rise. Acesso em: 18 jun. 2021). Outro interessante exemplo, que ja se encontra em uso, é a
possibilidade de restauracao da capacidade de fala de pessoas com esclerose lateral amiotréfica (ELA) por
meio de tecnologias de edicdo de &udio, de maneira semelhante ao que fez o astrofisico Stephen Hawking
(cf.: “Lyrebird Helps ALS Ice Bucket Challenge Co-Founder Pat Quinn Get His Voice Back”. Disponivel em:
https://www.huffingtonpost.ca/2018/04/14/lyrebird-helps-als-ice-bucket-challenge-co-founder-pat-quinn-get-
his-voice-back_a_23411403/. Acesso em: 18 jun. 2021).
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as pessoas tendem a acreditar no que veem, de modo que imagens e outras
formas de midias digitais sdo frequentemente aceitas enquanto verdadeiras
sem questionamentos (Maras; Alexandrou, 2019). Como nés somos, em cer-
to sentido, “programados” para acreditar naquilo que vemos ou ouvimos,
temos a tendéncia de considerar videos e dudios como auténticos e incor-
ruptiveis.

Embora as deepfakes suscitem inimeras discussoes tao interessantes
quanto urgentes, é preciso que direcionemos nossa atengdo a um ponto es-
pecifico. Considerando que a Internet tem sido um dos principais (sendo o
principal) meios de participagdo popular nos processos politicos (Magrani,
2014), e que as deepfakes sao midias amplamente difundidas sobretudo em
redes sociais, buscaremos analisar como o seu uso afeta, ou pode afetar,
o debate publico e, consequentemente, o processo de disputa politica. A
hipotese que trazemos é que, quando usadas para fins politicos, essas falsifi-
cagdes digitais podem manipular de maneira significativa a opinido puablica
e minar a confianca dos cidadaos nas instituicoes politicas, corroborando
o enfraquecimento da prépria democracia. Nossa intencdao é demonstrar
como (ou se) a participacdo popular nos processos politicos pode ser afe-
tada por essa inovacdo tecnolégica, e, com isso, chamar a atencdo para a
necessidade de se discutir com maior atencdo a tematica.

A metodologia aplicada a pesquisa para o desenvolvimento do artigo
consiste em analise tedrica critica, embasada em investigacao bibliografica
interdisciplinar nas areas do direito, sociologia, ética e tecnologia (especial-
mente nas areas de inteligéncia artificial, algoritmos, big data e machine
learning). O método empregado é o dedutivo, uma vez que partimos da
analise estrutural de um contexto — a mediatizagao da politica e o processo
de polarizacdo e crise decorrente da politica midiatica — para o estudo de
um aspecto especifico deste contexto — a possivel influéncia das deepfakes
no debate politico.

Para tanto, esta pesquisa encontra-se dividida em dois momentos
principais. No primeiro deles, discutimos a nogdo de (des)mediatizacao da
politica e politica midiatica, sobretudo a partir de Manuel Castells (2009,
2018a), Jeanette Hofmann (2019) e Byung-Chul Han (2017, 2018a, 2018b).
Ainda no primeiro tépico, investigamos, novamente a partir de Castells
(2009), mas também a partir de Solove (2007) e Han (2017), o processo
de escandalizagdo da politica; com base em Cass Sunstein (2007, 2018),
principalmente, discutimos a (ciber)polarizagao politica, que corrobora a
crise da democracia. Em um segundo momento, apresentamos e debatemos
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as deepfakes a partir de autores como Danielle Citron e Bobby Chesney
(2019). Discutimos as implicagdes dessa nova tecnologia na sociedade de
informacao a partir da contribuicao de Nina Schick (2020), Eli Pariser (2012)
e, uma vez mais, Sunstein (2018). Buscamos, ao final, “amarrar” todos os
conceitos e premissas apresentados ao longo do texto, apresentando breves
consideracoes finais.

1 MEDIATIZAGAO DA POLITICA, POLARIZAGAD E CRISE DEMOCRATICA

1.1 (Des)MEDIATIZACAO DA POLITICA E POLITICA MIDIATICA

De acordo com Jeanette Hofmann (2019), novas tecnologias de co-
municagdo digital deram origem a novos contornos do desenvolvimento
dos meios de comunicacao, os quais refletem as transformacoes estruturais
mais amplas das sociedades ocidentais. Para a autora, uma vez que a de-
mocracia representativa requer aparatos de mediacgao técnica, a democracia
moderna e os meios de comunicacao estao estreitamente interligados: nao
ha que se falar em democracia mediatizada como um tipo de democracia,
sendo apenas como uma perspectiva para se enxergar os processos demo-
créticos atuais (Hofmann, 2019). Formas especificas de comunicacao, bem
como novos tipos de midia, surgem em conjunto com processos sociais
ainda mais complexos, cocriando-se e possibilitando mutuamente suas exis-
téncias (Hofmann, 2019, p. 9).

Stefano Rodota se refere a esse fendbmeno como “tecnopolitica”.
Nessa conjuntura, as tecnologias de informacdo e comunicacdo exercem
influéncia direta na esfera politica, em diversos aspectos — desde o aumento
da participacao do cidaddao em todos os momentos da democracia até a
possibilidade de se cobrar maior transparéncia dos governantes (Rodota,
2008, p. 91). E nesse mesmo sentido que Yochai Benkler afirma que vive-
mos em uma “esfera publica conectada”, que permite que os “individuos,
atuando sozinhos ou com outros, sejam participantes ativos da esfera pabli-
ca, em vez de leitores, ouvintes ou espectadores passivos” (Benkler, 2006,
p. 212, traducdo nossa)’. Nas palavras de Rodota,

a passagem da comunicagao vertical, tipica da televisdo tradicional, a comu-
nicagdo horizontal, tipica da internet, permitiria de fato resgatar o cidadao da

7 No original: “Individuals, acting alone or with others, to be active participants in the public sphere as
opposed to its passive readers, listeners, or viewers”.
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passividade de espectador, tornando-o protagonista de um processo no qual
desaparecem as distingdes entre produtores e consumidores de informagdes.
(2008, p. 92)

Para Castells (2009), no contexto histérico em que vivemos, a politi-
ca consiste majoritariamente na politica midiatica. Uma vez que os meios
de comunicacao constituem a nova agora na qual relagdes de poder sao
disputadas e estabelecidas, basicamente todos os atores politicos e sociais
precisam buscar seu espaco na midia, a fim de se fazerem ouvir e alcanga-
rem seus objetivos, pois

em virtude dos efeitos convergentes da crise dos sistemas politicos tradicio-
nais e do grau de penetrabilidade bem maior dos novos meios de comunica-
¢do, a comunicagao e as informagdes politicas sdo capturadas essencialmen-
te no espacgo da midia. Tudo o que fica de fora do alcance da midia assume
a condi¢do de marginalidade politica. (Castells, 2018a, localizagdo 10.944)

Em um contexto de mediatizagao da politica, ndo estar presente na
midia é virtualmente equivalente a ndo existir na mente das pessoas, de
modo que apenas as organizagdes e os politicos que se comunicam direta-
mente e em larga escala com os cidadaos possuem alguma chance efetiva
de influenciarem suas decisoes e, como resultado, elevarem-se as posicoes
de poder e/ou garantir a manutengao do status quo, quando ja se encontram
nessas posicoes (Castells, 2009, p. 194). Embora a disputa pelo poder seja
uma caracteristica intrinseca a prépria politica, sobretudo em se tratando de
sistemas democraticos, e embora a comunicagao seja um fendbmeno tao an-
tigo quanto a humanidade em si, ha um fator relativamente novo que deve
ser levado em consideragao quando pensamos o debate politico nos dias
atuais. Trata-se do surgimento da autocomunicacdo em massa, um processo
de transformacao tecnolégica e organizacional da comunicagdo, “baseada
em redes horizontais de comunicacdo multidirecional, interativa, na Inter-
net; e, mais ainda, nas redes de comunicacao sem fio, atualmente a prin-
cipal plataforma de comunicagdo em toda parte” (Castells, 2013, p. 128).

Nesse sentido, um ponto a se considerar é que, ha até relativamente
pouco tempo, o acesso a midia era provido e controlado por gatekeepers
(Castells, 2009) ou intermediarios (Han, 2018a), pelos detentores dos meios
de comunicacdo tradicional — emissoras de televisdo e de radio, editores
e/ou donos de jornais e revistas. Esse cenario se transformou profundamente
com o advento da Internet e da chamada Era da Informacdo, caracterizada
pela existéncia de redes horizontais de comunicagdo e o consequente sur-

RDP, Brasilia, Volume 18, n. 99, 378-406, jul /set. 2021, DOI: https://doi.org/10.11117/rdp.v18i99.5773



JO e ROP N° 99 — Jul-Set/2021 — ASSUNTO ESPECIAL

gimento das redes sociais (Castells, 2013). Nas palavras de Han, “a comu-
nicagdo digital se caracteriza pelo fato de que informacdes sao produzidas,
enviadas e recebidas sem mediacdo por meio de intermediarios” (2017a,
posicao 267), e nao mais filtradas ou dirigidas por mediadores.

Ainda de acordo com Castells, as redes sociais “conectam todas as di-
mensoes da vida das pessoas” (Castells, 2013, p. 136), sendo essa uma ten-
déncia importante para toda a sociedade, sobretudo porque gera a transfor-
macao da cultura e das relacdes humanas ao estimular o compartilhamento
ininterrupto de informagodes. Na Era da Informagdo, o mundo se encontra
permanentemente conectado. Basicamente todas as experiéncias humanas
passaram a ser compartilhadas na rede, o que modificou profundamente
diversas esferas das nossas vidas. Entre elas, sem duvidas, a politica. Ao dis-
cutir a relevancia da midia para a comunicagao humana nos tempos atuais,
Castells reconhece que o poder da comunicagao alterou inclusive a politi-
ca democrdtica, i.e., a politica baseada em eleicoes livres e supostamente
justas como o principal mecanismo de acesso aos cargos politicos (Castells,
2009, p. 194). Como resultado, “a midia eletronica (ndo s6 o radio e a tele-
visdo, mas todas as formas de comunicacao, tais como o jornal e a internet)
passou a se tornar o espaco privilegiado da politica” (Castells, 2018a, loca-
lizacdo 10.925).

Curiosamente, Byung-Chul Han (2018a) da um nome diametralmen-
te oposto ao fendbmeno que Castells denomina “mediatizacao”. Segundo o
autor sul-coreano, as novas formas de comunicagao digital se distinguem
das midias tradicionais em diversos aspectos, e a sua (quase) prevaléncia
sobre os meios de comunicacdo tradicional “desmediatizam a comunica-
¢ao” (Han, 2018a, posicao 299). Como toda a sociedade de informagao se
apoia na comunicacao desmediatizada, a desmediatizagdo se estende tam-
bém a politica, ameacando a prépria democracia representativa, na medi-
da em que os cidaddos passam a enxergar os representantes politicos nao
como transmissores de informacdo, mas sim como barreiras a manifestacao
de suas opinides (Han, 2018a). Explica-se: segundo o autor, a atual busca
por informacdo e transparéncia ndo é uma demanda politica, reivindicada
para os processos politicos em si, como a tomada de decisdes de interesse
publico, sendo uma tentativa de “desmascara ou expor a classe dos poli-
ticos” e “transformar individuos em objetos de escandalo” (Han, 2018b,
p. 21).

Em que pese a distinta conceituagdo do fendmeno, os autores pa-
recem concordar no que se refere a seus efeitos, que se encontram sinte-
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tizados no pensamento de Hofmann. Para a autora alemd, o surgimento
e, principalmente, o impeto da autocomunicagao em massa reflete tan-
to as propriedades materiais dos novos meios de comunicacao quanto as
transformacdes pelas quais tém passado a democracia e a esfera publica
(Hofmann, 2019, p. 10). A medida que a esfera pablica global e sua in-
fraestrutura midiatica ganham importancia, e que os limites econdémicos e
juridicos entre a produgdo e o consumo de noticias se tornam “desinstitu-
cionalizados” (Hofmann, 2019, p. 10), resta cada vez mais evidente como
a Internet constitui um espacgo (mais) aberto e eficaz no que se refere a
democratizagdo da comunicacao e, consequentemente, do debate pablico
(Magrani, 2014, p. 131).

As transformagoes no/do processo politico sdo particularmente rele-
vantes quando consideramos que, especialmente nas duas Gltimas décadas,
o crescimento da centralidade da politica midiatica coincidiu com perso-
nalizagao da politica (Castells, 2009, p. 202). O aumento da notoriedade
de figuras politicas em detrimento da importancia de partidos ou aliangas
politicas e de afinidades ideolégicas tem caracterizado as disputas politicas
em todo o mundo, o que é, a0 mesmo tempo, causa e consequéncia do au-
mento do poder da comunicagao e da politica midiatica: uma vez que todas
as organizacdes midiaticas, sejam elas focadas na comunicacdo em massa
ou na autocomunicagdo em massa, ou ambas, tém como objetivo expan-
dir sua influéncia e seus recursos ao expandir e aumentar suas audiéncias
(Castells, 2009, p. 195), o uso de figuras politicas carismaticas ou polémicas
se revela uma ferramenta valiosa para capturar a atencao das pessoas.

As pessoas tomam decisdes, incluindo-se aquelas relacionadas a poli-
tica, baseadas em informacdes — e sobretudo imagens — que sao produzidas
e divulgadas pela midia tradicional e na Internet (Castells, 2009). As ima-
gens com as quais temos contato geram um primeiro reflexo emocional, que
é seguido de um processo cognitivo de elaboracdo e decisao; a impressao
do contato inicial se transforma em opinido, a qual, por sua vez, “se con-
firma ou se desmente na elaboragdo do debate continuo que acontece nas
redes sociais em interacdo com a midia” (Castells, 2018b, localizacao 253).
As predisposicdes pessoais, que se encontram “armazenadas” nas mentes
das pessoas em razao de suas experiéncias cotidianas, sdo trabalhadas pelas
campanhas eleitorais (Castells, 2009, p. 224), a fim de, obviamente, con-
quistar o voto de tantos cidaddos quanto possivel. Nesse sentido, as cam-
panhas eleitorais sdo um elemento-chave para o acesso dos candidatos as
instancias de poder, desempenhando o papel de “motor da democracia”
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(Castells, 2009, p. 228). Elas sdo ainda, junto da personalizacao da politica,
uma das caracteristicas fundamentais da politica midiatica (Castells, 2009)%.

A politica midiatica na era digital, por sua vez, é caracterizada justa-
mente pela interacdo entre a midia tradicional e as redes sociais (Castells,
2009, p. 224). Castells, no inicio dos anos 2000, afirmou que os meios
de comunicacdo “convencionais” continuam sendo as principais fontes de
informagao com as quais os cidaddos tém contato, ao passo que a Internet
abre “pontos de entrada” para o universo da comunicacdo audiovisual em
massa (Castells, 2009, p. 224). Todavia, a interagdo entre essas diferentes
esferas persista, o que observamos hoje, ao menos no Brasil e em boa parte
do mundo, é a predominancia dos meios de autocomunicacdo em massa
no processo de informacao e formacdo de opiniao das pessoas. Por aqui,
a rede de mensagens WhatsApp conta com pelo menos 130 milhdes de
usuarios®. Alarmantemente, o aplicativo é utilizado como principal fonte de
informacgao de 79% da populacdo brasileira, seguido do YouTube (49%) e
do Facebook (44%)".

Tais dados se tornam ainda mais preocupantes quando pensamos
em uma das principais diferencas entre os meios de comunicagao em mas-
sa tradicionais e as redes sociais: a capacidade de controle e filtragem da
entrada de informagdes no ecossistema informativo, inexistente nos meios
“desmediatizados” (Han, 2018a). Os filtros estabelecidos por proprietarios,
anunciantes, editores e jornalistas profissionais privilegiam ou bloqueiam
determinadas informacdes e imagens, o que basicamente ndo existe na
Internet. Do contrério, o facil acesso aos meios de comunicagdo implica
“o rapido transbordamento, sufocamento ou atropelamento da informagao
obtida, assim como a chegada veloz de noticias” (Bauman, 2012, posicao
265). As redes sociais se apresentam como espaco propicio para a divulga-
cdo de mensagens que ndo foram “supervisionadas”, ampliando-se o esco-
po de fontes de informagdo e de desinformagao, corroborando de maneira

8 Castells identifica ainda uma terceira caracteristica: a pratica de “spin”, que corresponde a atividade praticada
por politicos, geralmente por meio de assessores, que consiste em comunicar assuntos de forma a favorecer
seus interesses ao mesmo tempo em que se infligem danos aos seus oponentes (Castells, 2009).

9  Cf: “Usuarios de smartphone devem atualizar WhatsApp, orienta empresa”. Disponivel em: https://
agenciabrasil.ebc.com.br/geral/noticia/2019-05/usuarios-de-smartphone-devem-atualizar-whatsapp-orienta-
empresa. Acesso em: 20 ago. 2020.

10 Cf.: “WhatsApp € a principal fonte de informacao dos brasileiros, indica pesquisa”. Disponivel em: https://
www.correiobraziliense.com.br/app/noticia/tecnologia/2019/12/10/interna_tecnologia,812946/whatsapp-e-
a-principal-fonte-de-informacao-dos-brasileiros-indica-pes.shtml. Acesso em: 20 ago. 2020.
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incisiva para a formagao de uma “sociedade da indignacao” (Han, 2018a),
fomentada pela “politica do escandalo” (Castells, 2009).

1.2 Forocas, ESCANDALOS E POLITICA: DA POLARIZAGAO A CRISE DA DEMOCRACIA

Muito antes de nos tornarmos uma sociedade digital, fofocas, rumo-
res e escandalos ja eram uma parte critica do processo de determinacao
de relagdes de poder e de mudancas institucionais e sociais (Solove, 2007;
Castells, 2009). Como expde Daniel Solove (2007), desde sempre as pes-
soas fofocam, espalham rumores e fazem comentarios umas sobre as outras.
Essas praticas encontraram na Internet um terreno fértil e dele se apossaram,
adquirindo novas dimensdes. Nao sejamos hipdcritas: a fofoca faz parte
das nossas vidas. E a fofoca ndo é “inerentemente boa ou ruim — ela possui
suas virtudes, assim como seus vicios” (Solove, 2007, p. 11, 12, tradugao
nossa)''. Nem os escandalos sdo, se considerarmos o potencial que pos-
suem de nos alertar para situagdoes problematicas e nas quais, muito fre-
quentemente, nossos direitos estao sendo violados.

A questdao é que a recorréncia de escandalos corrobora para o ad-
vento de uma “sociedade da indignagao” (Han, 2018a) no amago da so-
ciedade da informacado. Isso esta diretamente ligado a industrializacdo da
atencao humana (Wu, 2017), processo intrinseco as sociedades neoliberais.
De acordo com Han,

nos modos atuais de producdo imaterial, mais informacao e mais comunica-
¢do significam mais produtividade, aceleragao e crescimento. A informagao
é uma positividade que, por carecer de interioridade, pode circular inde-
pendente do contexto. Isso permite que a circulagdo de informagoes seja
acelerada a vontade. (2018b, p. 19)

Busca-se, destarte, acelerar cada vez mais a circulacdo de informa-
¢do e comunicagao, por meio, por exemplo, de ondas de indignacdo. On-
das de indignacdo sao um instrumento eficaz em “mobilizar e compactar a
atencao” dos cidaddos, mas nao sdo apropriadas para organizar o discurso
publico, em razao de sua fluidez e volatilidade (Han, 2018a) — “liquidez”,
nas palavras de Bauman (2001). Na sociedade de indignacao, os escandalos
“surgem frequentemente em vista de acontecimentos que tém muito pouca
relevancia social ou politica” (Han, 2018a, posicao 174), turvando ainda

11 No original: “Gossip isn’t inherently good or evil — it has its virtues as well as its vices”.
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mais a esfera publica e inundando o debate politico com informacdes im-
precisas, inveridicas e irrelevantes.

Ademais, em se tratando de fofocas, rumores e escandalos, o recente
processo de personalizacdo da politica traz consequéncias extraordinarias
para as campanhas eleitorais: como as chances de um cidadao optar pelo
candidato “A” ou “B” dependem das qualidades que esse candidato pos-
sui, campanhas efetivas tendem a enaltecer seus pontos positivos e, conco-
mitantemente, dar destaque as caracteristicas negativas de seus oponentes
(Castells, 2009, p. 238). Uma vez que os aspectos negativos exercem uma
maior influéncia sobre o poder de votos do que aqueles positivos (Castells,
2009, p. 238), a tendéncia que se observa é o foco cada vez maior nos pon-
tos considerados problematicos ou polémicos, fazendo com que a politica
seja baseada, afinal, em escandalos. Com a Internet, argumenta Solove, a
fofoca tem sido reestruturada de maneira a acentuar seus aspectos negativos
(Solove, 2007), e acreditamos que o mesmo se aplica aos escandalos.

A comunicacdo na Internet, especialmente nas redes sociais, contri-
bui para a consolidacdo da politica do escandalo de duas principais ma-
neiras. Primeiramente, a autocomunicacdo em massa admite alegagoes e
dendncias, verdadeiras ou falsas, de multiplas fontes, superando a capaci-
dade de “filtragem”'? que a midia tradicional possui (Castells, 2009; Han,
2018a). Embora tenhamos acesso a cada vez mais informagao, temos sido
bombardeados com cada vez mais ma informacdo, e “mais informacoes
e mais comunicacdo ndo clarificam o mundo” (Han, 2017). Para Solove
(2007), temos vivido constantemente em um creptsculo entre fato e ficcao,
frequentemente expostos a informagdes nas quais ndo podemos (ou nao
sabemos se podemos) confiar. Mais informacdes, aponta Han (2017), nao
geram mais verdade. Pelo contrario: “Quanto mais se liberam informacdes
tanto mais intransparente torna-se o mundo. Por isso, a hiperinformagao e a
hipercomunicagao ndo trazem luz a escuridao” (Han, 2017, posicao 800).

Em segundo lugar, qualquer contetido, independetemente do veiculo
onde seja divulgado, tem o potencial de se tornar viral, de ser rapidamente
e descontroladamente difundido. Qualquer pessoa pode postar um informa-

12 Nesse sentido, vale notar que recentemente o governo Bolsonaro realizou uma investida contra a moderagéo
de conteido na Internet. Em maio deste ano, o atual presidente da Republica manifestou a intencao de
publicar um decreto regulamentando o Marco Civil da Internet (Lei n® 12.965/2014), no sentido de vetar a
moderacao de contetido por parte das plataformas. Nos termos do decreto, qualquer contetido — por exemplo,
discursos antivacina, desinformacao eleitoral, deepfakes — sé podera ser removido das redes sociais apds
decisao judicial, Gnica e exclusivamente, “invertendo a légica da liberdade” (Souza, 2021).
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¢do na Internet livremente (Solove, 2007, p. 189). Em um mundo onde se
torna cada vez dificil separar o que é verdadeiro do que é falso, rumores e
escandalos podem se espalhar rapidamente, de modo que a Internet acaba
sendo empregada como uma “ferramenta poderosa para perpetrar ataques
maliciosos contra pessoas e ideias” (Solove, 2007, p. 36).

Tudo isso ocorre em um contexto no qual cada clique pode ser mo-
netizado e no qual, consequentemente, maior engajamento significa maior
lucro. E os maiores engajamentos, sabemos, surgem a partir da divulgacao
de noticias negativas e/ou, muitas vezes, falsas (Citron; Chesney, 2019).
Seguindo a légica capitalista subjacente a politica midiatica, estabelece-se
um verdadeiro mercado de contetidos prejudiciais, o qual, na auséncia de
materiais auténticos aptos a gerar escandalos, é suprido com insinuagoes ou
até mesmo fabricagao de noticias (Castells, 2009, p. 249). Nas palavras do
autor,

trata-se de inserir negatividade de contetidos na imagem da pessoa que se
quer destruir, a fim de eliminar o vinculo de confianga com os cidadaos. Dai
a pratica de operadores politicos profissionais no sentido de buscar mate-
riais prejudiciais para determinados lideres politicos, manipulando-os e até
fabricando-os para aumentar o efeito destrutivo. (Castells, 2018b, localiza-

¢ao 260)

Evidéncias empiricas sugerem que escandalos politicos influenciam
o comportamento dos eleitores de maneira distinta, variando em razao de
fatores como o pais ou o cargo em disputa (Castells, 2009, p. 250). Sucinta-
mente, é possivel afirmar que

os efeitos da politica do escandalo sobre resultados politicos especificos sdo
em grande parte indeterminados. Eles dependem do contexto cultural e ins-
titucional, da relagdo entre o tipo de escandalo e o politico envolvido no
escandalo, do clima social e politico do pafs e da intensidade do efeito do
cansago detectado entre os cidaddos apés a repeticao interminavel de hist6-

rias de escandalo na midia. (Castells, 2009, p. 253, tradugdo nossa)"

13 No original: “The effects of scandal politics on specific political outcomes are largely undetermined. They
depend on the cultural and institutional context, the relationship between the kind of scandal and the
politician involved in the scandal, the social and political climate of the country, and the intensity of the
fatigue effect detected among citizens after endless reiteration of scandal stories in the media. Effects must
also be measured over time, and are often indirect in their manifestations; for example, another politician
suffering consequences by association”.
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Uma coisa, porém, é certa. Independentemente dos resultados es-
pecificos em distintos contextos, a politica do escandalo promove a trans-
formagao geral do cenério politico ao fazer com que os cidadaos passem
a associar automaticamente a politica aos comportamentos escandalosos
exibidos pela midia e compartilhados nas redes sociais, o que, por sua vez,
gera um contexto de insatisfacdo e desconfiangca para com instituicdes e
classes politicas, acentuando a crise de legitimidade que hoje se verifica
por todo o mundo (Castells, 2009, p. 254). Tal crise possui um aspecto
ineludivelmente partidario (Benkler; Faris; Hal, 2018), como explicaremos
brevemente a seguir.

1.2.1 Ciberpolarizagéo

Na sociedade da informacdo, aponta Han, ocorre um aplainamento
da comunicagdo: uma vez que o “segredo, o estranhamento ou a alteridade
representam barreiras a comunicagao ilimitada” (2018b, p. 20) sdo elemen-
tos a ser eliminados em nome da aceleracdo do fluxo de informacgdes. A
negacao a alteridade ou ao estranhamento, porém, ndo gera uma conformi-
dade de opinides, mas se converte em uma “positividade da diferenca ou
da diversidade” (Han, 2018b), corroborando a polarizagdo. A integragao
e a divisdo sao, segundo Bauman (2012), processos mutuamente comple-
mentares, e a fragmentacao politica ndo é um impedimento a circulacao da
informacao.

Nao obstante, Cass Sunstein argumenta que, em uma democracia
funcional, as pessoas ndao devem viver em “camaras de eco” ou “casulos
informacionais”; do contrario, elas devem ser expostas a assuntos, ideias e
pontos de vistas distintos, ainda que conscientemente nao desejem essa ex-
posicao. Embora, em diversos contextos, o ser humano naturalmente tenha
uma tendéncia a homofilia, a se conectar e a criar lagos com pessoas com
as quais se identificam (Sunstein, 2018, posicao 83), a Internet e as redes
sociais tém influenciado de maneira negativa esse viés. Para Sunstein,

novas tecnologias, enfaticamente incluindo a Internet, tornam mais facil para
as pessoas se cercar (virtualmente, é claro) das opinides de outras que pen-
sam de maneira semelhante, mas que estariam, do contrario, isoladas, e se
isolar de opinides conflitantes. Por essa razao somente, elas sdo um terreno
fértil para a polarizacdo, e um terreno fértil tanto para a democracia quanto
para a paz social. (Sunstein, 2007, p. 63, 64, traducdo nossa)'

14 No original: “New technologies, emphatically including the Internet, make it easier for people to surround
themselves (virtually of course) with the opinions of like-minded but otherwise isolated others, and to
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A construcdo de comunidades homogéneas é um impulso volunta-
rio facilitado pelos ambientes virtuais, mas que tende a ser negativamente
exacerbado com as redes sociais e as bolhas do filtro, “favorecendo o isola-
mento e o entrincheiramento de grupos sociais e politicos” (Magrani, 2014,
p. 126). Conquanto o autoisolamento e a personalizagao de contetidos nao
sejam fendmenos intrinsecamente negativos, eles corroboram a dissemina-
¢do de rumores e conteldos falsos, promovendo a fragmentagao e polari-
zagao da sociedade (Sunstein, 2018, posicao 192). Para Bauman, as novas
tecnologias de informacdo e comunicagdo, ao anular as distancias tempo-
rais e espaciais, ndo homogeinizam a condicdo humana, mas sim tendem
a polariza-la, fragmentando-a cada vez mais (Bauman, 2012, posicdo 298).

E importante deixar claro que a Internet ndo é causadora da polari-
zagao (nem das fofocas, da politica do escandalo, etc., como buscamos de-
monstrar nos tépicos anteriores). Yochai Benkler, Robert Faris e Hal Roberts
argumentam que o “Facebook nao criou a arquitetura assimétrica da esfera
publica americana” (2018, posicao 5586, tradugao nossa), e que nem a In-
ternet ou a blogosfera o fizeram, pois essa assimetria sempre esteve clara em
se tratando de redes de televisao e radio. Apesar de os autores discorrerem
acerca do contexto estadunidense, e especificamente sobre o Facebook, é
possivel vislumbrar como essas consideracdes se aplicam a outras democra-
cias e redes sociais.

Ainda assim, a “polarizacdo de grupos esta inquestionavelmente
ocorrendo online” e a Internet, para muitas pessoas, esta servindo como um
terreno fértil para o extremismo (Sunstein, 2018, posicao 1323). A polariza-
¢do de grupos se refere, segundo Sunstein, a algo simples, que é o fato de as
pessoas, mesmo apos deliberagdes e a exposicao a visdes opostas, tenderem
a adotar uma posi¢ao ainda mais extrema no sentido daquilo que os mem-
bros de determinado grupo originalmente acreditavam ou tomavam como
certo (Sunstein, 2007, p. 59-60; 2018, posicao 1183)". Nessa perspectiva,
e no contexto da esfera publica conectada, é possivel falar na existéncia de
uma “ciberpolarizagao” (Sunstein, 2018).

insulate themselves from competing view. For this reason alone, they are a breeding ground for polarization,
and potentially dangerous for both democracy and social peace”.

15 Nas palavras de Sunstein, “[...] the term ‘group polarization’ refers to something very simple: after
deliberation, people are likely to move toward a more extreme point in the direction to which the groups
members were originally inclined. With respect to the internet and new communications technologies,
the implication is that groups of like-minded people, engaged in discussion with one another, will end up
thinking the same thing that they thought before — but in more extreme form” (2007, p. 59-60).
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Embora a comunicacdo em massa atinja sua velocidade maxima
quando pessoas com pensamentos e ideiais semelhantes trocam informa-
¢oes, em uma verdadeira “reacao em cadeia do igual” (Han, 2017), ndo po-
demos creditar a polarizagdao somente a Internet e as redes sociais (ou a mi-
dia tradicional). Por mais que sejam atores que influenciam a polarizacao,
principalmente por meio da criacdo e manutencao de filtros-bolha'®, boa
parte da responsabilidade pela fragmentacao social esta em nossas proprias
maos. Sem duvidas, a Internet tende a reduzir a amplitude das discussoes,
mas isso se da também por culpa dos proprios usuarios (Magrani, 2014,
p. 126). Nas palavras de Solove, “quando se trata de fofocas e rumores na
internet, os culpados somos nés mesmos” (2007, tradugdo nossa)'’.

1.2.2. Crise da democracia

A predominancia da politica midiatica e da politica do escandalo na
condugao de assuntos publicos traz como resultados uma maior exposicao
da corrupcao das instituicdes politicas e o consequente declinio da confian-
ca dos cidaddos nessas instituicdes (Castells, 2009, p. 289), contribuindo
para uma crise global da legitimidade politica. Crise essa que resulta do
rompimento do vinculo subjetivo entre os desejos e as ideias dos cidadaos
e as agoes dos representantes eleitos, sendo “precisamente o crescimento
da distancia entre as crengas nas instituicdes politicas e o desejo por acao
politica [o] que constitui a crise da democracia” (Castells, 2009, p. 295,
traducdo nossa)'®. Em uma perspectiva mais ampla, a crise da legitimidade
e as suas consequéncias para a democracia estao relacionadas a crise da
Nacao-Estado na sociedade global interconectada, uma das decorréncias
dos processos de globalizacdo e identificacdo, que sdo contraditérios entre
si (Castells, 2009, p. 296). A crise de representacdo se une, afinal, a crise
identitaria resultante da globalizagao (Castells, 2018b, localizagao 171). A
medida que cresce a distancia entre governantes e cidadaos, diminui a ca-
pacidade que os governos possuem de conciliar seus objetivos globais e as
demandas locais ou nacionais relativas a aplicacdo de recursos e a propria
legitimidade politica.

16 Retornaremos ao assunto no tépico 2.2.
17 No original: “When it comes to gossip and rumor on the Internet, however, the culprit is ourselves”.

18 No original: “/t is precisely this growing distance between belief in political institutions and desire for
political action that constitutes the crisis of democracy”.
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O senso comum (mas também muitos académicos, cientistas poli-
ticos, etc.) enxerga o declinio da confianca dos cidaddos nas instituicdes
democraticas como uma consequéncia da Internet e, mais precisamente, do
advento das redes sociais. Contudo, interpretar que a crise democrética é
uma consequéncia dos novos meios de comunicagdo € uma conclusdo pre-
cipitada e, acima de tudo, equivocada. Trata-se de uma crise institucional,
nao meramente tecnolégica (Benkler; Farris; Hal, 2018). De fato, diversos
autores apontam para a existéncia de um declinio continuo e de longa data
da confianca dos cidaddos nas instituicoes democraticas e elites politicas
(Hofmann, 2019). E hoje, em razdo da mediatizagao politica, o que ocorre
é a atribuicdao de um novo papel para a esfera publica (conectada), conco-
mitantemente a uma “mudanca fundamental das praticas democréaticas”:

A mudanga geral da confianca para a desconfianca transformou a esfera pu-
blica em um espago de observagao, avaliagdo, controle e de escandalo de
atores politicos. Entretanto, o ponto a ser destacado no contexto da nog¢do de
democracia miditica é que a mudanca de préticas e atitudes democraticas
pode ser interpretada como um motor da evolugao das redes sociais e, em
um sentido mais amplo, da mediatizagdo. (Hofmann, 2019, p. 10, tradugao
nossa)'’

As tecnologias de informagdo e comunicagdo constituem um espago
de possibilidades que deriva sua forma especifica, principalmente da con-
tinua transformagao dos proprios processos democréaticos, de modo que os
servicos de comunicacdo digital servem para a experimentacdao de novos
modos de expressdo politica, ao mesmo tempo em que sdao moldados por
eles (Hofmann, 2019). Neste contexto, parece-nos imprescindivel discutir o
papel da politica midiatica, uma vez que ela, frequentemente, busca “inse-
rir negatividade de contetidos na imagem da pessoa que se quer destruir, a
fim de eliminar o vinculo de confianca com os cidadaos”, inclusive com a
manipulacao ou fabricagdo de materiais prejudiciais, a fim de aumentar seu
efeito (Castells, 2018b, localizacdo 260).

A dissociacdo entre as praticas dos governantes eleitos e as expecta-
tivas de seus jurisdicionados é, entao, exacerbada pela politica midiatica e
pela politica do escandalo, gerando ndo s6 maior descontentamento entre

19 No original: “The general shift from trust to distrust has turned the public sphere into a space of watching,
evaluating, controlling and scandalising political actors and actions. However, the point to be highlighted
in the context of the notion of mediated democracy is that the changing democratic practices and attitudes
can be interpreted as one driver of the evolution of social networks and, in a wider sense, of mediatisation”.
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os cidadaos, como também desafios cada vez maiores a prépria ordem de-
mocratica. Nesse sentido, a politica midiatica e a politica do escandalo,
acentuadas pela polarizagdo da esfera publica conectada, estao diretamente
ligadas a crise — “ruptura”, nas palavras de Castells (2018b) — da democra-
cia, e possivelmente as deepfakes irdo acelerar ainda mais esse processo.

2 DEEPFAKES: CATALISADORES DA RUPTURA?

A Era da Informagao é marcada pela interconexao da comunicagao
humana e pela disponibilizacao, em rede, de basicamente toda e qualquer
informagao, o que cria um “universo midiatico no qual estamos permanen-
temente imersos” (Castells, 2018b, localizacdo 246). N6s construimos nossa
nocao de realidade a partir do intercambio de informagoes realizado nesse
universo, o que, por conseguinte, molda nosso comportamento e nossas
decisoes (Castells, 2018b). Como procuramos demonstrar no tépico ante-
rior, fofocas e rumores fazem parte dessa construcdo: as vezes de maneira
benéfica, as vezes de maneira prejudicial. Mas ainda que estudiosos apon-
tem que a fofoca é essencial para o controle social, as pessoas (incluindo-se
aqui os politicos) frequentemente fofocam de maneira nao benéfica para a
sociedade. Do contrario, o fazem em nome de seu préprio interesse e em
detrimento do bem comum (Solove, 2007, p. 65).

Em se tratando da comunicagdo realizada por candidatos e institui-
coes politicas em disputas eleitorais, a troca de informacgdes ocorre, como
exposto nos topicos anteriores, tanto na midia tradicional quanto nos meios
de autocomunicagao em massa, sobretudo nas redes sociais. Independente-
mente do meio onde se veicule determinada informacao, fato é que, para se
atingir um grande nimero de pessoas, é necessaria uma mensagem simples
e impactante. A mensagem mais simples que pode haver é uma imagem;
por sua vez, a imagem mais simples, e com a qual a maioria das pessoas se
identifica, € um rosto humano (Castells, 2009, p. 204). Essa identificacao,
por sua vez, resulta na construcdo de uma relagdo de confianga (Castells,
2018b, localizagao 251), essencial para a efetividade da comunicagao.
Nesse sentido, importante considerar que a efetividade de uma mensagem
audiovisual no que se refere a sua capacidade de convencimento esta di-
retamente relacionada a maneira com a qual nosso cérebro processa infor-
magoes (Castells, 2009, p. 196). E entre os diversos fatores que influenciam
nosso processo de convencimento e tomada de decisdes encontra-se a con-
fianca.
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Nas sociedades democréticas atuais, a luta pelo poder passa pela po-
litica midiatica e pela politica do escandalo (Castells, 2018b, localizacao
245), que se valem diretamente da imagem dos candidatos, mas sobretudo
de seus oponentes. Na auséncia de escandalos “verdadeiros”, muitas das
vezes as campanhas politicas apelam para o uso de informacdes imprecisas,
fora de contexto ou evidentemente falsas, as chamadas fake news — pratica
que se tornou corriqueira a partir de meados da década passada em todo
o mundo®. J& no inicio do século, Solove (2007, p. 35, 36) alertava para o
risco do compartilhamento de contetido digitalmente adulterado e das pro-
porcoes que esse compartilhamento poderia alcancar com a evolucao da
Internet. A questao é que hoje as campanhas de desinformacao se elevaram
a um novo patamar, e as deepfakes podem tornar o jogo politico ainda mais
complicado.

2.1 AFINAL, 0 QUE SRO DEEPFAKES?

A siglonimizacao dos termos “deep learning”*' (aprendizado profun-
do, um ramo do aprendizado de maquina) e “fake” (falso) deu origem a
expressao “deepfake”, que costuma ser empregada heuristicamente, refe-
rindo-se a ampla gama de falsificagcdes hiper-realistas de imagens, videos e
audios realizadas digitalmente. Ao utilizar algoritmos de machine learning?
para inserir rostos e vozes em gravagoes de video e audios reais, tecnologias
de deepfakes possibilitam a criacdo de personificacdes extremamente rea-
listas, cujo resultado final é uma midia dotada de tamanha verossimilhanca,
a ponto de se tornar (quase) impossivel distinguir o que é real do que aquilo

20 Neste trabalho, ndo discutiremos com profundidade a questéo da regulacéo das fake news. Vale mencionar,
contudo, que o debate em torno do assunto no Brasil esta concentrado principalmente em torno do Projeto de
Lei n® 2.630/2020, popularmente conhecido como “PL das Fake News”. Duramente criticado por especialistas
e instituicdes da sociedade civil, o texto foi aprovado pelo Senado em junho de 2020, e est4 aguardando a
analise da Camara dos Deputados e da sancao da Presidéncia da Republica para entrar em vigor.

21 Trata-se de um ramo do aprendizado de maquina (conceituado na nota abaixo), isto é, “corresponde a uma
técnica de inteligéncia artificial que realiza o treinamento das chamadas ‘redes neurais profundas’ (deep
neural networks, ou DNN, em inglés), algoritmos que se comportam de maneira semelhante aos neurénios
em nosso cérebro. As redes neurais profundas sao formadas por um grande conjunto de neurénios artificiais,
que, assim como os neurdnios que possuimos, realizam operacdes simples, se considerados individualmente,
mas, em conjunto, sao capaz de performar atividades complexas e néo-lineares, como reconhecer o rosto de
uma pessoa a partir de uma imagem projetada em uma tela” (Oliveira, 2021, p. 198).

22 A expressao “machine learning” pode ser traduzida como “aprendizado de maquina”, e se refere, segundo
Mulholland e Frajhof, a “sistemas de Inteligéncia Artificial (IA) que desenvolvem a capacidade de tomadas
de decisao absolutamente auténomas em relacéo a interferéncia humana” (2019, p. 265, 266). Em outras
palavras, “torna-se possivel por meio de tratamento de dados em massa — inputs — o desenvolvimento de
autoaprendizagem das maquinas — i.e. programas e sistemas — que permite o alcance de determinados
resultados — outputs —, independentemente de qualquer mediagao por um ser humano” (Mulholland; Frajhof,
2019, p. 266).
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que foi digitalmente produzido. Colocando em termos mais simples, uma
deepfake é um tipo de midia — incluindo-se imagens, audio e video — que é
ou manipulada ou inteiramente gerada por uma inteligéncia artificial (Schi-
ck, 2020, p. 8).

Nesse ponto, destaca-se a distincdo realizada por Nina Schick:
“Quando utilizada maliciosamente como desinformacao, ou quando uti-
lizada como méa informacdo, uma midia sintética é chamada deepfake”
(Shick, 2020, p. 8, tradugdo nossa)**. Outra diferenciacdo cabivel é aquela
que se estabelece entre deepfakes, no sentido trazido supra, e as chamadas
cheapfakes*. Pensemos, por exemplo, na imagem divulgada da presidente
Dilma Roussef supostamente comendo um pombo vivo, na cidade Osasco®.
Ou, entdo, nas imagens que circularam da candidata a vice-presidéncia nas
eleicdes de 2018, Manuela D’Avila, em que apareciam suas supostas tatua-
gens dos rostos de Che Guevara e Lénin e que, ainda, mostravam a politica
utilizando uma faixa presidencial claramente editada?. Ainda que sejam
manipulacdes grotescas, ou, no termo exposto antes, cheapfakes, as ima-
gens geraram certo nivel de “credibilidade”, tendo sido tao compartilhadas
por usuarios de redes sociais que diversos sites de verificagao de contetido
tiveram que esclarecer que se tratavam de montagens. Desconsideradas as
situagoes em que as manipulacdes realizadas digitalmente sdo facilmente
perceptiveis, ou até mesmo esdrtixulas, cabe-nos agora analisar quais sao,
de fato, as caracteristicas das deepfakes, a fim de melhor entender por que
essa inovacao tecnolégica tem suscitado tantos debates e preocupagoes.

A despeito de diferentes classificacdes empregadas, a maioria dos au-
tores aponta dois aspectos fundamentais das deepfakes: a qualidade das
midias produzidas e a acessibilidade as tecnologias de manipulacao digi-
tal. Em relagdo ao primeiro aspecto, Schick afirma que a “IA vai criar efei-
tos audiovisuais muito melhores do que qualquer coisa que os estidios de
CGI% ja fizeram no passado” (Schick, 2020, p. 49). Talvez o mais conhecido

23 No original: “When used maliciously as disinformation, or when used as misinformation, a piece of synthetic
media is called a ‘deepfake™.

24 O termo “deepfake” pode ser traduzido como “falsificacdo profunda”, ao passo que “cheapfake” pode ser
entendido como “falsificacdo barata”.

25  Cf.: “Mentira que Dilma comeu pombo em calgadao de Osasco”. Disponivel em: https://boainformacao.com.
br/2019/07/mentira-que-dilma-comeu-pombo-em-calcadao-de-osasco/.

26 Cf.: “Imagem de Manuela D’Avila com tatuagens de Che Guevara e Lénin é montagem”. Disponivel em:
https://www.otempo.com.br/hotsites/elei%C3%A7 %C3%B5es-2018/imagem-de-manuela-d-avila-com-
tatuagens-de-che-guevara-e-lenin-e-montagem-1.2033630.

27 “CGI” é a sigla para “computer-generated imagery”, expressao que pode ser traduzida como “imagens geradas
por computador”.
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exemplo do uso de GCl seja o filme “O curioso caso de Benjamim Button”,
de 2008, que custou cerca de 170 milhdes de délares a época?. Hoje, pou-
co mais de dez anos apés o lancamento do filme, o processo de manipu-
lacdo de imagens tornou-se mais eficiente, devido, sobretudo, aos avancos
proporcionados pela IA. O trabalho que antes demandava a atuagao de
diversos especialistas em computacdo grafica agora pode ser realizado me-
diante o uso de softwares de computador e até mesmo apps para aparelhos
celulares.

A segunda caracteristica marcante das deepfakes é a acessibilidade
(Kietzmann et al., 2020). Ha até relativamente pouquissimo tempo esse tipo
de tecnologia de manipulagao digital de imagens era acessivel apenas para
grandes estidios de Hollywood, como expusemos antes. Hoje, todavia,
qualquer pessoa pode baixar um dos diversos apps disponiveis no mercado
e, com poucos passos, produzir uma deepfake (Maras; Alexandrou, 2019).
E possivel falar, portanto, na democratizacdo do acesso (Schick, 2020,
p. 49) a essas tecnologias: a medida que a tecnologia melhora e se torna
mais acessivel por meio de aplicativos e softwares, mais pessoas poderao
acessa-la — o que, consequentemente, trara aspectos positivos e negativos.

Em suma, o ponto de inflexdao dessas tecnologias € o escopo, a escala
e a sofisticacao dos métodos e instrumentos envolvidos, os quais permitem
que basicamente qualquer pessoa com acesso a um computador produ-
za conteudos artificiais praticamente indistinguiveis daqueles considerados
auténticos (Westerlund, 2020). Combinados, esses fatores sdo uma “receita
para o sucesso” das deepfakes (Kietzmann et al., 2020).

2.2 Deepraxes, EROSAO DA CONFIABILIDADE E 0 “DIVIDENDO DO MENTIROSO”

Distinguir videos auténticos daqueles artificialmente criados ou mo-
dificados tem se tornado cada vez mais dificil, o que se da, obviamente, em
razao de sua crescente qualidade (Kietzmann et al., 2020). Nessa perspec-
tiva, importante ressaltar que a verossimilhanca das deepfakes esta direta-
mente relacionada ao aumento de sua credibilidade. Midias sintéticas estao
se tornando mais criveis e o seu impacto mais significante. Isso se da por-
que, embora nossa confianca em midias fotograficas tenha decaido durante

28 Cf.: “What's Wrong With ‘Benjamin Button’?”. Disponivel em: https:/www.vulture.com/2008/11/whats_
wrong_with_benjamin_butt.html. Acesso em: 20 ago. 2020.
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as Gltimas décadas, nés ainda depositamos muita confianga em evidéncias
videograficas (Kietzmann et al., 2020).

Alguns dos potenciais aspectos negativos das tecnologias de criagao
de midias sintéticas sdo, de certa forma, evidentes. E o caso das hipoteses
mencionadas na introducdo: fraudes, furto de dados biométricos e porno-
grafia de vinganga. Todavia, ha também questdes subjacentes, mas nem por
isso menos importantes. Dedicaremos nossa atengcdo neste tépico a duas
delas, nomeadamente a erosdo da confiabilidade e o “dividendo do menti-
roso” (Citron; Chesney, 2019).

Luciano Floridi (2018) afirma que “as tecnologias digitais parecem
minar nossa confianga na natureza original, genuina e auténtica daquilo
que vemos e ouvimos”. Devido a facilidade de se obter e difundir informa-
coes falsas através, principalmente, de redes sociais, tem se tornado pro-
gressivamente mais dificil saber no que confiar, o que traz consequéncias
prejudiciais no que tange a tomada de decisdo informada e ao estabele-
cimento de um dialogo publico esclarecido. Teorias conspiratérias, rumores
e desinformacdes tendem a se espalhar rapidamente (Westerlund, 2020), ao
mesmo tempo em que o corrente “apocalipse informacional”?® faz com que
as pessoas pensem que nao podem confiar em informagdes que ndo sejam
provenientes de suas redes de contato, nas quais se incluem seus familiares,
amigos proximos ou colegas de trabalho, por exemplo.

Na esteira do que apontam Danielle Citron e Robert Chesney (2019),
podemos vislumbrar trés fenomenos que ajudam a compreender por que as
deepfakes possuem uma inclinagdo para se tornarem virais. O primeiro de-
les diz respeito ao fato de que as pessoas, por vezes, nao dedicam atengao
suficiente a obtencao de informacao, confiando naquilo que dizem outras
pessoas que ja teriam se informado sobre determinado assunto e tomando
isso como suficiente. Uma vez que as pessoas ndo conseguem se informar
de maneira adequada sobre tudo, elas frequentemente acreditam no que os
outros disseram, presumindo que estes hajam analisado adequadamente as
informagoes, ainda que a nova informagao recebida va de encontro aquilo
que ja sabiam. Trata-se, nas palavras de Cass Sunstein, da “cascata informa-
cional” (2007, p. 84)*.

29 Schick utiliza o neologismo “infocalypse”, o qual define como “the increasingly dangerous and untrustworthy
information ecosystem within which most humans now live” (2020, p. 9).

30 “In an informational cascade, people cease relying, at a certain point, on their private information or
opinions. They decide instead on the basis of the signals conveyed by others. It follows that the behavior
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O segundo, por sua vez, se refere a nossa tendéncia natural de atra-
¢ao por informagdes novas e negativas, o que faz com que boatos ou rumo-
res — que, geralmente, sdo negativos — sejam muito mais compartilhados do
que outros tipos de informagao (Meyer, 2018). Alguns pesquisadores, como
Marc Trusler e Stuart Soroka (2014), se referem a esse fenOmeno como
“negativity bias”. A partir de um estudo empirico, os autores constataram
que pessoas interessadas por politica possuem certa inclinagao a optar por
ler noticias negativas, ainda que conscientemente declarem o contrario®'.
Em outro estudo, que analisou o compartilhamento de noticias no Twitter
entre 2006 e 2017, concluiu-se que boatos e rumores falsos alcangcavam
as pessoas em uma velocidade até dez vezes maior que noticias verdadei-
ras; curiosamente, concluiu-se também que, ao contrario do que imagina o
senso comum, bots espalham noticias verdadeiras e falsas com na mesma
proporcao, o que indica que os principais responsaveis pela divulgacao de
fake news sdo, de fato, os seres humanos (Vosoughi; Roy; Aral, 2018).

Finalmente, a “bolha dos filtros”*? (Pariser, 2012) agrava a dissemina-
¢do de noticias falsas ou ruins, pois os algoritmos das plataformas de comu-
nicagdo tendem a enfatizar contetidos “populares”, especialmente se hou-
verem sido compartilhados por amigos ou conexdes realizadas nas redes,
fazendo com que informagdes relativamente homogéneas permeiem nossos
feeds. Isso porque, para poder lidar com o excesso de informagdo ao qual é
submetido atualmente, o leitor “médio” passa a depender da filtragem reali-
zada pelos algoritmos (Hildebrandt; De Vries, 2013), o que frequentemente
vem associado a criacdo de “camaras de eco” (Sunstein, 2007) ou “bolhas
do filtro” (Pariser, 2012).

Esses trés fatores, somados ao fato de que as deepfakes tém se torna-
do tao realisticas a ponto de confundir um espectador leigo ou desatento,
podem levar, nas palavras de Marc Blitz (2018), a uma “anarquia informa-
cional”. Isto é, a um mundo caracterizado por uma insuperavel paranoia
acerca do que é verdadeiro e do que é falso, o que afeta profundamente os
processos de tomada de decisdo individuais e coletivos que dependem da

of the first few people can, in theory, produce similar behavior from countless followers. [...] Even among
specialists and indeed doctors, cascades are common.” (Sunstein, 2007, p. 84, 85)
31  “Our results suggest that, regardless of their preferences as stated in a survey, participants are more likely
to select negative content. The bias toward negative content is greater for politically interested respondents,
and politically interested participants are drawn to strategic frames as well.” (Trusler; Soroka, 2014, p. 373)
32 Eli Pariser (2011) utiliza o termo “filter bubble”, que é traduzido para o portugués como “bolha dos filtros”
(Pariser, 2012) e, frequentemente, “filtros-bolha”.
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existéncia de um minimo de confianca em fontes externas de comunicacao
(Blitz, 2018). Deepfakes podem causar tamanho desgaste a credibilidade
das instituicdes, tanto publicas quanto privadas, que essas possivelmente
enfrentardo uma crescente dificuldade de se mostrarem confiaveis para as
pessoas de maneira geral, caracterizando a erosdo da confiabilidade. Nas
palavras de Castells,

embora os efeitos da politica do escandalo sobre politicos especificos sejam
indeterminados, tal politica gera um efeito secundario que é devastador: o de
inspirar o sentimento de desconfianga e reprovacdo moral sobre o conjunto
dos politicos e da politica, contribuindo assim para a crise de legitimidade.
(2018b, localizagao 268)

E inegavel, portanto, a possibilidade de deepfakes afetarem a con-
fianga que os cidadaos depositam nas autoridades publicas, uma vez que
contetdos forjados poderiam mostrar politicos ou agentes com fungdes ad-
ministrativas dizendo coisas absurdas, praticando atos imorais, etc. Isso é
ainda mais inquietante quando consideramos o papel de chefes de Estado
e instituicdes governamentais na producao e difusdao de contetdo falso*.
Sobretudo se o governo se constituir em um regime despético ou autoritario,
ha um verdadeiro incentivo para que se subvertam os meios de informacao
populares, de modo que apenas as pessoas no poder tenham a capacidade
de controlar narrativas (Schick, 2020, p. 125).

Outra questdo a ser considerada é que enquanto compartilhar uma
informagao é extremamente fcil, corrigir uma informacao incorreta que foi
compartilhada é muito mais dificil (Westerlund, 2020), légica que se aplica
as deepfakes. Na maioria das vezes, o alcance da informagao veridica ou
ajustada ndo é o mesmo que obteve o boato ou a desinformacao; em muitas
outras, a correcdo pode ser inapta para sanar o dano causado inicialmente
(Citron; Chesney, 2019). Basta imaginar a hipétese em que uma deepfake
retratando determinado candidato seja divulgada as vésperas da eleicao a
qual esta concorrendo. A existéncia de um curto lapso temporal entre a
divulgacdo da noticia e o comparecimento dos eleitores as urnas poderia,
inclusive, “impossibilitar o candidato ofendido de esclarecer os fatos a seus

33 Em trés anos de governo, de 2017 a janeiro de 2020, Donald Trump, presidente dos EUA, havia feito mais
de 18 mil alegagdes falsas ou enganosas (Shick, op. cit., p. 93). No Brasil, Jair Bolsonaro atingiu a marcar
de mil declaragoes distorcidas ou falsas com 492 dias de governo (Cf.: “Bolsonaro chega a 1.000 declaracoes
falsas ou distorcidas com 492 dias de mandato”. Disponivel em: https://www.aosfatos.org/noticias/bolsonaro-
chega-1000-declaracoes-falsas-ou-distorcidas-com-492-dias-de-mandato/. Acesso em: 20 ago. 2020).
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eleitores ou de conseguir esclarecer o fato, por nao haver tempo habil de
que o video resposta se propague e tenha a mesma escalabilidade do video
falso” (Rais; Sales, 2020, localizagdo 499). Bauman (2012) nos aponta que o
movimento da informagdo ganha velocidade em um ritmo muito mais ace-
lerado que a mudanca da situagao sobre a qual se informa. Em outras pala-
vras, “a falsidade voa, e a verdade vem mancando atras dela” (Swift, 1710).

Nao devemos nos esquecer também que diversas pessoas provavel-
mente irdo tomar por fraudulentos inGmeros videos genuinos, simplesmente
porque assumirdo a postura de afirmar que “qualquer coisa na qual nao
queiram acreditar deve ser fake” (Westerlund, 2020). E o que Chesney e
Citron denominam “dividendo do mentiroso”**: as pessoas estardao imbui-
das em tamanho ceticismo que duvidarao da autenticidade de quaisquer
evidéncias em audio ou video, mesmo as reais. Esse ceticismo podera ser
utilizado para desacreditar tanto contetdos auténticos quanto contetdos
de fato adulterados ou imprecisos, como frequentemente feito por politicos
como Donald Trump, nos EUA, e Jair Bolsonaro, no Brasil.

Diante do exposto, podemos considerar que o maior problema oca-
sionado pelas deepfakes ndo é a desinformacao per se, mas sim a sensagao
de desconfianca e inseguranca causada pelo constante contato com infor-
magoes falsas, o que fara que nem mesmo contetidos audiovisuais sejam
tidos como fontes confiaveis de informacgdo. Essa é a concretizagcao do que
Schick definiu como o “apocalipse informacional”. Nossa maior ameaca
ndo se encontra na possibilidade de sermos, eventualmente, enganados, se-
nao no fato de que tenderemos a considerar todas as informacdes que nos
forem apresentadas como sendo erroneas, ficticias ou inveridicas.

CONSIDERAGOES FINAIS: NEM TUDO ESTA PERDIDO

A Internet e a redes sociais ndo causaram o declinio da democracia
representativa, nem dos meios de expressao e participagao politica. E dificil-
mente as deepfakes o fardo. Na esteira do que argumenta Jeanette Hofmann,
devemos entender a Internet como um campo de treinamento para se expe-
rimentar novas formas de agir democratico, tendo em mente que muitas das
vezes 0s experimentos que realizamos (como as deepfakes) nao deixardo as
democracias inalteradas (Hofmann, 2019, p. 13). N&o se trata, portanto, de

34 Chesney e Citron (2019) utilizam o termo “liar’s dividend”.
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tentar prevenir ou abolir todos os efeitos negativos das deepfakes, mas sim
de pensar como controld-los e mediar seus efeitos probleméaticos®.

Se, para Castells, a politica do escandalo é a epitome da politica midi-
atica (2009, p. 8), nao parece exagero afirmar que as deepfakes poderao se
tornar, em breve, a epitome da politica do escandalo, aprofundando ainda
mais a crise de confianca e a crise de legitimidade que assolam a maioria
das sociedades democraticas. A era da politica midiatica e da politica do
escandalo, da pés-verdade e das fake news, ao que tudo indica, esta longe
de acabar. Do contrario, com o surgimento das ditas deepfakes, a desinfor-
magao parece adquirir impeto, colocando-se como uma questdo cada vez
mais desafiadora.

Todavia, devemos levar em consideracdo que as deepfakes nao fa-
zem muito além de aprofundar problemas ja existentes em nossa socieda-
de. Nao é de hoje que as instituicdes politicas vém sofrendo com a crise
de confianga, ocasionada, sobretudo, pela pratica reiterada e ininterrupta
da politica do escandalo; tampouco é novidade que, em razao dessa crise
de confianga, acentuou-se a crise de legitimidade da prépria democracia
representativa, bem como o fortalecimento do processo de ruptura demo-
cratica. Nessa perspectiva, para combater as deepfakes, primeiro é preciso
reestruturar nossas instituicoes e reconstruir a confianca dos cidadaos — o
que, ndo nos enganemos, nao é tarefa facil. As deepfakes simbolizam um
ponto de inflexdo no ambito da pratica democratica tal qual a conhecemos,
0 que ndo é necessariamente ruim. Ainda ha tempo para acao antes que a
democracia venha, de fato, a ruir. E talvez as deepfakes estejam ai para nos
lembrar disso.

Muitos sdo os desafios que se colocam a nossa frente. Serdo neces-
sarias discussoes aprofundadas no que se refere aos limites da liberdade de
expressao, a regulacao tecnolégica e da atividade econdmica, a educagao
midiatica. Reconhecendo as limitagdes da presente pesquisa, que nao pode
se debrucar sobre as eventuais solugdes para os problemas apresentados,
este artigo pretendeu ser um pontapé inicial em um debate tao caro quanto
urgente.

35 Ea sugestao feita por Solove (2007, p. 65) ao discorrer sobre a possibilidade de se regular a disseminacéao
de fofocas e rumores na Internet, mas que acreditamos ser plenamente cabivel no caso das deepfakes.
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