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RESUMO: As transformagdes da guerra foram significativas com o fim do século XX e a emergéncia
do século XXI. Este fato trouxe a tona a configuragao de novas demandas para o Direito Internacional,
sobretudo com o desenvolvimento de tecnologias bélicas revoluciondrias. Neste sentido, o presente
artigo reflete sobre o grande desafio que a sociedade e o Direito Internacional terdo para garantir a
manutencao da paz mundial e evitar as significativas consequéncias que a utilizagao dos sistemas de
armas auténomas (AWS) poderia gerar. Por meio do método cientifico de procedimento hipotético-
-dedutivo, da técnica de pesquisa bibliogréfica e da abordagem qualitativa, este trabalho exploratério
objetiva analisar especificamente: i) os Estados soberanos e a guerra tipica do mundo moderno;
ii) as profundas transformacoes na sociedade globalizada e as novas formas ou meios de realizacao
das guerras na ordem mundial atual; iii) os progressos tecnoldgicos de inteligéncia artificial (IA)
do novo milénio com a criagéo dos sistemas de armas auténomas e a sua respectiva necessidade
de regulamentacao pelo Direito Internacional. Concluiu-se que este debate ainda é relativamente
recente e que as normas internacionais atuais sao insuficientes para a regulamentacao da utilizagao
dessas armas. Assim, é essencial a producéo de um novo tratado internacional sobre o tema, tendo
como pardmetro os principios éticos e humanitarios. Para tanto, precisa haver a produgdo de um
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novo consenso entre os Estados e a superagéo das posigdes mais contundentes quanto a utilizagao
desses sistemas de armas auténomas ou sua plena proibicao, justificando-se o valor e a originalidade
desta pesquisa.

PALAVRAS-CHAVE: Direitos humanos; Direito Internacional; guerras atuais; sistemas de armas autd-
nomas; transformagdes politicas e tecnolégicas.

ABSTRACT: The transformations of the war were significant with the end of the XX century and
the emergence of the XXI century. This fact brought up the configuration of new demands for
International Law, especially, with the development of revolutionary weapons technologies. In this
sense, this article reflects about the great challenge that the society and International Law will have
to guarantee the maintenance of world peace and avoid the significant consequences that the use
of autonomous weapons systems (AWS) could generate. Through of the hypothetical-deductive
procedure scientific method, the bibliographic research technique and the qualitative approach, this
exploratory work aims to analyze specifically: i) the sovereign states and the typical war of the
modern world; ii) the profound transformations in the globalized society and the new ways or means
of wars in the current world order; iii) the technological advances in artificial intelligence (Al) in the
new millennium with the creation of autonomous weapons systems and their respective necessity
for regulation by International Law. It was concluded that this debate is still relatively recent and that
current international rules are insufficient to regulation the use of these weapons. Thus, it is essential
the produce of a new international treaty on the theme, having ethical and humanitarian principles
as a parameter. Therefore, there needs to be the production of a new consensus among the States
and the overcoming of the most forceful positions regarding the use of these autonomous weapons
systems or their complete prohibition, justifying the value and originality of this research.

KEYWORDS: Human rights; International Law; current wars; autonomous weapon systems; political
and technological transformations.

SUMARIO: Introducéo; 1 Os Estados soberanos e a guerra moderna; 2 A sociedade globalizada e as
novas formas de guerra; 3 Os sistemas de armas autonomas e o Direito Internacional; Conclusao;
Referéncias.

INTRODUGAO

A guerra e as armas utilizadas na sua realizagdo acompanham os pro-
cessos de transformacao histérica das sociedades humanas. Partindo des-
se pressuposto, a histéria da humanidade pode ser contada por meio das
guerras, as quais assumiram diversas formas, e, se por um lado, geraram
um conjunto de consequéncias negativas — a destruicdo e a morte —, por
outro, também contribuiram para o desenvolvimento de habilidades huma-
nas — ciéncia e tecnologia. Do combate corpo a corpo e da cavalaria dos
exércitos a criacao dos instrumentos bélicos de alta precisao, do arco e das
flechas até os canhdes, misseis, tanques de guerra, submarinos, avides de
combate, armamentos quimicos, biolégicos e nucleares do século XX, as
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guerras atravessaram as civilizagdes e produziram consequéncias de pro-
porcoes inimaginaveis.

No inicio do século XXI, é possivel perceber, a partir do desenvolvi-
mento das novas tecnologias, uma nova e profunda transformagao da guer-
ra, de suas estratégias e de seus principais meios de realizacio. E que ela
esta deixando ser um conflito realizado essencialmente por grupos humanos
militarmente treinados e passando a ter as feicdes enquanto uma forma de
disputa entre computadores dotados de inteligéncia artificial (IA). Fato é que
este consiste em um acontecimento extraordinario e que possui grandes e
complexas implicagdes. Por isso, surge imediatamente a preocupacgdo de
diversos grupos presentes na sociedade internacional sobre como regular a
utilizacao desses novos recursos bélicos e, em consequéncia, definir clara-
mente a responsabilidade de todos os envolvidos. Sem duvidas, trata-se de
um dos grandes temas da sociedade atual e refletir acerca de seus contornos
é a preocupacao central do presente artigo.

As novas tecnologias mudaram, de fato, a lé6gica dos conflitos e a for-
ma atual das guerras, uma vez que na contemporaneidade nao é mais possi-
vel falar em guerras instrumentais tipicas da sociedade internacional classi-
ca ou moderna*. Dai, portanto, a importancia dessa investigacao cientifica,
no sentido de que, com o avango das novas tecnologias, o Direito Interna-
cional precisa regulamentar a utilizacao dos sistemas de armas autonomas,
pois tém enorme capacidade de destruicdo e de implicagdes que podem
violar a dignidade humana e muitos dos direitos protegidos pela sociedade
internacional. Em diferentes contextos, repensar as formas de guerra exige
uma abordagem verdadeiramente interdisciplinar e, desse modo, o presente
artigo problematiza: Em que medida a sociedade e o Direito Internacional
conseguirao gerir os desafios para a manutencao da paz mundial e as im-
previsibilidades de novos conflitos frente a utilizagdo dos sistemas de armas
autdbnomas como vias de solucio das controvérsias?

A hipétese embrionaria desta pesquisa reside no fato de que o pro-
gresso tecnocientifico impacta diretamente nas esferas ética e juridica, de
tal forma que se faz imprescindivel a elaboracdo de um novo tratado para a
sua regulamentagao ou, entdo, a adaptacao das normas de Direito Interna-
cional existentes para que disciplinem a utilizagdo ou a proibicao da utiliza-

4 Nao, pelo menos, no sentido classico da guerra. Da guerra como a continuacdo da politica por outros meios
(Clausewitz, 2010).
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¢ao dos sistemas de armas autbnomas. Nota-se que o Direito Internacional
Humanitario (DIH) ou Direito Internacional dos Conflitos Armados (DICA)
consiste em um ramo do Direito Internacional Publico, sendo instrumental e
indissociavel a tematica e a problematica analisadas neste artigo cientifico.
Esse consiste em um conjunto de normas, principios gerais e costumes que
regem as relagdes constituidas por acordos — tratados e convengoes — entre
os Estados, os quais impoem limitacdes aos possiveis efeitos dos conflitos
armados, protegendo aqueles que ndo participam das hostilidades e restrin-
gindo os meios e/ou métodos de combate. Atualmente, pode-se afirmar que
o DIH ou DICA é aceito como Direito Consuetudinério, isto é, como um
conjunto de regras gerais que se aplicam a todos os Estados que compdem
a sociedade internacional.

Metodologicamente, neste trabalho de carater exploratério e de abor-
dagem qualitativa, foi utilizado o método de procedimento hipotético-de-
dutivo e a técnica de pesquisa bibliografica e documental indireta, a partir
de uma revisdo literaria e analise critica das referéncias utilizadas — livros,
artigos cientificos e websites. Para tanto, o artigo estrutura-se em trés secoes
distintas que objetivam analisar especificamente: i) os Estados soberanos e a
guerra tipica da modernidade; ii) as transformacdes oriundas dos processos
da globalizacdo na sociedade contemporanea e as novas formas ou meios
de realizagdo das guerras; iii) os progressos tecnolégicos do século XXI e a
emergéncia dos sistemas de armas autbnomas, as quais trazem a tona um
conjunto de desafios em razao da potencialidade dessas maquinas e a ne-
cessidade de regulamentagao pelo Direito Internacional.

108 ESTADOS SOBERANOS E A GUERRA MODERNA

A afirmacdo histérica dos Estados modernos esta vinculada a ideia
de soberania e ao monopodlio da arte da guerra. Essa constatagcdo fica
evidente quando sdo retomados os acontecimentos que envolveram a
chamada Guerra dos Trinta Anos® e a assinatura dos tratados da Paz de

5 Foi uma das mais longas e cruéis guerras centradas na Europa e que envolveu praticamente todos os Estados
europeus em um conflito dinastico-religioso, travado por exércitos providos de poderes devastadores. Em
principio, a Guerra dos Trinta Anos localizou-se na parte central europeia, mais especificamente no territério
do Império alemé&o. Essa guerra, iniciada em 1618, foi a consequéncia direta do episédio em que o Sacro
Império Romano-Germanico tentou aniquilar com os protestantes da Boémia. Pouco a pouco, o conflito foi se
generalizando em virtude de uma série de disputas de ordem econdmica, territorial, politica e religiosa. Com
o término da guerra, em 1648, sairam vitoriosos: a Franca, a Suécia e os Estados protestantes; e perderam a
guerra: a Espanha, o Sacro Império Romano-Germanico e a Santa Sé (Bedin, 2001; 2011).
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Westfalia®. Tais acontecimentos colocaram os Estados como o nticleo cen-
tral da sociedade internacional e, em consequéncia, deixaram de reconhe-
cer qualquer poder superior ao seu proprio. Além disso, os fatos referidos
transformaram a possibilidade de realizagao da guerra em uma prerrogati-
va legitima dos Estados soberanos e em um ato completamente normal da
sociedade internacional (Bedin, 2011).

Frente a isso, os Estados passaram a se constituir como verdadeiras
poténcias e, a partir desse locus definido, criaram, propriamente, as primei-
ras normas de Direito Internacional Publico’. Evidentemente, as referidas
normas estavam voltadas para o reconhecimento do poder soberano dos
Estados e para a afirmagado da guerra como um de seus direitos. Nesse senti-
do, a sociedade internacional incorporou a experiéncia de normalizagao da
guerra como uma forma regular de exercicio do poder estatal, dos interesses
nacionais e, inclusive, como um mecanismo de regulacao social que, em
Gltima andlise, poderia garantir a seguranca e a paz no contexto das rela-
¢oes internacionais modernas®. Essa arquitetura se materializou na ideia de
que o poder equilibra o poder como um sistema de balangas. Assim, surgiu,
como bem lembra Norberto Bobbio (2009), um sistema que pode ser de-
finido como um cenério tipico de um “terceiro ausente” e que tinha como
pressuposto fundamental a esperada mutua abstencao dos Estados, as quais
se pautavam nos interesses nacionais dos paises envolvidos e no sistema de
equilibrio de poder (Bedin, 2011; Lafer, 2012).

Em outras palavras, enquanto os Estados se afirmavam como unida-
des politicas centrais da sociedade internacional moderna, as disputas in-
terestatais passaram a ser resolvidas pelo poder de cada pais, fato esse que
tornou tanto a violéncia quanto a forga recursos legitimos do poder estatal.
Por isso, esse momento histérico se configurou como uma espécie de anar-
quia, no qual todos os Estados detinham plena liberdade para fazer aquilo
que julgavam ser mais favoravel aos seus interesses. Em decorréncia disso,
Gilmar Antonio Bedin (2001, p. 352) afirma que a sociedade internacional
do periodo possuia como Unico recurso disponivel, “para o estabelecimento

6 A Paz de Westfélia (1648), composta por um conjunto de tratados, foi o primeiro acordo internacional que
afirmou a centralidade politica do Estado moderno e estabeleceu os principios norteadores da soberania estatal,
da néo intervencédo e da separagéo entre as ordens politicas e religiosas. Portanto, os tratados westfalianos
se configuram como os pilares de sedimentacdo do Direito Internacional classico ou moderno enquanto um
sistema juridico baseado na soberania absoluta e indivisivel dos Estados (Bedin, 2001; Menezes, 2005).

7 No sentido moderno desta area do conhecimento (Mello, 1997).

8 O raciocinio da afirmagao da guerra como algo natural pode ter origem, também, no fato de que o proprio ser
humano era considerado, ainda na modernidade, intrinsecamente propenso ao conflito (Schneewind, 2001).
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de um cenario de paz duradoura, o sistema de equilibrio ou balanca de
poder”, por meio do qual o poder de cada Estado acabava por limitar a
forca dos demais, estabilizando, de certo modo, as relacdes internacio-
nais “como um substituto de uma autoridade supranacional inexistente”
(Moreira, 1996, p. 62). Portanto, na tentativa de estabelecer a paz, ainda
que de forma negativa, esse sistema sempre reproduzia o status quo existen-
te e, por conseguinte, novos conflitos por novas hegemonias.

Com isso, na sociedade internacional classica ou moderna, de acor-
do com o entendimento de Jerome B. Schneewind (2001, p. 99), a guerra
passou a ser compreendida como um fato completamente normal da vida
civilizacional. Isso aconteceu porque, como o referido autor destaca, os
seres humanos sao “autopreservadores e briguentos”. Consequentemente,
a compreensdao de que a guerra tem a violéncia como elemento origina-
rio adquiriu contornos objetivos, sendo caracteristicamente fruto do 6dio
e da animosidade. Desse modo, é possivel dizer que Carl Von Clausewitz
(2010, p. 30) tinha razao quando assegurou que a guerra é “como um cego
impulso natural, depois, do jogo das probabilidades e do acaso, que fazem
dela uma livre atividade da alma, e, finalmente, a sua natureza subordinada
a instrumento da politica”. Foi no século XVIII que Clausewitz (2010) de-
nunciou a fria realidade do conceito da guerra, no sentido de que esta é um
fendbmeno ambivalente e capaz de modificar a sua natureza de acordo com
a circunstancia concreta. Daf a sua afirmagdo de que a guerra consiste em
um instrumento politico, ou seja, na realizagao das relagdes politicas esta-
tais por outros meios, a qual se traduz por meio do exercicio da violéncia
armada para eliminar a vida humana e qualquer forma de resisténcia. Isso
posto, segundo o evidenciado por Michael Hardt e Antonio Negri (2005,
p. 33), “a guerra vai-se transformando no principio basico de organizagao
da sociedade, reduzindo-se a politica apenas a um de seus recursos ou ma-
nifestacdes”. Essa é a natureza da guerra moderna.

Na realizacdo da guerra moderna, os Estados soberanos se utilizavam
de armamentos bastante desenvolvidos para a época, como o canhdo e o
mosquete — uma das primeiras armas de fogo portateis. Mas foi com as Re-
volugdes Americana pela Independéncia dos Estados Unidos da América
(1776-1783) e Francesa (1789-1799) que os meios de guerra comecaram
verdadeiramente a se transformar, incorporando novas tecnologias nesse
periodo. A partir de entdo, as taticas e estratégias das guerras foram lar-
gamente aprimoradas com sistemas inovadores, a exemplo do que ocor-

RDP Brasilia, Volume 18, n. 100, 428-456, out./dez. 2021



B3 e RDP N° 100 — Dut-Dez/2021 — ASSUNTO ESPECIAL

reu com as chamadas guerras napolednicas (1803-1815)°. Em seguida,
na Guerra da Crimeia (1853-1856) e, também, na Guerra Civil dos EUA
(1861-1865), foram empregados rifles de maior alcance, o navio a vapor,
além de novas taticas de movimentos e de trincheiras'’; enquanto na Guerra
Franco-Prussiana (1870-1871) os exércitos da Prissia passaram a se utilizar
das linhas férreas de trens como logistica para movimentar suas tropas mili-
tares (Ferroni, 2002).

Esses progressos foram extraordinarios. Mas os verdadeiros e intensos
avancos das tecnologias bélicas surgiram com a deflagracao da Primeira
Guerra Mundial (1914-1918) e a corrida armamentista dos Estados envolvi-
dos — como os tanques blindados, os submarinos, as minas terrestres, as me-
tralhadoras, as granadas explosivas, os gases toxicos ou as armas quimicas
e os avides de combate (Ferroni, 2002; Gannon, 2020). Os avides, contudo,
foram usados em pequena escala, pois, apesar de o primeiro grande conflito
de ordem global ter envolvido tropas de infantaria, marinha e forca aérea,
a forma de guerra ainda era predominantemente terrestre (Gannon, 2020;
Gilbert, 2017). Ao mesmo tempo, houve um vacuo tecnolégico no tocante
a substituicao dos cavalos, isso porque qualquer alternativa a ela para a rea-
lizagao de movimentacdo nos campos de batalha, fosse para reconhecimen-
to, recuo ou perseguicao, era bastante limitada — a exemplo dos trens (que
nao perpassavam pelas zonas de conflito) e automéveis (que ainda eram
uma promessa fragil). Além do mais, até mesmo os carros de combate ou
tanques de guerra eram considerados recursos bélicos vulneraveis, lentos e
deficitarios no deslocamento e de dificil manutencao e reparo; ja os avides,
como referido, nao foram bem aproveitados estrategicamente para contri-
buir com as operagdes da guerra terrestre (Duarte, 2012; Phillips, 1999).

Mesmo que os avangos da Primeira Grande Guerra tenham sido,
de fato, inovadores, foi com a Segunda Guerra Mundial (1939-1945) que
se romperam todos os padroes de guerra até entdo existentes. Vale desta-
car que, apesar dos esforgos internacionais para a limitacao do Direito da
Guerra, como as Conferéncias da Paz de Haia (1899 e 1907) e a Liga das

9 Fato esse que pode ser observado, por exemplo, nos escritos de Carl Von Clausewitz (2010).

10 As trincheiras consistiam em escavacoes lineares no solo, com aproximadamente dois metros de profundidade
e centenas — ou até milhares — de quildmetros de extensdo. Nesse sentido, a guerra de trincheiras foi uma
forma terrestre de combate, na qual as tropas militares desfrutavam de uma posicao considerada bem
protegida nos campos de batalha contra-ataques de artilharias inimigas. Conforme afirmou Megan Gannon
(2020, [s.p.]), “a guerra de trincheiras foi um componente crucial do cenario europeu na Primeira Guerra
Mundial”.
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Nacoes (1919-1946), a sociedade internacional nao conseguiu evitar a de-
flagracdo de outra guerra mundial. Assim, de uma forma completamente
diferente do conflito anterior, os avides foram aprimorados e passaram a ser
utilizados em larga escala, fato esse que ocorreu, também, com os tanques
e submarinos de guerra. Além disso, os exércitos envolvidos nos confrontos
se utilizaram de radares, radios transmissores, canhdes, misseis de longo al-
cance, foguetes, novos e mais potentes tipos de armas de fogo, bombas, mi-
nas e outros recursos explosivos. Com efeito, todas as transformagoes foram
extraordinarias. No entanto, a tecnologia bélica mais inusitada e, simulta-
neamente, devastadora, foi empregada somente no fim da Segunda Guerra
Mundial, em 1945, nas cidades japonesas de Hiroshima e Nagasaki. Essa
nova tecnologia de guerra foi a bomba atomica' (Gilbert, 2014; Masson,
2017). A partir desse momento, o fendbmeno da guerra ultrapassou a pre-
missa da instrumentalidade politica clausewitziana e introduziu a esséncia
de uma nova e terrivel possibilidade: a destruicao em massa de civilizagoes
inteiras mediante o vasto desenvolvimento das inovadoras tecnologias de
energia nuclear, bem como das armas quimicas e biolégicas.

Desse modo, pode-se afirmar que as destrutivas tecnologias empre-
gadas na maior guerra mundial provaram até que ponto os antagonismos e
as rivalidades estatais westfalianas podem chegar quando vinculados aos
nacionalismos exacerbados que se evidenciam em um panorama anarquico
e repleto de desequilibrios politicos, econdmicos e sociais (Churchill, 2017;
Tota, 2011). Apesar dos efeitos avassaladores da Segunda Guerra Mundial,
esse mega conflito bélico foi, ao mesmo tempo, responsavel pelo progres-
so e aprimoramento de uma série de inovagdes tecnoldgicas e cientificas.
A exemplo disso, tem-se os avancos da medicina e a obtencdo da forma
purificada da penicilina, importante antibiético utilizado no tratamento de
seres humanos; a ascensao da aviagao para combater as forcas inimigas
com bombardeios aéreos de alto nivel e a criacdo dos helicopteros pela
industria aerondutica; a invencao do primeiro computador moderno, o qual
foi empregado para realizar calculos balisticos da marinha norte-americana;
a producgao de misseis que, posteriormente, foram aperfeicoados pela indus-
tria espacial para levar o homem a lua (Gilbert, 2014; Masson, 2017).

11 A Segunda Guerra Mundial findou com o emprego da bomba atdémica, a arma mais terrivel ja descoberta e
resultante de processos politicos, tecnolégicos e cientificos. A partir de entdo, o alcance, a escala e os danos
das bombas nucleares alteraram completamente o modo tradicional da guerra, do poder e das relacoes
entre os Estados, provocando um intenso e constante medo por meio de uma ameaga que aflige a sociedade
internacional com uma nova tecnologia de morte e destruicdo em massa (Gilbert, 2014).
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Fato é que esse acontecimento bélico-politico foi, com toda certeza,
um marco histérico de vasta importancia tecnocientifica, bem como para a
construcdo do atual momento politico internacional, mais interdependente
e complexo. Destarte, com o término da maior guerra da histéria humana
e com o amadurecimento das reflexdes acerca das suas causas, tornou-se
imprescindivel a producao de um verdadeiro rearranjo das relagdes inter-
nacionais, com a gradativa relativizagdao do conceito de soberania estatal
e com a adogao de novas formas — pacificas — para a solu¢do dos conflitos
interestatais. Foi este contexto que fortaleceu a ideia da constru¢do de uma
organizacao internacional de alcance mundial e o que impulsionou a cria-
¢do da Organizacao das Nagoes Unidas (ONU) e seu Conselho de Seguran-
ca, em 1945,

Essa convergéncia pontual, contudo, ndo neutralizou uma tendéncia
ja presente no decorrer da Segunda Guerra Mundial: a crescente polarizacao
entre duas novas superpoténcias emergentes, os Estados Unidos da América
(EUA) e a Uniado das Republicas Socialistas Soviéticas (URSS). Tal disputa
criou um sistema internacional bipolar, o qual foi denominado de Guerra
Fria (leste socialista versus oeste capitalista). Paradoxalmente, o resultado do
pos-guerra estabeleceu as condi¢des necessarias para a superagao do cena-
rio de “um terceiro ausente”, mas, também, gerou novas incertezas e fortes
tensdes. Ao mesmo tempo, a sociedade internacional foi se transformando
e novos atores internacionais foram se consolidando. Neste contexto, com
a queda do Muro de Berlin, em 1989, e a dissolucdo da URSS, em 1991,
uma nova ordem mundial multicéntrica e interdependente se revelou. Isso
representou que o mundo dos Estados soberanos tradicionais estava relativi-
zado e que o processo de globalizacdo passava a ser uma nova realidade em
concretizagdo. Assim, para Anne-Marie Slaughter (2017), a visao de mundo
pela politica tradicional como um verdadeiro “tabuleiro de xadrez”'?, ou
seja, um jogo interminavel de poderes e vantagens estratégicos entre os Es-
tados soberanos se alterou significativamente para uma visao de multiplas
conexoes sociais, politicas, econdmicas e culturais — entre nagoes, grupos,

12 “O tabuleiro de xadrez é uma metafora tdo dominante para ver e compreender o mundo dos Estados”
(Slaughter, 2017, p. 6, traducao nossa). Texto original: “The chessboard is such a dominant metaphor for
seeing and understanding the world of States”, que Joseph Nye descreveu o mundo da politica global pés-
Guerra Fria como um “complexo jogo de xadrez tridimensional” (Nye, 2010, [s.p.], traducdo nossa). Texto
original: “Complex three-dimensional chess game”.
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redes e pessoas — dentro e fora das fronteiras territoriais e, inclusive, nas
plataformas da web'.

2 A SOCIEDADE GLOBALIZADA E AS NOVAS FORMAS DE GUERRA

Como ficou constatado na secao anterior, a chamada sociedade inter-
nacional classica ou moderna estava superada. E que, de fato, o mundo nao
poderia continuar, diante de sua crescente complexidade e interdependén-
cia planetaria, a se articular apenas a partir do poder soberano dos Estados
e conviver com uma estrutura internacional propensa a gerar conflitos de
grandes propor¢oes. Desse modo, uma nova da ordem mundial se con-
solidou e passou a estar caracterizada por fluxos para além das fronteiras
estatais e marcada pela participagdo de novos atores internacionais — Orga-
nizagoes Internacionais (Ol), Organizagoes Nao-Governamentais (ONGs) e
Empresas Transnacionais (ETNs). Isso revelou, também, que a ordem estatal
tradicional moderna havia sido progressivamente fragilizada e se adaptado
a um novo cenario que, segundo Yuval Noah Harari (2018, p. 215), “ne-
nhum Estado soberano é capaz de superar sozinho”. Essa transformagao
aponta que a soberania estatal foi, aos poucos, deixando de ser absoluta e,
evidentemente, nas palavras de Anne-Marie Slaughter (2017, p. 224), que
“as bases da propria soberania estaio mudando”'* e se ajustando a uma re-
alidade em que os Estados competem por poder e influéncia com muitos
outros atores internacionais.

Com o fim do século XX, essas alteracdes globais se tornaram ainda
mais intensas. Esse novo passo se alicercou na solidificagdo das inovagoes
das novas tecnologias e em sua capacidade extraordinaria de disrupgao.
Além disso, a convergéncia de tais fatores produziu uma grande transforma-
¢do nas formas de guerra, as quais assumiram dimensoes globais, mesmo
que estivessem restritas a determinadas localidades, visto que seus efeitos
poderiam se alastrar mundialmente. Nesse sentido, de acordo com Hardt e
Negri (2005, p. 21-22), a guerra, de fato, se transformou “num fendmeno
geral, global e interminavel”, ao passo em que “inimeros conflitos armados
se manifestam hoje através do planeta, alguns breves e limitados a um lu-

13 No mundo da web, descrito por Anne-Marie Slaughter (2017), ndo ha separacao ou demarcagoes geogréaficas
de fronteiras dos Estados soberanos, mas ha inimeras conexdes, densidades e intensidades dos lagos através
das fronteiras. Para a autora, visualizar o sistema internacional como uma teia consiste em ver um mundo nao
de Estados, mas de redes que se cruzam e se sobrepéem em alguns lugares e sdo mais dispersas em outros.

14 Tradugédo nossa. Texto original: “The foundations of sovereignty itself are shifting”.
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gar especifico, outros prolongados e expansivos”. Entdo, na atual sociedade
de risco, expressao cunhada pelo sociélogo Ulrich Beck (2011), sucessivos
conflitos armados ocorrem nas mais diversas ordens e conjunturas sociais,
0s quais se aproveitam das avancadas criagdes tecnoldgicas da inddstria
bélica para alavancar suas magnitudes de destruicao, como também se con-
cretizar em qualquer lugar e a qualquer momento.

Diferentemente da era moderna, que se alicercava nos ideais de or-
dem e estabilidade, a sociedade globalizada é caracterizada por incerte-
zas e mutagdes constantes. Neste contexto, é expressivo que o incremento
continuo das tecnologias produz impactos que repercutem em todos os as-
pectos da vida, uma vez que essas podem ser caracterizadas por um grau
relativamente elevado de riscos e contingéncias que lhes sdo proprios. Além
do mais, a articulagdo das novas tecnologias, desenvolvidas rapidamente,
envolve uma densa rede de movimentacdo de bens, de capitais e de fluxos
pessoais e informacionais. Isso significa que os progressos tecnolégicos e
cientificos' resultantes dos processos da globalizagao estao moldando a
atual visdo de mundo, assim como a compreensao e o comportamento dos
individuos. Logo, novas fronteiras passam a integrar a vida em sociedade,
na medida em que ocorre uma verdadeira desterritorializagao instantanea
do globo (lanni, 2014).

Em termos de percepcdo, pode-se afirmar que a complexidade na
qual a atualidade esta arraigada é imensuravel frente as constantes meta-
morfoses'® mundiais e a exposi¢ao consideravel dos riscos em um panorama
integrado e transfronteirico (Beck, 2018). Logo, é evidente que as tecno-
logias passam a se situar no epicentro das relacdes politicas, econdmicas,
culturais e sociais, o que influencia na conformagdo de uma nova ordem
do globo, a qual reformula a 6tica dos sistemas de estratégias para enfrentar
as ameacas da sociedade internacional. O certo é que, segundo Pierre Lévy
(2010, p. 16), “a tecnociéncia produziu tanto o fogo nuclear como as redes
interativas”, e, justamente por isso, a analise dos avangos das novas tecno-
logias nao consiste apenas em avaliar os seus impactos, mas de “situar as

15 Conforme o entendimento de Andrew Feenberg (2017), a tecnologia e a ciéncia se tornaram dominantes por
meio de disciplinas nao técnicas, como o discurso dominante.

16 A metamorfose do mundo consiste em uma teoria plenamente original e que se destina a analisar por que a
sociedade esta cada vez mais dificil de ser compreendida. “A metamorfose, em contraposicéo, desestabiliza
as certezas da sociedade moderna. Ela desloca o foco para ‘estar no mundo’ e ‘ver o mundo’, para eventos
e processos nao intencionais, [...] que prevalecem além dos dominios da politica e da democracia [...]
Metamorfose, nesse sentido, significa simplesmente que o que foi impensavel ontem é real e possivel hoje”
(Beck, 2018, p. 11-12).

RDP Brasilia, Volume 18, n. 100, 428-456, out./dez. 2021



ROP N° 100 — Out-Dez/2021 — ASSUNTO ESPECIAL ... 439

irreversibilidades as quais seus usos levariam” (Lévy, 2010, p. 26), tais como
os riscos de utilizagao das invencdes que oscilam a beira das catéstrofes das
guerras e ameagam solapar, em parte, o Direito Internacional e os Direitos
Humanos.

Dito isso, com os sucessivos e extraordinarios progressos moderniza-
dores das renovadas e complexas tecnologias, surgiram sistemas de armas
completamente inéditos, os quais transfiguraram drasticamente as formas
da guerra contemporanea. Neste interim, destaca-se que, ja na década de
1990, durante a chamada Guerra do Golfo foi possivel observar o uso de
armas de altissima tecnologia e uma celeridade incomparavel na movimen-
tacdo de tropas tradicionais (Zolo, 2009). Isso ficou ainda mais evidente
com os ataques realizados pelos Estados Unidos, no Afeganistao em razao
dos atentados terroristas de 11 de setembro de 2001'7. A partir desse mo-
mento, ja era possivel observar que os investimentos em tecnologias bélicas
aumentariam cada vez mais, pois os inimigos das chamadas guerras globais
passaram a atuar de qualquer lugar do mundo. De fato, as novas tecnolo-
gias revolucionaram e ampliaram os métodos de guerra — como no caso da
automatizagao e da robética — e, consequentemente, langaram produgoes
inovadoras que envolveram os ramos da microeletronica, da informatica, da
ciberciéncia, da fisica nuclear, da quimica fina e da biotecnologia nos atuais
conflitos do século XXI.

Assim, essas amplas transformacgdes reorganizaram as taticas e es-
tratégias dos exércitos militares, produzindo efeitos expressivos que re-
modelaram os confrontos bélicos armados. Sob esse viés, Baldassarri e
Nascimento (2020, p. 190-1) investigaram que as guerras, ao longo da his-
toria civilizacional, podem ser classificadas fundamentalmente em cinco
tipos: 1. As guerras nas quais a massa humana dos exércitos estatais consiste
no fator determinante e decisivo do poder de combate, assim como da vit6-
ria; 2. As guerras que relativizaram o conceito de massa e, por conseguinte,
valorizaram o poder de fogo com a invengao do fuzil, das metralhadoras,
do carregamento pela culatra e das pecas de artilharia com tiros indiretos;

17 0 inicio do novo milénio foi marcado pela “ocorréncia do maior e mais devastador atentado terrorista da
histéria, que mergulhou o mundo em um estado de medo generalizado, acarretou a morte de milhares de
pessoas e destruiu 0 mais imponente simbolo do capitalismo global” (Leves; Bedin, 2019, p. 10). Em sintese,
foi realizada, nos Estados Unidos da América (EUA), uma série de atentados terroristas arquitetados pela
organizacéo internacional fundamentalista islamica A/-Qaeda (A Base) e sob a lideranca de Osama Bin Laden,
em reacao a instalag@o de bases militares norte-americanas na peninsula arabica durante a Guerra do Golfo
(Leves; Bedin, 2019).
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3. As guerras que associaram, de forma inigualavel, a massa e o poder de
fogo nos confrontos; contudo, a mecanizacao passou a ser o fator decisivo
nos campos de batalhas ndo lineares, com o uso intensivo de inovagoes
como os carros blindados de combate, os avides e os submarinos contro-
lados por sistemas de radiofrequéncia; 4. As guerras que nao consideram
0s aspectos anteriores como essenciais, isso porque a informacdo passa
a consistir no fator determinante ao utilizar computadores, Internet, pul-
sos eletromagnéticos, lasers e robos em um contexto cibernético espacial;
5. As guerras que sao, hoje, intensificadas com o intuito de influenciar a opi-
nido publica mediante, por exemplo, as redes sociais e nas quais se fazem
presentes as tecnologias integradas (como os drones), as biotecnologias e as
nanotecnologias.

Evidentemente, as tecnologias de IA evoluiram muito ao longo das
Gltimas duas décadas. Em funcdo disso, os setores da industria bélica de
producdo de armas e recursos militares ndo deixaram de acompanhar tal
evolugdo. Inicialmente, apenas as munigdes se utilizavam de fontes de ca-
lor, raios laser e sinais de GPS'® para a conducao das armas, mas, “com
o passar do tempo, a tecnologia [de guerra] evoluiu chegando ao ponto
de haver um sistema inteiro robotizado e programado para atingir os alvos
inimigos” (Baldassarri; Nascimento, 2020, p. 192). Esse método passou a
ser denominado de sistemas de armas autdbnomas — autonomous weapons
systems (AWS — sigla em inglés) e, segundo Guglielmo Tamburrini (2016,
p. 125), “qualquer sistema de armas é autbnomo, quando, uma vez ativado,
pode selecionar e engajar alvos sem a intervengdo adicional de um opera-
dor humano”". Com efeito, as forcas armadas dos Estados comecaram a
se interessar pelos sistemas de armas autbnomas (AWS) nao tripulados, os
quais passaram a substituir as massas de exércitos humanos, uma vez que,
conforme Christof Heyns (2016, p. 4), “assumiram a forma de drones arma-
dos e outros dispositivos de controle remoto, o que permitiu que os seres
humanos estivessem fisicamente ausentes do campo de batalha”?. Neste
contexto, tais sistemas possuem a capacidade de aderir a um objetivo sem

18 Sigla em inglés para o Global Positioning System (Sistema de Posicionamento Global), que compde aparelhos
receptores moéveis, os quais utilizam os sinais de navegagao por satélite.

19 Tradugédo nossa. Texto original: “Any weapons system is autonomous when, once activated, can select and
engage targets without further intervention by a human operator”.

20 Tradugéo nossa. Texto original: “Took the form of armed drones and other remote-controlled devices, which
allowed human beings to be physically absent from the battlefield”.
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que haja desgaste politico de forcas humanas amigas, sendo, sob essa 6tica,
menos custosos quando comparados aos sistemas tripulados.

Até o presente momento, as decisdes de empregar a forca em um
conflito armado ainda sdo tomadas pelos agentes humanos, embora essa
acao possa ser executada a distancia. Contudo, nota-se que, na atualidade,
o significativo aumento da autonomia dos sistemas de armas aponta para a
possivel emergéncia de uma nova era, da chamada guerra 2.0, na qual os
“humanos serdo capazes de nao apenas estar fisicamente ausentes do cam-
po de batalha, mas também psicologicamente, no sentido de que os compu-
tadores determinarao quando e contra quem a forca sera liberada”?' (Heyns,
2016, p. 4). Nesse quadro, ha uma despersonalizacdo do uso da forca que,
até entdo, era liberada por meio de controles remotos, sendo essa, portanto,
elevada a um outro nivel com a introducao de maquinas inteligentes dota-
das de uma capacidade autonoma de selecionar alvos inimigos de forma in-
dependente e de lancar armas sem qualquer interven¢ao humana adicional.
Até bem pouco tempo, essas tecnologias bélicas com visdao computacional
e IA existiam apenas no ambito da ficcdo. Hoje, esses avangos se torna-
ram uma realidade com a utilizacido de drones de combate, soldados-robds
programados para lutar em zonas de conflito, 6culos de realidade virtual
capazes de detectar o inimigo, misseis e armas com controle de tiros que
disparam autonomamente quando selecionam alvos?, veiculos de combate
terrestre que possuem a capacidade de identificar e engajar alvos muito
mais rapidamente que os processos manuais, entre outros (Trindade, 2019).

E possivel observar que algumas das principais poténcias mundiais —
EUA, China, Russia e o Reino Unido — estdao investindo muito em IA e no
aprendizado de maquinas com o objetivo de desenvolver sistemas aptos
para selecionar os alvos e atirar. Sem embargo, a completa autonomia de
maquina ainda nao foi empregada em conflitos contra seres humanos, haja
vista que essas ainda sao controladas remotamente, mas ja se alcancou o
ponto em que tal possibilidade se tornou factivel (Heyns; Sharkey, 2016).
A vista disso, se faz imprescindivel o questionamento acerca de como a so-

21 Tradugdo nossa. Texto original: “Humans will be able to be not only physically absent from the battlefield
but also psychologically absent, in the sense that computers will determine when and against whom force is
released”.

22 Os sistemas de armas autdnomas possuem sensores que fornecem um determinado grau de consciéncia
situacional, nos quais os computadores processam as informacdes e, por sua vez, os efetores (armas)
implementam as decisées computacionais com humanos fora do circuito (Heyns, 2016; Lieblich; Benvenisti,
2016).
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ciedade e o Direito Internacional irdo, respectivamente, responder e regular
esse novo cenario composto por sistemas de armas autbnomas letais, as
quais poderao, muito em breve, ter o poder de acarretar graves ferimentos
ou até mesmo a morte de seres humanos. Essa questdo traz a tona impli-
cagdes de ordens éticas, morais e juridicas, bem como um conjunto de
preocupacdes técnicas e operacionais, uma vez que existem diversos mo-
tivos pelos quais os sistemas de armas autdbnomas estao sendo desenvolvi-
dos. O principal argumento seria a capacidade de protecao desses sistemas,
pois eles “podem ser mais rapidos no engajamento dos alvos pretendidos
porque conseguem processar informagdes mais rapidamente. Além disso,
as vezes também é argumentado que os poderes superiores de processa-
mento dos AWS podem evitar que alvos errados sejam atingidos”? (Heyns,
2016, p. 6-7). Na medida em que essas argumentagdes estao corretas, a
utilizacdo de armas autdnomas poderia salvar vidas ou prevenir lesoes
injustificadas?*.

Igualmente a qualquer outra tecnologia, a IA apresenta tanto usos
bons quanto ruins. No ambito do policiamento e das forcas armadas, a au-
tomacao ja é bastante utilizada para fazer trabalhos de limpezas e, também,
no desmonte de bombas, ou seja, os robos sao aproveitados para fazer tra-
balhos macantes, perigosos e sujos (Heyns, 2016). Mas, em um futuro pré-
Ximo, os exércitos militares e os Estados desenvolvedores dos referidos AWS
pretendem utiliza-los para evitar os erros e as falhas humanas, isso porque os
soldados sao, supostamente, menos confidveis e precisos, bem como estao
sujeitos ao cansaco e a problemas de ordem psicoldgica (Trindade, 2019).
Nesse sentido, as maquinas efetuam um processamento de raciocinio au-
tomatico, o qual se utiliza de respostas rapidas obtidas em treinamentos de
repeticao que estao voltados para a execugao de determinadas tarefas. De
outra perspectiva, o processamento controlado por seres humanos é mais
lento e se refere ao raciocinio deliberativo, necessario na tomada de deci-
soes cuidadosas em circunstancias imprevisiveis e que se alteram dinami-
camente. Em tais situacdes, o raciocinio automatico dos sistemas de armas
auténomas € debilitado e, portanto, o processo de selecao e engajamento

23 Tradugdo nossa. Texto original: “May be quicker at engaging intended targets because they can process
information faster. Furthermore, it is also sometimes argued that the superior processing powers of AWS
can prevent the wrong targets from being hit”.

24 Um dos exemplos trazidos por Christof Heyns (2016, p. 7) reside nas situagdes de conflitos, quando os seres
humanos podem, por medo, se antecipar no ataque e, nesse processo, ocasionar a morte de civis que nao
estao envolvidos nas hostilidades armadas.
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de alvos letais pode dar errado em razao do mal funcionamento quando ha
informagodes contraditérias, isso, pois, a divida e a incerteza serdo sempre
suprimidas pela reacao das maquinas, as quais costumam agir em questao
de milissegundos (Sharkey, 2016).

A automagdo das armas pode, indiscutivelmente, possibilitar uma
maior velocidade e precisao na selecao dos alvos ou, ainda, prevenir o uso
excessivo da forca. Contudo, as limitagdes das tecnologias de IA sao preo-
cupantes, visto que o erro pode ocasionar graves problemas humanitéarios e
inflamar os conflitos. Para Noel Sharkey (2016, p. 34), “o ponto aqui é que
é de vital importancia que o raciocinio deliberativo humano seja habilitado
no projeto de controle de supervisdo para sistemas de armas. Embora esse
também esteja sujeito a erros e falhas”?. Mesmo que alguns paises, como os
Estados Unidos e o Reino Unido, tenham estabelecido que sempre havera
um ser humano envolvido nos processos de decisoes de letalidade, isto €,
que os sistemas de armas autdbnomas e semiautdbnomas estarao sob controle
humano, sendo projetados para que seus operadores exercam niveis ade-
quados de deliberacao e julgamento para o uso da forga, o que nao restou
evidente € o tipo de controle que sera empregado. Desse modo, nao hou-
ve transparéncia na definicao das operacdes das armas computadorizadas,
pois a simples afirmacao de que um ser humano esta presente no circuito de
controle ndo esclarece, devidamente, o seu grau de envolvimento. De um
lado, isso pode significar que o humano esta simplesmente programando o
sistema de armas para determinada missao ou pressionando um botdo para
ativa-lo; de outro, de maneira um tanto quanto esperancgosa, pode significar
que o ser humano esta exercendo um julgamento interpretativo completo
acerca da legitimidade de um alvo antes de dar inicio ao ataque (Sharkey,
2016). Por essas razoes, a IA vem adquirindo uma atencao crescente na atu-
al sociedade internacional globalizada em virtude das novas formas ou dos
meios de realizacdo das guerras.

308 SISTEMAS DE ARMAS AUTONOMAS E 0 DIREITO INTERNACIONAL

A atencao referida anteriormente vem acompanhada por um conjunto
diverso de questdes. Essas questdes possuem algumas implicacdes técnicas,
mas as mais relevantes tém uma dimensao ética, politica e juridica. Por se

25 Tradugdo nossa. Texto original: “The point here is that it is vitally important that deliberative reasoning is
enabled in the design of supervisory control for weapons systems. Although this is also subject to error and
flaws”.
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tratar de uma tecnologia abrangente, a inteligéncia artificial tem o potencial
de afetar mdltiplos aspectos da vida humana, pois esta impulsionando a
ampliacdo da utilizacao de sistemas de armas autonomas letais (LAWS) nos
conflitos armados (Wischmeyer, 2020). E que, como lembra Ugo Pagallo
(2013, p. 58, tradugado nossa), “a capacidade dos robos de operar no mundo
real sem controle humano tem impacto sobre o principio fundamental das
leis da guerra”, uma vez que “tanto a autonomia quanto a imprevisibilidade
do comportamento das maquinas de IA tornam as guerras de robos profun-
da e irremediavelmente antiéticas”. Desse modo, o autor ressalta que, “se
0s robds causariam sérios danos ao tomar suas proprias decisoes, esse seria
apenas um pequeno passo para imaginar robds que podem provocar guer-
ras acidentais” (Pagallo, 2013, p. 58).

Ha, portanto, grandes implicagdes no uso dos sistemas de armas autd-
nomas nos conflitos entre os seres humanos. Isso se da porque, como ja foi
referido, os direitos a vida e a integridade fisica das pessoas podem ser viola-
dos de forma aleatérias, especialmente nas situagdes que os computadores
nado sdo capazes de identificar corretamente os alvos ou nao conseguem dis-
tinguir civis e combatentes ou, ainda, identificar aqueles que estao feridos
e/ou em processo de rendicdo. Além disso, nota-se que, mesmo nas situa-
¢cOes mais adversas, os seres humanos sao capazes de agir segundo os prin-
cipios da proporcionalidade e precaucdo — no sentido de que os eventuais
danos colaterais infligidos em civis ndo devem ser excessivos em relagao
as vantagens militares obtidas (Heyns, 2016). Isso vai depender sempre do
sentido do humano e de um sistema ético de moralidade.

Os sistemas de armas autdbnomas, por mais desenvolvidos que possam
ser, nunca terdo esses recursos e, portanto, consistem em uma verdadeira
ameaca a dignidade humana. Nas palavras de Heyns (2016, p. 11), uma ma-
quina, com sistema de arma autbnoma, “sem sangue e sem moralidade ou
[sentido de] mortalidade nao pode fazer justica a gravidade da decisao de
usar a forca em um caso particular, mesmo que seja mais precisa do que os
humanos”?. Essa limitagdo ocorre porque a “morte por algoritmo significa
que as pessoas sao tratadas simplesmente como alvos e ndo como seres hu-
manos completos e tGnicos”? (Heyns, 2016, p. 11). De certo modo, ha uma

26 Tradugdo nossa. Texto original: “Which is bloodless and without morality or mortality, cannot do justice to
the gravity of the decision whether to use force in a particular case, even if it may be more accurate than
humans”.

27 Tradugdo nossa. Texto original: “Death by algorithm means that people are treated simply as targets and not
as complete and unique human beings"”.
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exigéncia implicita nas normas e nos principios éticos do Direito Internacio-
nal de que apenas os humanos sao capazes de tomar a decisao de empregar
forca contra outros da mesma espécie, haja vista que os computadores, os
robos e as demais maquinas nao podem ser programados e tampouco sdao
aptos para responder adequadamente as infinitas possibilidades e cenarios
que a vida humana oferece. Porém, os féruns internacionais, nos quais essas
novas tecnologias de armas autdbnomas com IA deveriam ser discutidas, sao
estrutural e substancialmente incapazes de lidar com os progressos expo-
nenciais das aplicacdes bélico-militares (Trindade, 2019). Assim, enquanto
uma regulamentacao efetiva de AWS entre os Estados ndo surge no ambito
do Direito Internacional, as incertezas das guerras permanecem.

Diante deste cenario, alguns grupos comecaram a se posicionar con-
tra o desenvolvimento dos sistemas de armas totalmente autbnomas e le-
tais. Entre os principais, esta o0 manifesto denominado “Stop Killer Robots”
(“Parem os Robods Assassinos”), campanha promovida pela Human Rights
Watch, Organizacdo Nao Governamental (ONG) de Direitos Humanos.
Tal organizacdo aponta que, atualmente, seis paises — EUA, China, Israel,
Coréia do Sul, Rissia e Reino Unido — estdo avangando rapidamente no
desenvolvimento de armas com autonomia significativa ou total nas fun-
coes de selecdo e ataque de alvos, capazes de liberar a forca sem qualquer
controle humano por detras do sistema. Assim, conforme consta na pagi-
na on-line (website) da Stop Killer Robots (2021, [s.p.]), “se [isso] nao for
controlado, o mundo podera entrar em uma corrida armamentista robética
desestabilizadora”?®. Essa campanha cita a Declaracao e Programa de Acao
de Viena, publicada na Conferéncia Mundial sobre Direitos Humanos de
1993, pois, conforme esse documento internacional, “todos os direitos hu-
manos tém origem na dignidade e valor inerente a pessoa humana” (OEA,
1993, p. 2) e, por conseguinte, de acordo com Dieter Birnbacher (2016,
p. 107), as “armas totalmente autbnomas podem minar o principio da dig-
nidade, o que implica que todos tém um valor que merece respeito”?, até
porque as maquinas ndo possuem caracteristicas sentimentais — tais como
a compaixao — necessarias para fazer escolhas éticas consideradas comple-
xas. Além do mais, “uma forte razao contra a transferéncia do conceito de
dignidade humana para objetos abstratos é a implausibilidade de considerar

28 Traducéo nossa. Texto original: “If left unchecked the world could enter a destabilizing robotic arms race”.

29 Traducéo nossa. Texto original: “Fully autonomous weapons could undermine the principle of dignity, which
implies that everyone has a worth deserving of respect”.
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as violagdes dessa dignidade hipotética com a mesma gravidade que as vio-
lagdes da dignidade individual”*® (Birnbacher, 2016, p. 110).

Apesar disso, os debates acerca da proibicdo ou da regulamentagao
restritiva do uso das armas autdbnomas pelo Direito Internacional avangaram
muito pouco e, inclusive, sé costumam receber alguma atencao em razao
da pressao realizada pelos movimentos ativistas. Isso ocorre, especialmen-
te, porque aqueles que fabricam e investem nesse tipo de tecnologia bélica
com IA ndo estdo muito interessados nos diadlogos que podem prejudicar
consideravelmente os seus interesses. Segundo Guilherme de Aguiar Patrio-
ta’', em resposta aos questionamentos feitos por Rodrigo Trindade (2019,
[s.p.]), na reportagem especial do canal Tilt — sobre tecnologia do UOL -,
“poucas armas foram proibidas até hoje, porque armamentos tém comple-
xos industriais, tecnolégicos e interesses por tras”, desse modo, tais setores
“nao escondem de ninguém que ndo apoiam um instrumento internacional
juridicamente vinculante que proiba ou restrinja o desenvolvimento dessas
armas [autdnomas]”. E justamente por isso que esse tema, desde 2013, ain-
da esta em discussao no Conselho de Direitos Humanos da ONU e nado ob-
teve sucesso nas deliberacdes acerca da violacdo das normas fundamentais
do Direito Internacional Humanitario (DIH) pelos AWS (Trindade, 2019).
Assim, se, por um lado, a sociedade internacional segue a passos lentos,
com poucos Estados dispostos a buscar novos limites de regulacao dos sis-
temas de armas autobnomas; de outro, aqueles que investem na fabricacao
desse tipo de tecnologia de IA, que amplia o poderio militar, avangam ra-
pidamente.

Ademais, todos que defendem o uso das armas autdbnomas afirmam
que essa tecnologia possui uma espécie de autorregulamentagao proépria,
fato esse que faria com que esses sistemas respeitassem o DIH de uma cer-
ta forma até melhor do que os préprios combatentes humanos. Entretanto,
este consiste em um argumento retérico das grandes poténcias militares e
que nado se sustenta, uma vez que ja esta comprovado que as atuais tec-
nologias com reconhecimento de imagens, fundamentais na utilizagao dos
sistemas de armas autdbnomas, podem ser imprecisas e apresentar, inclusive,
tendéncias racistas, xen6fobas e excludentes. Nesse sentido, as argumen-

30 Traducao nossa. Texto original: “A strong reason against the transference of the concept of human dignity to
abstract objects is the implausibility of regarding violations of this hypothetical dignity with the same gravity
as violations of individual dignity”.

31 Foi embaixador representante especial do Brasil junto a Conferéncia de Desarmamento em Genebra e
presidente do grupo de peritos sobre seguranga cibernética da Organizacao das Nacdes Unidas (ONU).
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tacdes éticas voltadas para banir os AWS demonstram que ndo importa o
quao bem esses sistemas venham a realizar suas tarefas de direcionamento e
engajamento ou se estdo em conformidade com as normas do Direito Inter-
nacional e dos Direitos Humanos, pois “existem razdes morais imperiosas
para proibir o uso”*? (Tamburrini, 2016, p. 137). Ainda, de acordo com Bir-
nbacher (2016, p. 107), outro recurso que pode ser levado ao extremo pelos
sistemas de armas totalmente autdbnomas e letais consiste no risco da impre-
visibilidade dos ataques que exacerbam a ameaca dessas maquinas para os
humanos, isso em razao de que “eles préprios decidem quem sera o objeto
de ataque, usando sua inteligéncia embutida e sem qualquer controle direto
de uma unidade de controle humano”?.

Frente a isso, ndo ha qualquer garantia de que o uso da for¢a nao seja
arbitrario e imprevisivel sem o controle humano, sua supervisao e respon-
sabilidade, sendo, portanto, considerado imoral matar sem o envolvimento
da razao humana, pois isso reside em um ato unilateral e completamente
injustificado. Esta consiste, entdo, em “uma posicao deontoldgica sofistica-
da, baseada em considera¢des emanadas do DIH e complementadas pela
ética”** (Lieblich; Benvenisti, 2016). Para a preservacao da moralidade, da
dignidade, da justica e da lei, consoante Tamburrini (2016, p. 138), “nao
podemos aceitar um sistema automatizado tomando a decisdo de tirar uma
vida humana”*. Em particular, os debates juridicos sobre a possibilidade
de os AWS serem utilizados em conformidade com as regras de conduta de
hostilidades elencadas pelo Direito Internacional Humanitario estdo, atual-
mente, amparados em uma previsibilidade futura sobre a sofisticacao tec-
nolégica das armas, suas capacidades e circunstancias de uso, bem como
acerca das projecdes de controle. Todavia, diante da falta de transparéncia
— que é bastante limitada — por parte dos Estados que investem e desen-
volvem essas tecnologias, a sociedade internacional ndo tem como saber,
precisamente, se o0s sistemas de armas autbnomas sao — ou serao — usados

32 Tradugao nossa. Texto original: “There are overriding moral reasons to forbid their use”.

33 Tradugao nossa. Texto original: “They decide themselves who is to be made the object of attack, by using
their inbuilt intelligence and without any direct control by a human control unit”.

34 Tradugéo nossa. Texto original: “A sophisticated deontological position, based on considerations emanating
from IHL and supplemented from ethics”.

35 Tradugédo nossa. Texto original: “Cannot accept an automated system making the decision to take a human
life".
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em conformidade com os requisitos do Direito Internacional dos Conflitos
Armados?® (DICA).

Conforme evidencia Sarah Knuckey (2016), os proibicionistas dos re-
feridos sistemas argumentam que as armas autdbnomas nao seriam capazes
de cumprir o DIH e, consequentemente, defendem a criagdo de um novo
tratado internacional que proiba expressamente os AWS. Ja, na outra ex-
tremidade, os apoiadores desses sistemas argumentam contra a proibicao
e apresentam possiveis circunstancias ou politicas que estruturariam a le-
galidade do uso das tecnologias de armas autdbnomas. Essa discussao, no
entanto, é muito mais ampla do que ambas as linhas argumentativas, pois,
no cerne das objecdes pessimistas encontra-se um profundo ceticismo em
relacdo a capacidade de os computadores atingirem um nivel de sofistica-
cdo necessario para seguir as complexas normas do DIH; ja os otimistas
sdo enfaticos ao afirmar que a humanidade serda melhor com a utilizagao
desses sistemas de armas autbnomas, visto que eles sao imunes aos aspec-
tos negativos da psique humana - tais como a vinganca, o preconceito e o
medo —, que podem resultar em riscos materiais para civis. Tendo em vista
que o Direito Internacional Humanitario exige dos beligerantes um cuidado
constante para com a vida dos civis, os pessimistas sao rapidos para replicar
que a eliminagdo do fator humano pode, sim, neutralizar as caracteristi-
cas adversas, mas, também, faz o mesmo com as positivas, as quais po-
dem permitir com que os seres humanos ajam de forma deliberativa e com
misericordia (Lieblich; Benvenisti, 2016). Isso € tipico dos seres humanos.
Assim, por mais que alguns processos mentais, em seus aspectos epistemo-
l6gicos, possam ser reproduzidos por softwares, isso ndo quer dizer que a
inteligéncia, caracteristica propria do ser humano, possa ser completamente
substituida por maquinas, uma vez que as decisdes humanas sdo tomadas
a partir da estrutura psiquica e biolégica dos individuos, que esta imbuida
de experiéncias socioculturais (Pérez Lufio, 1996). Os riscos sao imensos e,
portanto, é necessaria uma nova regulamentacao sobre o tema.

36 O Direito Internacional dos Conflitos Armados ou Direito Internacional Humanitario consiste em um conjunto
de normas internacionais, de ordem convencional ou consuetudinaria, destinadas especificamente a serem
aplicadas nas situacoes de conflitos armados. Essas normas limitam, por razées humanitérias, o direito de as
partes envolvidas em conflito escolherem, livremente, os métodos e os meios a serem empregados na guerra.
Entre os requisitos para a utilizagdo de armas pelo DICA ou DIH — incluindo aqui nesta anélise as autbnomas,
mesmo que nédo expressas em lei — estdo: os principios da proporcionalidade e discriminagéo; o seu emprego
de forma restrita ou integrada ao projeto do sistema; as protegdes contra possiveis falhas — devendo no caso
das armas auténomas haver uma intervencdo humana antes que niveis inaceitaveis de danos ocorram; a
capacidade de cumprir, apenas, a missdo militar (Corn, 2016).
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Outrossim, é uma tarefa urgente e imprescindivel a celebragcao de
um novo tratado internacional que regulamente o uso de armas autdbnomas
ou, simplesmente, que torne esses instrumentos proibidos. No caso da re-
gulamentacdo, é fundamental que a sua utilizagdo esteja sobre um controle
humano?*” significativo no circuito de operacdes e que permita a considera-
cdo de questdes como a dignidade humana (Bhuta; Beck; Geifs, 2016). Essa
iniciativa tem o apoio dos paises que integram a Unido Europeia (UE), que
tem atuado em conjunto com a Organizacdo das Nacdes Unidas (ONU)
para torna-lo, de fato, o principio regulador deste tema (Roff; Moyes, 2016).
De qualquer forma, o importante, neste contexto, é chamar a atengao para
a urgéncia e para a existéncia de um grande problema: a lacuna existente
na ordem juridica internacional acerca da responsabilizacao legal — civil
ou criminal — dos Estados em relagdo as consequéncias de suas agoes. No
direito civil, a principal questao consiste em como lidar com os eventuais
danos causados pelos AWS; por sua vez, o direito penal esta baseado na
conduta — culposa ou dolosa — do ofensor da norma, em sua intencao de
negligéncia ou imprudéncia sobre a violagdo de pessoas ou bens (Bhuta;
Beck; Geils, 2016; Birnbacher, 2016). Obviamente, nao é possivel atribuir
responsabilidade pela conduta e suas consequéncias as armas autbnomas.
No entanto, essas armas nao sdo completamente independentes da autoria
humana, ou seja, sempre existem pessoas por detras delas, seja no seu de-
senvolvimento ou na decisdo de usa-las. Para Nehal Bhuta, Susanne Beck
e Robin Geils (2016, p. 357), “sem humanos agindo e tomando decisoes, a
cadeia de causalidade desde o projeto a implantacdo e o uso da forga nao
pode ser concluida”?. Em sintese, sdo os individuos que respondem moral e
legalmente pelo uso e pela ativagdo dos sistemas de armas autdbnomas, bem
como pelos efeitos gerados a partir das operagoes.

Frente a isso, devem existir normas internacionais claras acerca do
emprego das tecnologias de AWS e sobre a responsabilidade de todos os
envolvidos. Isso, infelizmente, ainda ndo existe e a amplitude de sua com-
plexidade exige a rapida celebracao de um tratado internacional detalhado
e abrangente. De fato, a complexidade desses sistemas dotados de inteli-

37 A discusséo sobre o controle humano no contexto dos sistemas de armas totalmente auténomas é um tanto
quanto paradoxal, uma vez que, se existe um controle humano por detrds das méquinas, isso significa que
néo pode haver uma autonomia total (Bhuta; Beck; GeiB3, 2016). Consequentemente, a autonomia total existe
quando os humanos ndo mais exercem um controle significativo (Heyns, 2016).

38 Traducéo nossa. Texto original: “Without humans acting and making decisions, the chain of causation from
design to deployment to use of force could not be completed”.
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géncia artificial (IA) envolve diversos componentes humanos e tecnoldgicos
(uma verdadeira interface homem-maquina) e pressupde a colaboragdo de
muitas partes envolvidas. Por isso, a responsabilidade deve ser precisamen-
te fixada, pois sera um enorme desafio definir o que ou quem esta errado
quando algo der errado (Bhuta; Beck; Geifs, 2016). Notadamente, essa la-
cuna de responsabilidade torna mais dificil garantir justica, especialmente
para as eventuais vitimas dessas armas autonomas e, além disso, a falta
de responsabilizagdo constitui uma verdadeira violagao do DIH, sobretudo
dos direitos a vida e a dignidade humana. Nessa mesma linha de reflexao,
segundo Heyns (2016, p. 12), a responsabilizacdo juridica pode assumir di-
versas formas, “incluindo processos criminais, danos civis, medidas discipli-
nares ou a oferta de reparagcao ou compensacao. Além da responsabilidade
individual, instituicdes, como Estados ou corporagdes privadas, podem ser
responsabilizadas”*.

Com efeito, as alteragdes legais e as suas consequéncias apenas serao
compreendidas a luz das transformacdes na sociedade internacional. Na
medida em que se intensificam os avancos tecnolégicos, irdo surgir, cada
vez mais, casos nos quais os juristas precisardo decidir acerca da eficacia
das leis ja existentes no contexto da robética. E preciso, pois, ampliar o de-
bate para desenvolver praticas de responsabilidade adequadas e sem lacu-
nas que possam reduzir a importancia da dignidade e dos direitos humanos.
Entdo, faz-se mais do que necessario resolver, de antemao, a aplicabilidade
das legislacoes (tratados e convencdes) que regem o Direito Internacional,
pois ja esta evidente que a sociedade globalizada nao sabe como lidar com
essas novas tecnologias de IA e sistemas de armas autdbnomas letais que
podem potencializar a dimensao das guerras contemporaneas. Contudo, as
mudancas ou adaptagdes da lei internacional dependem de um consen-
so por parte dos Estados, e esse é, sem duvidas, o principal desafio para
aqueles que nao desejam tornar o mundo mais instavel e menos pacifico
ou seguro. Este é um dos temas mais relevantes da atualidade e suas conse-
quéncias podem impulsionar novos conflitos ou, ainda, uma nova corrida
armamentista por maquinas mais eficazes e com a capacidade de desesta-
bilizar a ordem mundial.

39 Traducéo nossa. Texto original: “Including criminal prosecution, civil damages, disciplinary steps or the
offering of redress or compensation. In addition to individual responsibility, institutions, such as States or
corporations, may be held accountable”.
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CONCLUSAQ

Ao longo da histéria, as alteracdes das formas de guerra foram, de
fato, muito profundas, principalmente com a deflagracao da Primeira e da
Segunda Guerras Mundiais. Apesar das terriveis consequéncias humanas,
as guerras foram fundamentais para o desenvolvimento da ciéncia e da tec-
nologia. No entanto, atualmente, a criacdo de armas letais regidas por sis-
temas autbnomos é bastante controversa, uma vez que as guerras justas sao
tidas como inaceitaveis e a morte de pessoas por maquinas pode minar a
dignidade humana, bem como solapar as normas e os principios do Direito
Internacional que regem os conflitos armados. Essa realidade exige, simulta-
neamente, novas formas de compreensao da sociedade e a adogdo de novas
alternativas de cooperacdo entre os Estados, de tal modo que seja possivel
estabelecer acordos internacionais ou readequar as normas existentes para
suprimir as lacunas da lei, seja no tocante a proibicdo, a restricdo ou a au-
torizacdo, a transparéncia e a responsabilizacdo juridica no caso de graves
consequéncias decorrentes do uso dos sistemas de armas autbnomas.

As transformagoes da sociedade internacional das Gltimas décadas
inauguraram um novo momento da histéria humana. Essa mudanca foi im-
pulsionada pelos processos da globalizagcdo, pela crescente interdependén-
cia e pela formacao de fluxos politicos, econdmicos e sociais de escala
planetaria. De fato, o desenvolvimento das novas tecnologias de IA e sua
aplicagdo nas diversas areas de atuagdo humana teve um papel primordial.
No caso da sociedade internacional globalizada, a convergéncia desses fa-
tores criou novas possibilidades de cooperacao, mas também gerou novas
formas de conflitos e novos instrumentos bélicos/militares. Entre esses des-
tacam-se os sistemas de armas autonomas (AWS). A referida énfase se deve
tanto as possiveis e graves violagao dos direitos humanos que tais sistemas
podem provocar quanto, também, acerca da questdao do controle humano
significativo sobre o seu uso e a responsabilidade pelos danos ou efeitos
colaterais deles decorrentes.

Com efeito, o futuro do desenvolvimento tecnolégico de armas béli-
cas €, sem duavidas, incerto e, provavelmente, evoluira de forma continua.
Conforme o exposto ao longo da anélise proposta, verifica-se uma verdadei-
ra inadequacao dos sistemas de armas autdbnomas dotados de inteligéncia
artificial para cumprir, integralmente, em um futuro previsivel, as conquistas
ja realizadas pelo Direito Internacional Humanitario. Além disso, pode-se
concluir que tanto os seres humanos quanto as tecnologias robéticas de
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computadores possuem seus pontos fortes e fracos. Dai, portanto, a necessi-
dade de uma clara regulamentacgado da utilizagdo dos sistemas de armas au-
tonomas que fortalecam a parceria e a colaboragao entre os seres humanos
e as maquinas, de tal modo que seja possivel uma certa humanizacao da
guerra e que, mesmo em situacdes limites, prevaleca a dignidade humana.

Desse modo, é urgente que a sociedade internacional regulamente
o tema e estabeleca diretrizes de responsabilidades para todos os envolvi-
dos. Corroborando-se a hipétese inicialmente proposta por este estudo e de
acordo com a metodologia de pesquisa aplicada, nota-se que o debate do
Direito Internacional acerca desta temética ainda é relativamente pequeno,
embora a analise juridica ja tenha situado diversos fatores relevantes para
avaliar as possiveis implicacdes legais. O certo é que as normas interna-
cionais atuais sdo insuficientes para a regulamentacao do tema e, portan-
to, diante dos novos costumes associados a inteligéncia artificial e que sao
empregados na sociedade mundial, é fundamental a produgao de um novo
tratado internacional regulamentador, no qual os Estados estejam de acordo
quanto as diretrizes para utilizacdo dos AWS ou a sua expressa proibicao
em razdo da letalidade desses sistemas. Para isso, serdo necessarias a pro-
ducdo de um novo consenso sobre a tematica em tela, de acordo com os
costumes contemporaneos, e a superagao das posi¢des mais contundentes
que ou reivindicam a total proibicao dos sistemas de armas autbnomas ou,
entdo, a sua utilizagao sem qualquer tipo de regulamentacao juridica inter-
nacional. Assim, a iniciativa pressupde uma capacidade de didlogo e muita
lucidez sobre as implicacdes atuais do uso da inteligéncia artificial e dos
sistemas de armas autbnomas em situagoes de guerra e/ou conflito.
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