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RESUMO: O constante desenvolvimento tecnologico dos aparelhos celulares possibilitou a extragéo
de dados que impactam as investigacdes criminais com relativa facilidade, notadamente nas buscas
promovidas pelas autoridades policiais por ocasido de situagoes de flagrante delito. Partindo da ex-
plicacdo do conceito de dado digital e das distincdes dos niveis de tutela dos dados extraiveis dos
referidos telefones, o presente trabalho visa tragar um panorama sobre efeitos praticos da distingao
entre apreensao e acesso de smartphones pelo agente policial em situagdes de flagrante, impactos
nos direitos do suspeito e entendimento jurisprudencial sobre os limites a serem observados em bus-
ca da elucidacgéo dos fatos delituosos. Com base nas definicdes em referéncias, por meio da revisao
da doutrina especializada, dos limites legais impostos pela Constituicao Federal, pelo Cddigo de Pro-
cesso Penal e legislagdo especifica sobre dados digitais, e de precedentes histéricos sobre o tema,
proferidos tanto pelo Superior Tribunal de Justica quanto pelo Supremo Tribunal Federal, pretende-se
obter um panorama sobre a validade do acesso ao contetido armazenado nos aparelhos telefonicos
quando houver certeza visual dos crimes, de modo a tragar contornos claros aos agentes policiais
das hipdteses e da extensao da visualizagdo do contetido dos smartphones quando promavidas, sem
amparo em decisao judicial prévia, nos casos de prisao em flagrante.
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ABSTRACT: The constant technological development of cell phones made it possible to extract data
that impact criminal investigations with relative ease, especially in searches carried out by police
authorities in cases of flagrante delicto. Departing from the explanation of the concept of digital data
and the distinctions in the levels of protection of data extractable from those phones, this paper
aims to provide an overview of the practical effects of the distinction between seizure and access of
smartphones by police officers in flagrant situations, impacts on suspect'’s rights and jurisprudential
understanding on the limits to be observed in the search for elucidation of the criminal facts. Based on
the definitions in references, through the review of specialized doctrine, the legal limits imposed by
the Federal Constitution, the Code of Criminal Procedure and specific legislation on digital data, and
historical precedents on the subject, issued both by the Superior Court of Justice as for the Federal
Supreme Court, it is intended to obtain an overview of the validity of access to content stored on
telephone devices in the cases of visual certainty of crimes, in order to draw clear outlines to police
officers of the hypotheses and the extent of visualization of the content of the smartphones when
promoted, without the support of a previous court decision, in cases of arrest in flagrante delicto.
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da prisao em flagrante; 2.1 Da absoluta distingéo entre apreensao e acesso aos dados do aparelho
celular apreendido em flagrante; 2.2 Do panorama jurisprudencial sobre o tema; Consideracoes fi-
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INTRODUGAO

A versatilidade dos aparelhos de telefonia mével reconfigurou o esti-
lo de vida da sociedade em uma perspectiva global, reformulando antigos
habitos, criando novas rotinas no ambito pessoal e profissional e, princi-
palmente, revolucionando a forma de comunicacao. Da possibilidade de
acesso as noticias, passando por movimentagoes bancarias e compras a dis-
tancia, ndo tardou para que o desenvolvimento tecnolégico também fosse
adaptado para a pratica de toda sorte de delitos.

Diante da popularizacdao dos smartphones e ante seu emprego por
vezes na execucao de delitos cibernéticos, proprios e impréprios, a requi-
sicdo de acesso aos mencionados dispositivos passou a constituir condigao
frequente em abordagens policiais: muitas vezes antes mesmo de qualquer
indicio da pratica delitiva.

A apreensao dos aparelhos celulares permite, licita ou ilicitamente,
a possibilidade de acesso investigatério aos contatos, histérico de chama-
das, videos, fotos, sites pesquisados, e-mails e mensagens trocadas de forma
instantanea por meio de aplicativos, dentre outros tantos elementos Uteis a
investigacdo. Surge, entdo, a necessaria discussao dos limites de acesso e de
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validade das provas obtidas em dados de celulares: as fronteiras da licitude
na apreensao e acesso de celular em atuagdo policial.

Nessa perspectiva, a compreensdo da relevancia da prova digital,
como representacao de um universo de dados nem sempre depreendidos
pelos sentidos e somente apreendidos de forma completa por um olhar téc-
nico, permite entender que a possibilidade de acesso ao contetido armaze-
nado em um aparelho celular pode representar uma janela para visualizar
uma infinidade de elementos: nem sempre Uteis a comprovagao da hipétese
inicial da investigacao e, muitas das vezes, exponencialmente invasivos sob
a perspectiva do investigado e do seu circulo de convivio.

Repensar a légica da arrecadacao de elementos indiciarios de prova
sob o viés digital possibilita delimitar o alcance da medida investigativa. Por
se tratar de dispositivo informatico, que utiliza ndo apenas as redes tradi-
cionais de telecomunicacées, mas, sobremaneira, as redes de internet, tudo
o que é acessado no smartphone pela autoridade publica, sem autorizagao
judicial, importa em volumoso conjunto de dados.

Dentro do conjunto de informagodes, a tipologia dos elementos que
compdem os dados passiveis de coleta do aparelho celular (base, trafego e
contelido), ainda que nem sempre sejam coletados no momento da busca
pessoal e da apreensdo do dispositivo informatico, demonstra a expansao
do horizonte de possibilidades de comprovagado dos indicios de materiali-
dade e autoria delitiva. Por isso, entender o conceito de dado digital, sua
classificagao tripartite, a regulamentagao no ordenamento juridico e princi-
palmente o modo como o tema vem sendo abordado pelas Cortes Superio-
res do pafs alertam para a necessidade de profunda reflexao sobre o tema
no ambito da academia.

A relevancia da pesquisa é demonstrada ndo apenas pela discussao
sobre os elementos que compdem a comunicagdo, como também para que
seja sintetizada a distingao sobre quais garantias constitucionais sao aplica-
das aos dados armazenados nos smartphones. A anélise da literatura espe-
cializada, ainda escassa, e do repertério de decisoes judiciais proferidas pelo
Supremo Tribunal Federal e pelo Superior Tribunal de Justica demonstram
que o regramento do acesso as informacoes disponiveis nos smartphones
nao é claro em asseverar qual é a garantia constitucional a ser acionada nos
casos de devassa na situacao extrema do flagrante delito ou, ainda, qual
meio deve ser empregado para obter seu contetido.
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Apesar de parecer l6gico, a inviolabilidade do sigilo de comunicacao
telefonica e de dados, prescrita no art. 59, Xll, da Constituicao Federal, é
limitada ao objeto de sua comunicagao e, ainda assim, guarda distincao de
tratamento em razao do processo de transmissao ou da finalizagao do diélo-
go. E o que se verifica nos precedentes adiante examinados é que a solugao
encontrada pelos Tribunais Superiores patrios reside no deslocamento do
bem juridico selecionado para tutela. Agora, a protecdo contra a devassa de
um aparelho celular ndo é mais vista em razao do direito a propriedade do
bem ou de sua fonte originaria de utilizagdo, mas sim pela perspectiva da
guarda da privacidade de seu usuario e do consequente respeito a reserva
legal.

Com o objetivo de apurar os limites da apuragao da verdade no mo-
mento das buscas que antecedem a prisdo em flagrante, o presente artigo
abordara, com apoio na literatura e na jurisprudéncia dos Tribunais Superio-
res brasileiros, os limites da atuagcao do Estado-policial. Por meio da revisao
da doutrina especializada sobre o universo da prova digital, a perspectiva
constitucional da comunicagao travada pelos aparelhos celulares e a ética
do processo penal sobre as diligéncias cabiveis nas hipoteses de verificagao
do flagrante descrito, o presente trabalho pretende demonstrar a importan-
cia da coleta de dados digitais nos contextos extremos ora apontados.

Para tanto, a primeira secdo do artigo sera dedicada a compreensao
da criacdo de um marco legal dos dados digitais decorrentes do processo
de uso e armazenamento de informacdes nos aparelhos de telefonia celu-
lar, trilhando o histérico do processo, a enunciacdo do conceito de prova
digital, a visao tripartite dos dados nele contidos e os direitos fundamentais
relacionados a utilizacao dos referidos dispositivos.

A segunda secdo apresenta o processo de obtencdo das provas di-
gitais extraidas de aparelhos celulares no contexto da prisao em flagrante.
Nesse ponto, sera apresentada uma visdo critica ao processo de abordagem
das prisdes em flagrante no cenario brasileiro, os limites legais de atuacao
policial em relacdo a apreensdo e acesso dos dados armazenados nos apare-
Ihos celulares dos suspeitos e um panorama sobre a construcao do conceito
de prova digital valida a ser obtida no contexto do flagrante.

O topico final abordara, de forma sucinta, o histérico das principais
decisoes sobre o tema, o que se entende como passivel de acesso sem au-
torizagdo judicial prévia e os rumos a que se direciona a jurisprudéncia do
Supremo Tribunal Federal na analise de precedente submetido a sistematica
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da repercussao geral dos recursos. Ao cabo, pretende-se formular um levan-
tamento sobre os critérios e limites de devassa dos dados armazenados nos
smartphones pelos agentes policiais, de modo a propiciar a utilizagao valida
e eficiente das informagdes na investigacdo e futura instrugao processual
penal.

1 MARCO LEGAL DA PROVA DIGITAL

1.1 ConSIDERAGOES INICIAIS SOBRE 0 TEMA

Acompanhado da revolugao promovida pela internet e do desenvol-
vimento do fendbmeno da convergéncia (Barreto, 2020, p. 44), o telefone
passou de simples dispositivo de ligacoes telefonicos entre ausentes para se
tornar verdadeiro microcomputador portatil. Nessa transformagao, os novos
telefones moéveis passaram a englobar tanto seu uso original, ndo mais ne-
cessariamente transmitido por redes de telefonia, como também opcdes de
conexao a internet, de acesso a videos, fotos, dudios, mapas, dentre outras
inGmeras opgdes constantemente criadas e atualizadas.

Prova disso € o resultado da Pesquisa Nacional por Amostra de Do-
micilios Continua, do IBGE - Instituto Brasileiro de Geografia e Estatisti-
ca (2021, p. 1), que comprovou que, no ano de 2019, o uso do aparelho
celular obedecia a seguinte escala de prioridades dentre os entrevistados:
19) envio e recebimento de mensagens de texto, voz e imagens por aplicati-
vos (95,7%); 29 conversa por chamada de voz ou video (91,2%); 39) assistir
a videos, inclusive de programas, séries e filmes (88,4%); e 4°) envio e rece-
bimento de e-mails (61,5%).

A multifuncionalidade do aparelho transformou a vida de todos os
seus portadores, que passaram a concentrar, com maior ou menor grau de
intensidade, parte consideravel de informacdes pessoais nas memorias dos
smartphones ou de dispositivos de armazenamento em nuvem instalados no
dispositivo e contratados pelo usuério.

Além dos dados nele inseridos, a propria destinacao do aparelho, in-
felizmente, também caminhou para facilitar a execugdo de toda sorte de
delito, aqui englobados aqueles praticados contra a inviolabilidade dos sis-
temas informéticos (cibercrimes préprios ou puros) e aqueles que podem ser
praticados tanto no meio virtual quanto de formas tradicionais (cibercrimes
improprios ou impuros) (Kist, 2019, p. 67-69). Prova disso é a recente publi-
cagdo da Lei n® 14.155/2021 (Brasil, 2021), que demonstra a preocupagao
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do legislador ordinario com o agravamento das penas nos casos em que
delitos contra o patrimonio ou de fraude forem executados com o auxilio de
dispositivos eletronicos ou informaticos, como os smartphones disponiveis
no mercado.

O aumento da conectividade dos telefones por meio de servigos de
internet disponibilizados por franquias pagas ou por redes sem fio, cada
vez mais populares na vida cotidiana, propiciou uma profunda mudanca
de costumes, a ponto de esses bens se tornarem itens de porte indispensa-
veis. E, com o aumento da portabilidade, a possibilidade de identificar com
maior facilidade os rastros da pratica de um crime por meio de um aparelho
de facil manuseio e que contempla tantos dados pessoais tornou o celular
um item de extrema valia nas investigacoes policiais.

Apesar de propiciar o aumento da eficiéncia dos meios investigato-
rios, deve haver a preocupagao com a criagao de limites do acesso estatal a
vida privada e a intimidade do titular do aparelho, seja por limites prévios —
se possivel legais —, seja por controle casuistico da necessidade dessa prova
invasiva. Embora portatil e acessivel em qualquer revista fisica, o volume
de informagdes de um celular o diferencia muito de outros objetos de posse
pessoal, razao pela qual, na visdao de Gloeckner e Eilberg (2019), o acesso
ao seu contetido demanda nao s6 o recurso a prévia manifestacao do Poder
Judiciario, e sim a decisao judicial precisa.

Diante da sensibilidade desses dados, o acesso ao aparelho telefonico
por terceiro deve ser promovido com cautela tanto da forma de visualiza-
¢do quanto dos limites do que se pode ver e em quais situagdes. Nao pela
protecdo a propriedade do telefone, mas do que ele contém e até do que
representa: a garantia de livre comunicacao e de transmissao e guarda de
dados, sem interferéncias de terceiros ou do Estado.

Diante da pluralidade de bens juridicos a serem tutelados, forcoso
reconhecer que a comunicagao por meio de telefone, seja ela materializada
por voz, imagem ou escrita, possui desniveis no plano constitucional. Numa
primeira concepgao sobre o tema, o aparelho celular é resguardado pelo
sigilo de comunicacoes telefonica e de dados, aqui compreendida a forma
telematica, e passivel de quebra por decisdo judicial, para fins de prova em
investigacao criminal ou em instru¢des penais, na forma da Lei de Intercep-
tacoes Telefonicas posteriormente editada, por forga do prescrito no art. 59,
XIl, da Constituicao Federal.
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Os ditames da Lei n? 9.296/1996, todavia, encontram limite na co-
municagdo em processo de transmissdo, que ndo pode ser captada de outra
forma, sob pena de perecimento. E, nesse sentido, importante o registro de
que a imposicao ao acusado de disponibilizacao de ligacdes no modo viva-
-voz ndo pode ser confundida com a interceptacao autorizada judicialmen-
te. Alids, esse modo informal de escuta é taxado como ilicito pelo Superior
Tribunal de Justica desde 2017, em prol da protecdao contra a autoincri-
minacdo, tal como decidido no precedente exarado no Recurso Especial
n? 1.630.097/RJ (Brasil, 2017).

Quanto aos demais dados transmitidos ou comunicados pelo apare-
lho celular, a saida, como proposto por Mendes e Branco (2021), esta em
repensar o sigilo das comunicacdes telefébnicas como mecanismo a propi-
ciar a liberdade de manifestacdo do pensamento. Ou, como proposto por
Badaro (2010), como “[...] mecanismo de salvaguarda do direito a liberdade
de manifestacao do pensamento de forma reservada [...]".

E se é possivel ponderar que o pensamento externado pelo uso do
telefone, na perspectiva do art. 52, Xll, da CF/1988, tutela a comunicacao
em si, forcoso reconhecer que os demais dados armazenados em aparelhos
telefdnicos ndo possuem uma protecao tao clara assim no ordenamento ju-
ridico patrio. Alids, em relacdo as comunicacdes ja finalizadas, armazena-
das no aparelho celular e ndao mais passiveis de interceptacao, defendem
Antonialli et al. (2019) que nao ha sequer consenso sobre o dispositivo
constitucional aplicado, sobre os requisitos de padrao probatério de even-
tual decisao judicial de quebra de sigilo ou sobre a possibilidade de empre-
go da busca e apreensao como regime juridico de obtengdo de informagoes
armazenadas nos celulares.

Em razdo do eloquente siléncio do legislador constitucional e ordi-
nario, a protecao dos dados disponiveis nos mencionados aparelhos, sejam
eles decorrentes de comunicagoes pretéritas ou de outros elementos rela-
tivos ao conteido da mensagem, passou a ser amparada pela protecao a
privacidade e a intimidade, na forma do art. 5¢, X, da Carta Magna, como
vem reconhecendo a jurisprudéncia das Cortes Superiores do Pais.

E, nesse sentido, defende Costa Junior (2019, p. 127) que “[...] a clau-
sula de jurisdicao continua necessaria diante da inevitavel subsuncdo com o
inciso X do mesmo dispositivo [...]". Referida tese é corroborada pela edicao
do Marco Civil da Internet que, nos termos do art. 79, lll, imp0s a exigéncia
de ordem judicial para a quebra de sigilo de comunicacées armazenadas,
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produzidas ou gravadas em meios eletronicos intermediados pela internet,
forma majoritaria de comunicacao via smartphone.

Sob o ponto de vista constitucional, pois, ha nitida distingao entre as
garantias da intimidade e da privacidade (inciso X), quando comparadas ao
sigilo de comunicagdes (inciso X), que demanda tanto a reserva jurisdicio-
nal (expressao “salvo, no ultimo caso, por ordem judicial”) quanto a legal
(nos termos do vernaculo “na forma que a lei estabelecer”). Referida dife-
renca implica a concretizagdo do acesso estatal por indispensavel lei pré-
via, ndo servindo a tanto a direta autorizacdo constitucional (Souza, 2020,
p. 409). A lei prévia sempre seria recomendavel, mesmo na protecao da in-
timidade e privacidade, mas sua exigéncia constitucional se da tdo somente
na protecao ao sigilo das comunicagoes.

Em consonancia com esse entendimento, observa Souza que a obri-
gacao de prévia autorizagdo judicial, fruto da reserva constitucional de ju-
risdicdo, é limitada pela Constituicao Federal de 1988 apenas a protecado da
inviolabilidade do domicilio, do sigilo das comunicacdes e da vedagao das
prisdes arbitrarias, direitos fundamentais elencados como mais relevantes
pelo Poder Constituinte Originario. Dessa forma, em prol da reserva consti-
tucional da jurisdicdo, compete ao Poder Judiciario dar a primeira e a dlti-
ma palavra sobre eventual relativizacao dos referidos direitos (Souza, 2020,
p. 406-407).

No acesso e protecdo aos dados digitais armazenados nos aparelhos
celulares, passiveis de busca e apreensao, sem os limites tipicos de protecao
da interceptacao telefénica ou telematica, coube a jurisprudéncia brasileira
a definigdo dos limites e dos requisitos de admissibilidade, inclusive quanto
a reserva de jurisdicao. Assim surge o exame do dado digital.

1.2 DEFINIGAO DE PROVA DIGITAL

Alerta Doneda (2019, p. 136) que o dado, ainda que possa ser repre-
sentado por uma informagao, nao se confunde com este, pois antecede-a,
tratando-se de um conhecimento inventado antes mesmo da proépria inter-
pretacao.

De igual modo, Hoffmann-Riem observa que, no campo da teoria da
informacao, os dados, compostos de sinais ou simbolos criados e transporta-
dos por meios tecnolégicos, ndo possuem um significado em si. Defende-os,
todavia, como juridicamente importantes, a ponto de serem tutelados por
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leis de protecdo especifica porque “I[...] o significado é atribuido a eles
quando entram em um processo de comunicagao de informacdes por um
remetente e geracao de informagdes pelo destinatario, ou seja, tornam-se o
objeto da comunicacdo [...]” (Hoffmann-Riem, 2021, p. 13-14).

Em consonancia com o posicionamento do doutrinador alemao, é
possivel compreender a concepcao de dado por meio da reproducdo do
contetdo do art. 52 |, da Lei n® 13.709/2018, popularmente conhecida
como LGPD - Lei Geral de Protecdo de Dados, que descreve o dado pes-
soal como “[...] informacdo relacionada a pessoa natural identificada ou
identificavel [...]” (Brasil, 2021).

Anote-se ainda que a LGPD distingue o dado pessoal, acima descrito,
daqueles pessoais sensiveis e anonimizados, nos termos do art. 52, Il e Ill, da
norma em referéncia. Os primeiros guardam informagdes de natureza ex-
tremamente intima e que merecem ser resguardados acima de tudo, versan-
do sobre questdes de raga, religido, opinido politica, orientacao filoséfica,
religiosa e sexual, informagdes genéticas, de salde e biometria. Os demais
tratam de elementos informativos pessoais protegidos por regras de anoni-
mato, impossibilitando a identificacdo do sujeito por métodos razoaveis e
disponiveis de filtragem.

Demonstrada a relevancia do dado originario para o processo de co-
municagdo e delimitado o objeto das informagdes que compdem os dados
pessoais, nos termos da lei brasileira, o conceito de dado digital passa a ser
complementado por uma abordagem técnica, que permite entender a espe-
cificidade da comunicagao pela via digital.

Conforme classificagao tripartite apresentada por Kist (2019, p. 110),
os elementos de informagao digitais sdo compostos por dados de base,
trafego ou de contetido. O primeiro relaciona-se aos elementos cadastrais
fornecidos pelo usuario do servico de telecomunicagao e de informagdes
técnicas que permitam sua conexao a rede, como nimero de acesso, IP,
login e senha. Diante de sua instrumentalidade, referidas informacdes pos-
suem menor grau de protecdo, sendo passiveis de obtencao por autoridades
administrativas ou por 6érgaos de persecucao penal, independentemente de
prévia autorizagao judicial, na forma do art. 10, § 32, da Lei n° 12.965/2014
e art. 15 da Lei n° 12.850/2013, respectivamente.

Por sua vez, os dados de trafego sao aqueles produzidos de forma
automatica pelo sistema em razdo do processo de transmissao da comu-
nicagdo, englobando informacdes sobre os usuarios (nome, niimero, en-
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dereco) e sobre a comunicagdao promovida (duragdo, horério, volume de
dados produzidos, forma de transmissao da mensagem) e localizagdo dos
equipamentos utilizados.

Os dados de localizagdo, verdadeira subespécie dos referidos dados
de trafego, ganham especial relevancia no campo das buscas e apreensoes
de provas digitais porque, de acordo com sua precisdao, podem certificar a
posicdo geografica exata do aparelho celular (latitude, longitude, altitude),
o sentido de deslocamento e até mesmo a quais estruturas de telecomunica-
¢do esta se conectando (Santos, 2004, p. 48), a exemplo das ERBs — Estacoes
Radio Base ou dispositivos de conexao wi-fi que encontra pelo caminho.

Tragado o panorama técnico dos dados digitais, de forma assertiva,
observa Kist que compdem o objeto da comunicacao tanto os componentes
anteriores tratados, que desempenham elementos funcionais da mensagem
transmitida em si, quanto os dados de contetido, que materializam nao s6
o dialogo, como também a prépria comunicagao (Kist, 2019, p. 111-112).

Na escala de gradacao da tipologia apresentada, os Gltimos merecem
maior tutela porque, além de identificar emissores e receptores da comu-
nicagdo, revelam o real teor dessa interagcdo, seja por meio de elementos
textuais, imagens, videos ou dudios. Diante de sua natureza reveladora, sao
protegidos, juntamente com os dados de trafego, pelas regras de inviolabili-
dade das comunicagdes e de sigilos profissionais (Santos, 2004, p. 45).

Feitas essas consideragdes sobre as informagoes pessoais e técnicas
que compdem o que denominamos de dado digital, é possivel enunciar a
prova produzida nesse ambito tecnolégico como “[...] qualquer tipo de in-
formacgdo que possa ser extraida de sistemas de computadores ou de outros
dispositivos digitais e que possa ser usada para ou refutar uma ofensa ou
violagdo de politica [...]” (Maras, 2015, p. 76 — tradugao livre).

E, dentro dessa proposta, também deve ser considerada valida a enun-
ciacdo proposta por Thamay e Tamer (2020, p. 33) de prova digital como
“[...] meio de demonstrar a ocorréncia de um fato ocorrido em meio digital,
ou que tem no meio digital um instrumento de demonstracdo de determina-
do fato de seu contetdo [...]".

Mais do que a formalizagdo de um conceito estanque, a enunciacao
do que seja uma prova digital é importante para a seara processual penal
porque permite ao intérprete compreender a complexidade de informagoes
coletadas de dispositivos tecnolégicos como os smartphones, vistos nao
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mais como um telefone, como também como microcomputadores que pro-
duzem toda sorte de informagdes, com maior ou menor grau de intimidade.

Assim, por todo o exposto, ndo se pode limitar referida concepcao de
prova digital ao arquivo de foto ou a mensagem postada em um aplicativo
de conversas, facilmente depreendidas pela simples visualizagao. Dessa for-
ma, a compreensdo da referida prova deve agregar em seu conceito o local
de sua extragao, importante referéncia para aferir o grau de autenticidade,
integridade e de respeito a cadeia de custédia, assim como a perspectiva
plural do dado a ela relacionada, apta a captar tanto o contetido quanto
informagoes técnicas de extrema valia para a instrugao probatéria.

2 A OBTENGAO DA PROVA DIGITAL ORIUNDA DE TELEFONE CELULAR NO CONTEXTO DA PRISAO EM
FLAGRANTE

A prisdo em flagrante, descrita nos arts. 301 e seguintes do Cédigo
de Processo Penal, constitui medida de natureza pré-cautelar, por meio da
qual o particular pode e o agente estatal deve, diante da certeza visual da
pratica de um delito, restringir a liberdade do autor do fato mediante voz
de prisdo, colocando-o a disposicdo do Poder Judiciario para posterior ana-
lise criteriosa do preenchimento dos requisitos do periculum libertatis e do
fumus comissi delicti (Lopes Jtnior, 2021, p. 260).

Essa possibilidade de comprovacao direta pelo sentido da visdo de-
limita o conceito de flagrante delito que, nos termos do art. 302 do CPP,
depende da certeza visual do crime (Brasil, 1941). E, para instrumentalizar a
comprovacao dessa fundada suspeita de que um crime foi praticado, faz-se
necessaria a coleta pela autoridade policial de evidéncias, independente-
mente de autorizagao judicial — com claro intento probatério (reunir ele-
mentos) e de seguranca na prisao.

Como alerta Lopes Janior (2021, p. 230), essa concepgao abstrata do
que seja fundada suspeita, resquicio do autoritarismo da época da publica-
¢do do Codigo, acaba por permitir que a autoridade policial aborde e reviste
individuos sem critérios claros, o que pode permitir direcionamento para
alvos especificos, com potencial discriminatério ou de perseguicao pessoa-
lizada. Ressalta o autor, inclusive, que referidos abusos, ainda que passiveis
de responsabilizagdo na forma da Lei n® 13.869/2019, incredulamente sao
frequentemente referendados pelo Poder Judiciario.
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Sobre a dificuldade de conceituacao da fundada razdo que autoriza
a busca e a apreensdo, o Supremo Tribunal Federal ja havia debatido a
possibilidade de dar-se contorno a atuagao policial em casos de flagrante
delito por ocasido do julgamento do Recurso Extraordinario n® 603.616/RO
(Brasil, 2015). Muito embora o tema tenha sido abordado no contexto de
ingresso em domicilio sem autorizacao judicial em hipéteses de flagrante
por crime permanente, no caso submetido a técnica da repercussao geral,
a Corte Suprema ja havia observado que a atuacao do agente estatal movi-
do pelas fundadas razoes deve estar adstrita a exigéncia de justificacao da
atuagao da policia por meio de controle a ser exercido a posteriori pelo
Poder Judiciario, sob pena de nulidade da prova e de responsabilidade dis-
ciplinar, civil e penal.

Com a popularizagdo da tecnologia, as afrontas verificadas no coti-
diano brasileiro ganharam um novo capitulo na discussao da prevaléncia da
eficiéncia probatoria estatal em desfavor do respeito aos direitos fundamen-
tais. Considerando o conhecimento publico de que o aparelho de telefonia
movel hoje é carregado por boa parte da populagdo e que seu uso é cada
vez mais intenso, ndo tardou para que o acesso ao seu contetido fosse pro-
movido de forma rotineira como pontapé de toda sorte de investigacoes.

Assim, além da pratica da revista nas vestes e nos automoveis dos
suspeitos, referendadas pelo Cédigo de Processo Penal, as fundadas suspei-
tas passaram a ser fundamento para acao do Estado-policial de realizar a
devassa de aparelhos telefonicos, analisados no local do possivel flagrante
sem qualquer critério, direcionando a autoridade policial para uma atuagao
exitosa apenas ap6s o conhecimento de algum dado digital revelador.

Tal como defendido por Rosa e Oliveira (2020), o elevado grau de
possibilidades de levantamento de indicios propiciados pela evolucdo dos
meios tecnolégicos, por mais que aproxime a vigilancia estatal de provas da
verdade real dos fatos no processo penal, acaba por instrumentalizar a agao
penal com elementos que seduzem o senso comum pelo contetido. Assim,
a preocupacao com a legalidade da forma de sua obtencao e, consequente-
mente, dos direitos violados em razdo de sua obtencao em situacoes extre-
mas, inverte a ordem légica da analise da prova, de modo que a avaliagao
do contetido da prova é promovida sem grandes questionamentos sobre a
validade de sua obtencao.

Além do acesso ilicito a privacidade, permite essa busca exploratéria o
conhecimento de dados de toda espécie, até mesmo de extremada intimida-
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de, seja por fotografias e videos, seja pelas ligacoes registradas, seja mesmo
por dados outros contidos no aparelho celular. Por isso, diante da sensibi-
lidade das informagoes tanto do titular do aparelho quanto dos terceiros de
seu convivio, tal como leciona Mendes (2019), é mister a adocdo de limites
claros ao que denomina de buscas subjetivas em dispositivos informaticos:
sobretudo para o uso dos referidos elementos e do conhecimento de in-
formagoes que nao guardam relagdo com o objeto da fundada suspeicao
policial.

2.1 Dn aBsoLuTA DISTINGAO ENTRE APREENSAQ E ACESSO AOS DADOS DO APARELHO CELULAR
APREENDIDO EM FLAGRANTE

Depreende-se da leitura do disposto nos arts. 240 e 244 do Cédigo de
Processo Penal que a tnica forma de comunicagao expressamente discipli-
nada pelo instituto da busca pessoal é a epistolar, passivel de arrecadagao
pela autoridade policial, “[...] abertas ou ndo, destinadas ao acusado ou em
seu poder, quando haja suspeita de que o conhecimento do seu contetido
possa ser Gtil a elucidacdo do fato [...]” (Brasil, 1941), tal como prescreve a
alinea fdo art. 240, § 19, da mencionada norma.

Muito embora inexista regramento especifico na lei processual pe-
nal sobre a apreensao de telefones méveis, notadamente daqueles dotados
de microcomputadores como os smartphones atualmente disponiveis no
mercado, ndo se pode esquecer que o CPP é datado da década de 1940,
quando referido servico de telecomunicagao sequer existia. E isso, por si
s6, demonstra o descaso do legislador com meio probatério tao complexo,
relegando para a apreciacao do Poder Judiciario a dificil tarefa de lidar com
a casuistica.

Em consonancia com a critica a deficiéncia de tratamento da prova
digital na legislacao processual penal, Gloeckner e Eilberg (2020) ressalvam
que a confusdo remete a prépria insercao do instituto da busca e apreensao
no Titulo VII do Cédigo de Processo Penal, dedicado as provas. A auséncia
de parametros claros sobre os limites de prova e regime juridico de obtencao
de provas digitais, na visao dos autores, “[...] contribui enormemente para
a manutencdo de desalinhos e desacordos constitucionais e convencionais
[...]” (Gloeckner; Eilberg, 2020), notadamente porque o instituto da busca e
apreensao, a despeito de estar atrelado ao devido processo legal e ao pre-
enchimento de auto circunstanciado detalhado, hoje se mostra ineficiente
para a tutela de todos os direitos fundamentais envolvidos nessa operacao.
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E isso é facilmente perceptivel pelo tratamento do tema na esfera do
Poder Judiciario brasileiro, que precisou dirimir conflitos desde os anos
2000 sobre a compatibilidade legal do acesso ao contetido armazenado
nos aparelhos celulares nas hipoteses de prisao em flagrante com base em
interpretagdes extensivas e analégicas.

A titulo exemplificativo, a despeito da antiguidade dos dados coleta-
dos, relevante pesquisa divulgada no ano de 2019, promovida com base na
amostra inicial de 183 decisoes proferidas em sede revisional por 10 distin-
tos Tribunais de Justica do Pais entre 12.05.2016 e 14.09.2017, concluiu
que ha um tratamento dispar na jurisprudéncia sobre as provas extraidas de
aparelhos celulares em situacoes de flagrante. Dentre os 37 julgados em que
0 acesso ocorreu apoés a configuracdo do flagrante, 73% das provas foram
consideradas licitas, 13,5% ilicitas e outras 13,5% ndo foram analisadas. Ja
nos casos em que o policial acessou os dados em operagdo, sem a verifica-
¢ao do estado de flagrancia, a jurisprudéncia restou dividida no percentual
de 50% dos 12 casos analisados (Antonialli et al., 2019).

Sobre o tema, ndo mais se discute que a visualizacao de informacoes
pessoais, sensiveis ou ndo, pelo indevido acesso ao contetido do aparelho
telefonico mével acarrete danos as garantias da intimidade e da privacida-
de, dos sigilos de comunicacdes e de dados e, até numa visdao minoritaria,
ao domicilio digital (Dezem, 2020; Souza, 2020), tal como assegurado no
art. 52, X, Xl e Xll, da Carta Magna de 1988. Todavia, o ponto principal das
nulidades das provas digitais oriundas desse contexto aparenta ser algo que
antecede a analise de seu contelGdo: a abordagem fora das hipoteses legais
ou, quando amparadas por forca da reserva jurisdicional, em limites que a
extrapolem.

2.2 Do PANORAMA JURISPRUDENCIAL SOBRE 0 TEMA

A dificuldade de balizar os limites de obtengao de provas digitais pelo
agente policial no momento da apuragao do flagrante pode ser visualizada
na pratica cotidiana e também na prépria evolucdo jurisprudencial acerca
do tema. Sem que se pretenda esgotar o histérico das decisdes judiciais
proferidas pelos Tribunais Superiores patrios, com apoio nos principais pre-
cedentes ecoados pela doutrina especializada e reverberados pelas decisdes
judiciais do Superior Tribunal de Justica e do Supremo Tribunal Federal, o
presente topico promovera uma breve sintese dos caminhos trilhados pela
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jurisprudéncia sobre as provas digitais arrecadadas de aparelhos celulares
até a presente data.

Data de 2006 um dos registros mais antigos sobre a dificuldade de
distincdo entre apreensdo e acesso ao contetido do aparelho celular. A épo-
ca, quando a fungao principal do dispositivo era a comunicagao telefonica,
ao julgar o Habeas Corpus n® 66.368/PA, considerou o Superior Tribunal de
Justica como valido o acesso aos registros das Gltimas chamadas pela auto-
ridade policial (Brasil, 2006).

A controvérsia sobre o reconhecimento de quebra de sigilo das co-
municagoes telefonicas foi afastada pelo ministro relator, de forma sucinta,
sob o argumento de que o conhecimento dos registros telefénicos nao se
confunde com o do contetido das conversas efetuadas pelo aparelho. Pelo
contrario, a checagem da lista de chamadas efetuadas e recebidas no apa-
relho do suspeito derivaria do dever de cautela geral de arrecadacdo de
elementos informativos na forma prescrita no art. 62, 1l e lll, do Cédigo de
Processo Penal (Brasil, 2006). Pelo que se concluiu da analise do referido
julgado, a preocupagao da Corte restou limitada a definicao do que seria
um registro telefonico e de seu impacto em eventual reconhecimento da
quebra de sigilo telefénico pelo acesso do agente policial as informagoes
sem prévio amparo judicial.

Em contexto fatico semelhante, o Supremo Tribunal Federal também
concluiu, no ano de 2012, que o acesso aos registros das Gltimas chamadas
de telefones ndo configuraria quebra de sigilo telefénico, oportunidade na
qual a Corte distinguiu a diferenca de tutela entre comunicagao telefénica e
de registros telefonicos. Na ocasido, a Suprema Corte, nos autos do Habeas
Corpus n® 91.867/PA, observou que o art. 52, XIlI, da Constituicao Federal
visa proteger a comunicagao de dados, e nao os dados per si, sob pena de
inviabilidade de qualquer espécie de investigacdo criminal.

Em seu voto, o Ministro Gilmar Mendes, relator do writ, tracou im-
portantes consideracdes sobre a distincdo entre a apreensao do aparelho
celular pela autoridade policial, nos termos do art. 62 do CPP, identificado
como meio material indireto da prova, e o efetivo acesso as informagoes
contidas no telefone (registros telefénicos) ou aquelas cadastradas na res-
pectiva empresa de telefonia. E simplifica a distingao ao assentar que “I[...] o
dado, como no caso, mera combinagao numérica, de per si nada significa,
apenas um ntmero de telefone [...]” (Brasil, 2012), razao pela qual ndo ha-
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veria nenhuma violagdo a intimidade ou a privacidade do agente criminoso
que teve o celular vasculhado pela autoridade policial.

Depreende-se da analise dos dois precedentes acima citados, inten-
samente debatidos pela doutrina especializada, que a construcao do em-
prego da prova digital extraida dos aparelhos celulares era atrelada ao co-
nhecimento pela autoridade publica de registros telefénicos. Isso porque a
protecao auferida pela inviolabilidade do sigilo de comunicacdes, prescrita
no art. 52, Xll, da Constituicao Federal, era compreendida como forma de
tutelar o ato de se comunicar, e ndo os dados isoladamente considerados.
Assim, acessar, buscar e apreender o telefone celular nas hipéteses de prisao
em flagrante era visto pela jurisprudéncia tanto do Superior Tribunal de Jus-
tica como do Supremo Tribunal Federal como providéncia legitimada pela
previsao do art. 62 do CPP.

Com a evolucdo dos referidos dispositivos, o conhecimento dos nu-
meros registrados no histérico de chamadas ou na agenda dos celulares,
equiparados ao conhecimento de um papel com anotagdes encontrado nas
vestes do suspeito, perdeu espago para a nova realidade dos aparelhos de
telefonia mével. Aquele celular, antes limitado ao recebimento e efetivacao
de ligagoes telefonicas, transformou-se em verdadeiro computador portatil,
migrando sua funcdo originaria pela popularizacdo do uso de aplicativos
de troca de conversas textuais instantaneas, dentre outras funcionalidades
habeis a facilitar a vida cotidiana.

Data de 2016 importante julgado proferido pela Corte Superior de
Justica, que constitui um marco no tratamento do tema da obtencao de pro-
vas por meio do acesso ao contetido armazenado nos smartphones. Con-
forme consignado pelo relator do Recurso Ordinario em Habeas Corpus
n? 51.531/RO, a despeito da possibilidade de acesso, os dados contidos no
celular dependem necessariamente de prévia autorizagao judicial motiva-
da, sob pena de violacao ao sigilo telefonico e de dados prescritos no art.
5¢, X e XIl, da Constituicao Federal, dos arts. 12 e 52 da Lei de Interceptagoes
Telefonicas, do art. 32, V, da Lei de Organizacao dos Servicos de Telecomu-
nicacoes (Lei n® 9.472/1997) e art. 72, 1, Il e lll, do Marco Civil da Internet
(Brasil, 2016).

Ainda que se trate de decisao datada pelo ininterrupto avanco da
tecnologia, considerando especialmente que o uso de mensageiros instan-
taneos hoje engloba ligacoes telefonicas via Volp e também de chamada de
video, o paradigma possui extrema relevancia por colocar em destaque a
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necessidade de protecdo dos dados contidos no aparelho celular em con-
texto semelhante ao atual, sobremaneira por abranger a questao da protecao
dos dados como comunicagao complexa, que engloba mdltiplas fungoes de
uso.

Digno de nota que referido precedente trouxe a lume tormentosa con-
clusdo, anteriormente afastada nos paradigmas ja apreciados: a visualizagao
do contetdo disposto no smartphone pela autoridade policial, diante de
sua sensibilidade, afronta a garantia constitucional da privacidade e da in-
timidade e deve ser precedida de autorizagao judicial para ser considerada
valida (art. 52, X, da CF/1988 e art. 7¢ do Marco Civil da Internet). Supera-
da, portanto, a limitacdo da andlise do acesso ao aparelho celular aquilo
que era registro ou comunicagao propriamente dita, com a consequente
demarcacao da garantia a privacidade como pedra angular da protecao das
comunicagoes e informagdes armazenadas nos smartphones.

Importante registrar que a ordem identificada no referido acérdao era
a tentativa de desatrelar o caso concreto a analise promovida pelo Supremo
Tribunal Federal nos autos do Habeas Corpus n® 91.867/PA (Brasil, 2012)
diante da revolugao tecnolégica que propiciou que o aparelho celular dis-
pusesse de muito mais elementos do que os telefones existentes no ano de
2012. Com o objetivo de situa-lo historicamente, o Ministro Rogério Schietti
Cruz ponderou que o elevado repositorios desses aparelhos permitiria a im-
portacdo da doutrina americana do direito probatério de terceira geracao,
que trata do regramento de provas tecnolégicas altamente invasivas, de-
pendentes de autorizagdo judicial prévia para sua obtengdo (Brasil, 2016,
p. 16).

Outro ponto de destaque, levantado pela Ministra Maria Thereza de
Assis Moura (Brasil, 2016, p. 27), foi a consignagdo do argumento de que
o acesso incontinenti ao contetido do telefone mével também visa atender
outro parametro constitucional: o direito a seguranca publica, prescrito no
art. 144 da CF/1988. Dessa forma, tal como defendido pela Magistrada, é
importante relembrar que a protecdo individual do direito a privacidade
do suspeito, como todo direito fundamental, ndo goza de tutela absoluta.
Assim, diante do conflito de interesses entre os 6rgaos de persecucao penal
e o titular do aparelho, deve ser posto em prética o juizo de ponderagao de
interesses, ressalvadas situagdes excepcionais que autorizariam o imediato
acesso ao contetido do aparelho, tal como ressalvado pela ministra:
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[...] Ndo descarto, de forma absoluta, que, a depender do caso concreto,
caso a demora na obtengdo de um mandado judicial pudesse trazer prejui-
zos concretos a investigacdo ou especialmente a vitima do delito, mostre-se
possivel admitir a validade da prova colhida através do acesso imediato aos
dados do aparelho celular. Imagine-se, por exemplo, um caso de extorsao
mediante sequestro, em que a policia encontre aparelhos celulares em um
cativeiro recém-abandonado: o acesso incontinenti aos dados ali mantidos
pode ser decisivo para a libertagdo do sequestrado. [...] (Brasil, 2016, p. 27)

Ao cabo, a Corte Superior de Justica concluiu pela ilicitude da prova
decorrente da apreensao de aparelho celular pela autoridade policial, pro-
movida por ocasido da prisdo em flagrante, sem autorizacao judicial, por
meio da qual diversos dados pessoais foram devassados pelo agente estatal
apos o acesso do contetido do celular e, especialmente, das mensagens tra-
vadas por meio do aplicativo WhatsApp.

Por todo o exposto, a partir da publicacao do referido precedente do
Superior Tribunal de Justica, verifica-se que a longa jornada da evolugao ju-
risprudencial brasileira caminha para a flexibilizacao de toda a informagao
armazenada nos smartphones, desde que preenchidos os requisitos de man-
dado de busca e apreensao ou de autorizagao de acesso durante a prisao
em flagrante pelo usuario. Fora dessas situacdes, admite-se ainda o acesso
imediato quando registrado elemento de urgéncia, tal como a hipotese de
extorsao mediante sequestro em que é preciso localizar, com urgéncia, a
vitima e seu cativeiro, como destacado, obter dictum, no julgamento do
Recurso Ordinario em Habeas Corpus n® 51.531/RO (Brasil, 2016, p. 26).

Digno de nota que o precedente acima apontado permanece atual e
passou a direcionar a atuacao do Poder Judiciario de todo o Pais na analise
das provas extraidas de dados armazenados em telefones celulares pelas au-
toridades policiais. Em consonancia com esse entendimento, deve ser regis-
trado que, no ano de 2020, a 22 Turma do Supremo Tribunal Federal proferiu
decisdao semelhante a acima debatida, concluindo também pela impossibi-
lidade de visualizacdo de conversas armazenadas no aplicativo de men-
sagens instantaneas WhatsApp que levaram a busca domiciliar e a conse-
quente condenagao do paciente nos autos do Habeas Corpus n® 168.052/SP
(Brasil, 2020).

Tal como promovido pela Corte Superior de Justica, a necessidade de
autorizacao judicial foi o argumento principal para consignar que o aces-
so aos dados armazenados no aparelho celular, em especifico mensagens
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particulares trocadas via mensageiro instantaneo, deve respeitar a garan-
tia fundamental a privacidade e a intimidade. Ressaltou o Ministro Gilmar
Mendes a época que, diferentemente do sustentado no precedente de 2012
(Habeas Corpus n® 91.867/PA), a publicacao do Marco Civil da Internet e as
alteracdes substanciais do contexto fatico, sobremaneira a nova visao do te-
lefone como microcomputador portatil, justificam a mutagao constitucional
na interpretacao dos direitos fundamentais prescritos no art. 52, X e XIl, da
CF/1988 (Brasil, 2020, p. 12).

Dessa forma, concluiu a 22 Turma do Supremo Tribunal Federal, com
apoio no voto do Ministro Gilmar Mendes, que, a despeito da possibilida-
de de acesso ao referido contetido de forma emergencial pela autoridade
policial, em prol da garantia a privacidade e com base no principio da pro-
porcionalidade, naquele caso concreto, o acesso ao referido material inseri-
do no smartphone dependeria de prévia autorizacdo judicial (Brasil, 2020,
p. 12).

A despeito da relevante decisdo da 2? Turma do Supremo Tribunal
Federal, que expressamente referencia no acérdao a publicacdao do Marco
Civil da Internet como aprimoramento das normas que tutelam dados ar-
mazenados nos aparelhos telefones méveis, o advento de normas de tutela
de dados digitais nesse periodo (v.g., Marco Civil da Internet e Lei Geral de
Protecdo de Dados, em 2014 e 2018, respectivamente) pouco possibilitou
avangos no regramento de acesso do contetido nas hipdteses excepcionais
do flagrante delito.

Alias, resolvida a questao da observancia da reserva jurisdicional, ob-
servam Silva e Moura (2020, p. 420) que “[...] ndo se sedimentou ainda se,
na hipoétese de necessidade de mandado judicial, seria preciso um de inter-
ceptacdo telefonica ou de busca e apreensdo. Este parece mais coerente,
ante a capacidade do aparelho celular de apresentar inGmeras fungoes [...]".

Casuisticas a parte, o desenvolvimento da obrigatoriedade de deci-
sdo judicial motivada ou de autorizacao, nas hipéteses de flagrante, para
apreensao e posterior acesso aos dados inseridos nos smartphones, evoluiu
para a delimitagdo de quais dados digitais seriam passiveis de serem con-
siderados como provas validas para a persecucdo penal. Nesse sentido, de
forma ilustrativa, resume a jurisprudéncia do Superior Tribunal de Justica
(HC 542.293/SP, 2019) que:

[...] Os dados armazenados nos aparelhos celulares — envio e recebimento
de mensagens via SMS, programas ou aplicativos de troca de mensagens,
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fotografias etc. —, por dizerem respeito a intimidade e a vida privada do in-
dividuo, sao inviolaveis, nos termos em que previsto no inciso X do art. 5°
da Constituicdo Federal, s6 podendo, portanto, ser acessados e utilizados
mediante prévia autorizagao judicial, com base em decisdo devidamente
motivada que evidencie a imprescindibilidade da medida, capaz de justificar
a mitigagao do direito a intimidade e a privacidade do agente. [...]

O precedente acima destacado, reproduzido de forma explicita em
outros tantos julgados da referida Corte Superior de Justica, descreve, com
precisao, o elenco dos dados armazenados no celular mais comumente ar-
recadados pelo agente policial: troca de mensagens textuais e fotografias.
Tal como exposto no item 2.2 do presente trabalho, contudo, um minimo
de conhecimento técnico pela referida autoridade possibilitaria o acesso a
muitos outros dados relevantes, como os dados de localizacdo.

A amplitude dos casos concretos permanece, de forma geral, adstrita
as informagoes passiveis de visualizagdo de forma mais rotineira, até pela
limitagao pertinente ao local e as condi¢des da abordagem policial, que ndo
podem ser tdo extensas, inclusive por seguranca do préprio agente. Assim,
a criacao de um precedente objetivo sobre o tema parece se dirigir a eluci-
dacao da distingao de efeitos juridicos de apreensao e do acesso aos dados
digitais, balizada pela obrigatoriedade ou dispensa da reserva jurisdicional.

A pacificagdo do tema ainda pende de resolucdo, vez que o Agra-
vo em Recurso Extraordinario n° 1.042.075/RJ (Brasil, 2020), submetido
a apreciacao do Supremo Tribunal Federal pelo rito da repercussao geral,
encontra-se suspenso desde 04.11.2020 por forca de voto-vista do Ministro
Alexandre de Moraes.

O caso que motivou o julgamento versa sobre o acesso ao contetido
de aparelho celular abandonado no local do delito que possibilitou a identi-
ficacdo e prisao do suspeito apds devassa de dados de indole privada, como
fotos, agenda de contatos e lista de chamadas efetuadas.

Até o presente momento, duas teses diversas foram fixadas pelo Mi-
nistro Relator Dias Toffoli (Tema 977 da Repercussao Geral) e pelo voto-di-
vergente do Ministro Gilmar Mendes, este Gltimo acompanhado pelo voto
do Ministro Edson Fachin, nos seguintes termos, respectivamente (Brasil,
2020):

Tema 977: E licita a prova obtida pela autoridade policial, sem autorizagio
judicial, mediante acesso a registro telefonico ou agenda de contatos de ce-
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lular apreendido ato continuo no local do crime atribuido ao acusado, ndo
configurando esse acesso ofensa ao sigilo das comunicagdes, a intimidade
ou a privacidade do individuo (CF, art. 52, incisos X e XII).

Tese divergente: O acesso a registro telefonico, agenda de contatos e demais
dados contidos em aparelhos celulares apreendidos no local do crime atribuido
ao acusado depende de prévia decisdo judicial que justifique, com base em
elementos concretos, a necessidade e a adequacdo da medida e delimite a
sua abrangéncia a luz dos direitos fundamentais a intimidade, a privacidade
e ao sigilo das comunicagdes e dados dos individuos (CF, art. 52, X e XX).

Pelo cenério acima exposto, a tese inicial é de licitude do acesso ao
que foi validamente apreendido, no limite de registros (e ndo comunicacdes)
ou dados de maior privacidade. Seria no maximo aferivel como condicdo
o exame casuistico de proporcionalidade, com a afericao da necessidade e
adequacdo da medida, sempre respeitados dados mais invasivos da intimi-
dade e privacidade.

A tese divergente ndo distingue a espécie de informagoes registradas
no aparelho celular, todas elas passiveis da protecao de dados e intimidade,
a dependerem, assim, da prévia autorizagao judicial para o acesso. Aqui a
tendéncia seria compreender que, nos casos de prisao em flagrante, a licitu-
de das provas digitais extraidas de aparelhos celulares dependeria do cum-
primento de um requisito importante: o acesso ao contetido do dispositivo
dependera de prévia ordem judicial fundamentada e especifica, proferida
com amparo nos elementos do principio da proporcionalidade (necessidade
e adequacao da medida), nos direitos fundamentais a intimidade, a privaci-
dade e ao sigilo das comunicagodes e dados dos individuos.

Por fim, tal como alertado por Kist (2019, p. 404-406), a abordagem
policial, seja fruto de busca e apreensdao ou de busca pessoal decorrente
do flagrante, devera ser formalizada pelo agente publico de forma oficial e
extensa. Referida condicdo de validade do ato permitira tanto o controle da
atuagdo do Estado-investigador quanto da validade da cadeia de custédia
e da legalidade do dado digital apreendido pelo Poder Judiciério, seja na
fase inquisitorial, no recebimento da dentncia ou queixa ou, por fim, por
ocasido da sentenca resolutiva da acao penal.

CONSIDERAGDES FINAIS

De todo o exposto no presente trabalho, é possivel aferir que a preo-
cupagao com os limites e as possibilidades legais de acesso ao aparelho ce-

ROP, Brasilia, Volume 18, n. 100, 637-663, out./dez. 2021



DI ot ROP N° 100 — Out-Dez/2021 — ASSUNTO ESPECIAL

lular, tanto do suspeito em situagdo de flagrante delito quanto daquele que
teve o celular recolhido por forca de decisao judicial, carece de contornos
mais claros.

Isso porque o telefone mével, dada a convergéncia de informacdes,
passou a abarcar dados digitais de distintas espécies, ora submetidos a clau-
sula constitucional da reserva jurisdicional, ora a reserva legal derivada das
normas infraconstitucionais. E, dentro desse contorno, a distincdo do nivel
de tutela dos dados extraiveis do aparelho celular, sejam eles técnicos como
os de base ou de trafego, em fluxo de transmissdo ou relativos as comuni-
cagodes ja finalizadas, acaba por criar distor¢cdes em situagoes limites de
apuracao da responsabilidade penal.

Prova disso é a irrefutavel conclusdao de que o que se avangou até
agora deve ser creditado mais ao esforco interpretativo do Poder Judicia-
rio, sobretudo das Cortes Superiores brasileiras, que buscaram contornar a
discussdo sobre a limitacdo da tutela do art. 52, XII, da CF/1988, sobretudo
pela impossibilidade de aplicacdo da Lei de Interceptacdes Telefonicas as
comunicagoes finalizadas e armazenadas nos aparelhos celulares.

A solugdo proposta pelo Superior Tribunal de Justica no ano de
2016, por ocasidao do julgamento do Recurso Ordinario em Habeas Corpus
n? 51.531/RO, mostrou que os dados digitais padeciam de protecdao cons-
titucional para serem efetivamente tutelados pelo Estado brasileiro. Assim,
o entendimento de respeito a privacidade como limite a devassa dos dados
digitais disponiveis nos referidos dispositivos mostrou-se importante instru-
mento de defesa dos titulares de telefonia mével, especialmente pela con-
clusdo de que os dados disponiveis nos telefones celulares ndao poderiam
ser taxados como de livre acesso as autoridades da persecucao penal, sem
critérios de admissibilidade ou proporcionalidade.

Referida escolha de fundamentagao, por sua vez, acompanhou o pro-
prio processo de desenvolvimento tecnolégico, abandonando a discussao
do condicionamento da validade da prova digital a mera distingao entre re-
gistros telefdnicos e comunicagdo e guarda de dados, como consagrado no
paradigma do Supremo Tribunal Federal datado de 2012 (Habeas Corpus
n? 91.867/PA). A propria evolucdo dos aparelhos tecnolégicos e o desuso
das ligacoes telefonicas tradicionais pela sociedade, tal como constatado
pela pesquisa do Instituto Brasileiro de Geografia e Estatistica (Brasil, 2021,
p. 1), encaminharam a discussao para outros patamares constitucionais que,
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por 6bvio, ndo podem mais estar adstritos apenas a inviolabilidade do sigilo
de comunicacdo telefénica ou telemética.

Noutro viés, a despeito da publicacdo de diplomas normativos impor-
tantes para a tematica da prova digital, como o Marco Civil da Internet (Lei
n® 12.965/2014) e a Lei Geral de Protecdo de Dados (Lei n® 13.709/2018),
a auséncia de regramento na legislacdo processual penal das providéncias a
serem adotadas pelo agente estatal cria um cenario nebuloso para o acesso
ao celular durante a medida pré-cautelar da prisao em flagrante.

A possibilidade de apreensao de aparelhos telefonicos moéveis e a
possibilidade de acesso a seus dados deve ser objeto de diretrizes claras,
preferencialmente legais e prévias, sempre seguidas de regramentos ad-
ministrativos detalhados para conhecimento, treinamento e adequacao da
acdo investigatoria nas acdes policiais.

O mero risco de dano irreparavel a intimidade e privacidade, do usu-
ario do aparelho e de terceiros, bem ressalta a imprescindivel cautela na
protecao maxima possivel, como garantia fundamental absoluta. Perigosa é
a pretensdo de superacao da obrigatoriedade da reserva legal de jurisdicao,
de modo a permitir a devassa do contetdo fisico do celular no momento do
flagrante, mesmo em situacoes excepcionais e com proporcionalidade — o
debate na Suprema Corte sera marco definidor do tema.

Ainda que busque atender o direito difuso a seguranca publica pres-
crito no art. 144 da CF/1988, a devassa ilicita e desarrazoada do aparelho
celular configura abuso estatal, justificador de responsabilizacdo civil, penal
e administrativa. E, pelo conceito de proporcionalidade, inadmissivel serg,
de todo modo, a devassa que esgote todo o histérico particular, sem limite
temporal, das comunicagoes travadas pelo usuério do aparelho.

Assim, como forma de superar o entendimento de hierarquia de co-
municagdes em transmissdo ou armazenadas no aparelho, ou mesmo de
que a tutela da privacidade e da intimidade, derivadas da reserva legal,
sejam inferiores as protegidas pela Lei de Interceptagcdes Telefonicas, vé-se,
com bons olhos, a definicdo ao menos de standards probatérios jurispru-
denciais que enunciem mais claramente a tutela dos dados armazenados
nos smartphones.

Conclui-se, portanto, que o universo das provas digitais oriundas de
aparelhos celulares ainda possui novos horizontes a serem descobertos,
notadamente porque a tipologia dos dados digitais e a propria tecnologia
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passam a permitir possibilidade da descoberta de variadas informagoes de
grande valia a eficiéncia da persecucao. E um caminhar de validade proba-
téria do novo, que precisara ser eficiente, mas que nao podera conviver com
o desprezo as garantias do intimo, do privado, do que é dado digital, com
proporcionalidade e controle jurisdicional.
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