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A Revista Direito Publico — publicagdo oficial do Programa de Pés-
-Graduagao Stricto Sensu em Direito Constitucional (Mestrado e Doutorado
Académico) do Instituto Brasiliense de Direito Pablico (IDP) — traz aos seus
leitores e leitoras o Dossié Tematico “Privacidade e Protecdo de Dados Pes-
soais na Seguranca Publica e no Processo Penal”, sob a coordenagao das
Professoras Laura Schertel Mendes e Jacqueline Abreu, que assinam conjun-
tamente esta Carta.

Este Dossié busca contribuir para o debate teérico acerca dos limi-
tes juridicos e do modelo regulatério pertinente para praticas invasivas da
privacidade ou baseadas no tratamento de dados pessoais empregadas no
contexto de atividades estatais voltadas a seguranca publica e investigagoes
criminais.

Considerando o recente debate proposto no Brasil acerca da elabora-
¢do e propositura de um projeto de lei especifico sobre o tema e da efetiva
apresentacao de um anteprojeto de lei por uma Comissao de Juristas, o tema
é de relevancia proeminente. Isso porque, apesar de o Anteprojeto da Lei
Geral de Protecao de Dados para Seguranca Publica e Investigacdes Crimi-
nais espelhar, em grande parte, a estrutura da Lei n® 13.709/2018 (Lei Geral
de Protecao de Dados — “LGPD”), o Anteprojeto possui diferencas e espe-
cificidades em relacdao a LGPD, na medida em que a prépria LGPD deixou
em aberto a regulacdo especifica do tratamento de dados para seguranca
publica e investigacdes criminais.
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No bojo das discussoes sobre protecdo de dados no contexto crimi-
nal, em geral, o paradigma que vem a tona é o contraste entre sigilo e pu-
blicidade de dados em investigagoes. Isso porque é comum que se trate de
medidas de “quebra de sigilo”, pelas quais autoridades buscam acesso a da-
dos a principio protegidos por sigilo, como, por exemplo, dados bancérios,
telematicos, telefénicos, biométricos etc.

Ocorre que o antigo paradigma “sigilo/publicidade” ndo é passivel de
abarcar e regular a infinidade de medidas e de operacdes de tratamento de
dados pessoais que se colocam hoje a disposicdo para investigacdes crimi-
nais e para politicas de segurancga publica de forma geral. Isso porque, no
contexto atual, tende-se a expandir o ramo da inteligéncia policial, a cria-
¢do e integracao de bancos de dados, o uso de tecnologias de inteligéncia
artificial alimentadas por grandes volumes de dados, isto €, buscando-se
usufruir dos beneficios e do poder da big data.

Podemos pensar em exemplos como: (i) uso de cameras de vigilan-
cias com aplicac¢des de reconhecimento facial, leitores autométicos de pla-
cas de veiculos, cameras agregadas aos uniformes de policiais e viaturas
que acompanham as suas operacoes; (ii) formagao de bancos de dados de
material genético, tal como o que foi introduzido na Lei de Execucdes Pe-
nais (Lei n®7.210, de 11 de julho de 1984), alterada pela Lei Anticrime (Lei
n® 13.964, de 24 de dezembro de 2019); (iii) atividades do Conselho de
Controle de Atividades Financeiras — COAF, que agregam e analisam gran-
des volumes de dados, para emitir relatérios de inteligéncia; (iv) extracao
de dados de redes sociais e exigéncias de compartilhamentos de conjuntos
de dados; (v) integracdo de sistemas e bases de dados informaticas de segu-
ranga publica, com informacdes sobre boletins de ocorréncia, mandados de
prisdo, desaparecidos, portadores de armas etc.

Toda essa atividade policial da era da big data envolve coleta e uso
de dados de forma continua, cumulativa, de um grande conjunto de pes-
soas, independentemente de possuirem histérico de condenagao ou nao.
Sao informagoes usadas para abrir linhas de investigacao, fazer provas pré-
-constituidas, correlacionar informacdes, detectar crimes e outras acoes
que podem ocasionar os mais diversos tipos de abusos e ilegalidades no
tratamento de dados. Tais operacdes de tratamento podem envolver usos
indevidos, usos abusivos, usos secundarios (diferentes e estranhos a finali-
dade original), vazamentos; discriminagao; erros por conta de dados sem
acuracia ou desatualizados.
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Nesse contexto, é inevitavel e imprescindivel a aplicacao do direito
a protecdo de dados pessoais também nas esferas investigativas e da segu-
ranca publica, como ja se fez com a elaboracdo de uma lei para o setor
privado. Além da conhecida importancia da protecao de dados pessoais
em geral, no ambito das investigagdes criminais e da seguranga publica,
a existéncia de uma lacuna legislativa sobre o tratamento de dados poten-
cializa a exposicao dos titulares de dados pessoais a violacdes e restricoes
em liberdades civis fundamentais graves, podendo levar as pessoas a serem
indevidamente inquiridas e até mesmo presas.

Nao sdo, portanto, problemas passiveis de serem enderecados com
nossas ferramentas antigas. E necessario reforcar a regulacio dessas ativida-
des policiais tanto para que seja oferecida protecao adequada para o titular
dos dados quanto para que as autoridades tenham seguranca juridica no
tratamento desses dados pessoais. Ademais, a auséncia de um marco nor-
mativo adequado para as operacdes de tratamento de dados pessoais nas
investigacdes criminais e na segurancga publica também gera prejuizo signi-
ficativo no bojo das cooperacdes internacionais, impedindo que os érgaos
possam acessar tecnologias mais modernas e bases de dados com informa-
coes relevantes.

Nao a toa, o Anteprojeto se inspira em diplomas internacionais, como
a Diretiva n® 680/2016 da Uniao Europeia, e em propostas norte-america-
nas, como as leis do estado de Washington, de Nova York e de Sao Fran-
cisco, que apontam para a necessidade de conferir transparéncia e controle
institucional no tratamento de dados pelas autoridades de seguranca e in-
vestigacao.

O recorte existente na LGPD e o espaco para a aprovacao de uma LGPD
penal nao significam que a nocdo de protecao de dados como a conhecemos
hoje ndo seria aplicavel no processo penal e na seguranca publica. Dois pon-
tos demonstram o contrario: primeiro, o reconhecimento da protecdo de da-
dos pessoais como direito fundamental autdbnomo pelo STF e a sua aplicacao
em contextos envolvendo inteligéncia nacional e seguranca publica; segundo,
a observancia dos principios e direitos e da proporcionalidade e devido pro-
cesso legal, conforme determinado pela prépria LGPD - que, inclusive, ja
determina a elaboracao de relatério de impacto a protecao de dados pessoais,
assim como regula em parte a cooperagdo internacional nessa seara.

Nesse sentido, a importancia de se aprovar uma lei especifica de pro-
tecdo de dados para investigacdao criminal e seguranca publica no Brasil
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consiste em: criar parametros procedimentais para que existam balizas le-
gais concretas no tratamento de dados pelos 6rgaos de investigacao; ampliar
a transparéncia sobre como dados sdo tratados para permitir a responsabili-
zagao e desencorajar usos secundarios inadvertidos; e minimizar riscos de
tratamentos abusivos, ilegais e de incidentes de seguranca, dentre outros.

A luz da sensibilizacao da discussido sobre o impacto de novas tecno-
logias, interseccao entre privacidade, protecao de dados e seguranca publi-
ca e de novas modalidades de atividades criminosas e meios de obtencdo
de provas no processo penal, a academia brasileira possui importante papel
na promogao de debates e no desenvolvimento de doutrina passivel de en-
derecar problemas complexos e multidisciplinares.

Por ser um campo de pesquisa ainda novo na academia brasileira, os
artigos selecionados sao manifestacao de esforcos bem-sucedidos de avan-
co nessa area de pesquisa e debate. As discussoes deste Dossié perpassam
por importantes temas, como deveres de confidencialidade de informagoes
médicas — em que se apresentam resultados de pesquisa empirica sobre “de-
lagdes” de aborto autoprovocado feitas por profissionais de satide; mecanis-
mos de contraditério em procedimentos sigilosos de investigagao que impli-
quem quebras de sigilo — enfrentando a dificil questao de como garantir que
a narrativa investigativa ndo passe sem contraponto ainda em etapa anterior
a (irreversiveis) afastamentos da privacidade; incidéncia de parametros de
protecao de dados pessoais a uso de dados pessoais pelo COAF — dimen-
sdo de analise que joga luz aos mais diversos principios que devem reger e
ser incorporados também a esse tipo de atividade de combate a condutas
criminosas na pratica juridica nacional; acesso a dados de celulares por au-
toridades policiais, com revisao da postura dos Tribunais Superiores sobre
o tema; analise critica de mecanismos de policiamento preditivo, tendo em
vista que podem reproduzir e amplificar graves problemas de seletividade
do sistema penal; uso de dados pessoais no controle migratério — atividade
cada vez mais intensa no Brasil.

Ha ainda artigos seminais para a area: o primeiro, do Professor
Wolfgang Hoffmann-Riem, que contextualiza e fundamenta o direito a
confidencialidade e integridade dos sistemas informaticos — de grande re-
levancia para se pensar em usos de tecnologias ocultas de monitoramento;
o segundo, dos Professores Paul de Hert e Serge Gutwirth, em que ha a
associagao de nocdes de privacidade e protecdo de dados a mecanismos
de rule of law e a estratégias de estruturacao do poder do Estado por opa-
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cidade e transparéncia; outro, do Professor Wolfgang Hoffmann-Riem, que
contextualiza e fundamenta o direito a confidencialidade e integridade dos
sistemas informaticos — de grande relevancia para se pensar em usos de tec-
nologias ocultas de monitoramento.

Esperamos que as valorosas contribuicdes das autoras e dos autores
possam auxiliar no dialogo sobre o impacto e a preservagao da privacidade
e da protecao de dados pessoais no campo das investigacdes criminais e das
politicas de seguranca publica.

Boa leitura a todos e todas!

Laura Schertel Mendes Jacqueline Abreu
Coordenadora do Dossié Coordenadora do Dossié
“Privacidade e Protecdo de “Privacidade e Protecdo de
Dados Pessoais na Seguranca Dados Pessoais na Seguranca
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