REVISTA

DIREITO

PUBLICO

CONTRIBUICOES E LIMITES DA LEI GERAL DE PROTECAO DE
DADOS PARA A REGULACAO DA INTELIGENCIA ARTIFICIAL NO
BRASIL

ARTIFICIAL INTELLIGENCE REGULATION IN BRAZIL: THE
CONTRIBUTION AND LIMITS OF THE GENERAL DATA
PROTECTION LAW

MARCO ALMADA®!
I Instituto Universitario Europeu (EUI). Florenga (Toscana). Itélia.

JULIANO MARANHAQ? !
Il Universidade de S&o Paulo (USP). S&o Paulo (SP). Brasil.

RESUMO: Sistemas de tomada de decisdo automatizada sdo cada vez mais comuns em diversas aplicacdes nos
setores publico e privado. Como muitas das decisdes tomadas por estes sistemas dependem de dados pessoais
como insumos ou geram dados associdveis a pessoa natural, a Lei Geral de Protecdo de Dados (LGPD) introduz
regras especificas voltadas a decisdes baseadas unicamente no tratamento automatizado de dados pessoais. Este
artigo sustenta que o regramento das decisGes automatizadas na LGPD possui contornos distintos da abordagem
adotada por outras jurisdi¢fes, notadamente a Unido Europeia. Tais diferengas surgem das formulagfes adotadas
pelo legislador brasileiro ao estabelecer um direito a revisdo de decisfes automatizadas e definir os critérios para
a adocao de medidas de design para a protecdo de dados, e dificultam o transplante direto de salvaguardas técnicas
adotadas em outras jurisdicdes. A adequada protecdo dos direitos do titular de dados frente as decisGes
automatizadas exige, portanto, o desenvolvimento de padrdes e diretrizes adequados as realidades do direito
brasileiro.

PALAVRAS-CHAVE: Protecdo de dados; decisdes automatizadas; regulacéo by design; direito a revisdo; Lei
Geral de Protegdo de Dados (LGPD).

ABSTRACT: Automated decision-making systems are increasingly common in a broad range of public and private
sector applications. Because many of the decisions made by such systems rely on personal data as input or generate
data that can be associated with a natural person, the Brazilian General Data Protection Law (LGPD) introduces
specific rules on decisions based solely on the automated processing of personal data. This article holds that the
regulation of automated decision-making in the LGPD differs from the approaches adopted in other jurisdictions,
namely the European Union. Such differences result from how Brazilian legislators established a right to the review
of automated decisions and set up the criteria for the adoption of design measures for data protection, creating
issues for the direct adoption of technical solutions created for other jurisdictions. Therefore, adequate protection
of data subject rights against automated decision-making demands the development of standards and guidelines
that reflect the realities of Brazilian law.
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INTRODUCAO

Decisfes automatizadas séo cada vez mais comuns em Vvarios setores da vida social. Ao
navegar na internet, somos expostos a anuncios personalizados com base em perfis
comportamentais (TOBBIN; CARDIN, 2020). Carros autbnomos, atualmente em
desenvolvimento por diversas empresas do setor automobilistico, precisardo tomar decisdes a
todo tempo no trénsito (ROBERTO, 2020). Sistemas de protecdo ao crédito constroem scores
e perfis mais completos de pessoas, que séo entdo utilizados para decisdes que afetardo a vida
financeira destas (CITRON; PASQUALE, 2014; MARANHAO; CAMPOS, 2019). Em todos
estes casos, sistemas computacionais tomam decisGes que afetam as escolhas disponiveis a
seres humanos, muitas vezes sem envolvimento de qualquer ser humano no processo decisorio.

Apesar de a automacao, in extremis, eliminar o envolvimento direto de pessoas naturais
em processos decisorios, a tomada de decisdes automatizadas continua a ser pratica com um
forte componente humano. Isso porque artefatos tecnolégicos ndo sdo objetos axiologicamente
neutros, mas o produto de uma série de decisGes, que partem de premissas culturais e politicas
especificas e, assim, contribuem para consolidar certas estruturas e comportamentos sociais
(WINNER, 1980). Por exemplo, sistemas de decisdo automatizada sdo parte essencial dos
modelos de trabalho da chamada economia de plataformas, direcionando os trabalhadores,
precificando e supervisionando suas atividades.® Estes sistemas produzem, assim, efeitos que
muitas vezes vao além do contexto da decisé@o individualizada e impactam estruturas sociais
mais profundas.

A automacéo de processos de tomada de deciséo traz consigo potenciais vantagens,
como a possibilidade de reduzir o trabalho mecénico dos trabalhadores humanos e de garantir
uma prestacdo mais eficiente de produtos e servigcos. Tais vantagens, contudo, sdo
acompanhados por uma série de riscos para individuos e para a sociedade. Em particular, ha o
risco de que decisbes automatizadas baseadas em perfis, construidos a partir de dados pessoais
e analisados por complexos algoritmos, produzam resultados discriminatorios ou néo

suficientemente transparentes para aqueles afetados pela deciséo. Objetivando especificamente

% Ver, entre outros, (TOMASSETTI, 2020)
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proteger titulares de dados em relacdo ao processamento de seus dados para decisdes

automatizadas que os afetem, a Lei Geral de Protecdo de Dados (LGPD)* traz o Artigo 20, que
prové as pessoas naturais alguns direitos oponiveis ao uso de seus dados pessoais para a tomada
de decisGes automatizadas: o direito de revisdo, explicacao e a possibilidade de auditoria pela
autoridade para verificacdo de potencial discriminatorio.

Contudo, as tecnologias hoje utilizadas para automacéo, em especial aquelas baseadas
em técnicas de aprendizado de maquina, incorporam diferentes tipos e niveis de opacidade
(BURRELL, 2016), que geram obstaculos ao exercicio destes direitos: como revisar uma
decisdo baseada em uma funcgéo probabilistica complexa pela qual néo fica claro quais fatores
determinaram seu resultado? E ainda quando for possivel encontrar correlagdes estatisticamente
significantes entre varidveis de entrada e a predicdo de saida, como traduzi-las em relacGes
causais ou finalisticas compreensiveis por humanos? Como pleitear a revisdo quando sequer se
sabe da existéncia de uma decisdo automatizada? Para evitar que a complexidade técnica se
torne um escudo para evitar a aplicacéo da lei,°> a LGPD inclui em seu artigo 46 a chamada
protecdo de dados by design, segundo o qual os agentes de tratamento de dados pessoais tém o
dever de adotar medidas técnicas, administrativas e de seguranca para assegurar que dados
pessoais ndo sejam tratados de forma inadequada ou ilicita. Porém, dada a vasta gama de
aplicacbes possiveis para a tomada automatizada de decisdo, cada uma com seus riscos
associados, tais dispositivos adotam uma redacao aberta, que traz poucos detalhes a respeito do
conteudo especifico dos deveres de design e de revisao.

Como tal abertura normativa pode trazer dificuldades para a aplicacdo dos dispositivos
em questdo, o presente artigo propde uma interpretacdo sistematica destes como instrumentos
para a regulacéo de risco.® Uma vez que a LGPD estabelece a prevencdo de danos como um de
seus principios-guia (LGPD, art. 6°, VII1), os agentes de tratamento de dados devem avaliar 0s
potenciais danos que posam decorrer de cada aplicacdo de decisdo automatizada e adotar

medidas que minimizem os riscos de concretizacdo destes danos, bem como tornem viavel a

4 (BRASIL, 2018)

5 Ver, por exemplo, (BRYSON; DIAMANTIS; GRANT, 2017)

6 E importante frisar que os riscos néo fornecem a Unica baliza da LGPD, que também estipula a defesa de diversos
direitos individuais e coletivos ligados ao tratamento de dados pessoais (ZANATTA, 2021, se¢. 2.1). Tais direitos
restringem a margem de discri¢cdo do agente regulado, mas os deveres deste ainda sdo formulados em termos de
riscos: ver, e.g., 0 Artigo 44 da LGPD. Para um tratamento mais geral do papel da regulacéo de risco na prote¢éo
de dados, ver (GELLERT, 2018).
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revisao de eventuais decisdes que produzam efeitos prejudiciais aos interesses do titular de

dados. O diagnéstico dos riscos €, por definicdo, dependente do contexto em que a decisdo
automatizada ocorre. Contudo, é possivel extrair do texto da LGPD algumas balizas para esta
avaliacdo contextual, o que € feito no restante deste artigo.

Na proxima secdo, o artigo analisa os contornos normativos do direito a revisao de
decisdes automatizadas como posto no Artigo 20 da LGPD, contrastando-o com seu analogo
no ordenamento da Unido Europeia (Artigo 22 do RGPD). Aqui, o ordenamento brasileiro
inova ao estabelecer um direito de revisdo e ndo uma restricdo as possibilidades de uso de
decisdes automatizadas, mas segue a tendéncia internacional ao estender tal direito apenas as
decisOes tomadas sem envolvimento humano. A sec¢do seguinte examina as medidas de protecao
de dados by design incorporadas ao ordenamento juridico brasileiro pelos Artigos 46 e 49 da
LGPD, sustentando que elas podem néo s6 contribuir para a efetividade do direito a revisdo
como oferecer salvaguardas nos casos de decisdes apenas parcialmente automatizadas. Diante
da indeterminagéo associada ao controle de riscos decorrentes de tecnologias que podem ser
usadas para diversos propositos, a secdo seguinte examina como a Autoridade Nacional de
Protecdo de Dados (ANPD) pode contribuir para a efetiva aplicacdo do direito a revisao e da
protecdo de dados by design. Com isso, pretende-se mostrar tanto a existéncia de abordagens
técnicas para a governanca das tecnologias de automacao de decisdo quanto a possibilidade de
que as ferramentas juridicas para tal governanca sejam construidas a partir da cooperacao entre
a atuacdo regulatoria estatal e a inovacdo dos atores publicos e privados na construgcdo de
sistemas que se valham dos avangos tecnoldgicos ao mesmo tempo que asseguram a protecao
dos dados pessoais.

AS DECISOES AUTOMATIZADAS NA LGPD

A ideia de que deve existir alguma possibilidade de controle humano sobre decisbes
que, em regra, sdo tomadas de forma automatizada encontra eco em varias das legislagdes de
protecdo de dados, como o RGPD e a LGPD. No caso especifico do Brasil, a formulagéo
vigente do caput do Artigo 20 da LGPD estipula que o titular de dados tem direito a

[...] solicitar a revisdo de decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses, incluidas as decisfes

7 Regulamento Geral de Protecdo de Dados (RGPD), também conhecido pela sigla em inglés, GDPR (UNIAO
EUROPEIA, 2016).
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destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou o0s
aspectos de sua personalidade.

O direito a revisdo permite, portanto, a alteracdo do desfecho de um processo decisorio
que seja inteiramente conduzido por maquina. Quando esta decisdo € inteiramente
informacional, ou seja, tem como resultado uma decisdo que nao produz impactos diretos em
um ambiente fisico—por exemplo, uma decisdo que determina se uma pessoa tem ou nao direito
a receber um beneficio social—este direito se assemelha ao direito a corre¢do dos dados
pessoais estabelecido pela LGPD no Artigo 18, Ill, pois em ambos os casos, o titular tem o
direito solicitar ao agente de tratamento de seus dados pessoais a alteracdo de uma informacéo
que diz respeito a ele e que, a seu ver, € errbnea. Diante da existéncia de tal direito, a revisao
dos fatos associados a uma decisdo automatizada, ou produzidos por uma, independe de um
direito a revisao.

Né&o se pode concluir, todavia, que o direito a revisdo careca de conteddo proprio. Em
muitos casos, a automacao nao visa apenas a producdo de um perfil comportamental ou outra
forma de extragdo de informag&o ao respeito do titular de dados, mas sim a produgéo de um
desfecho no mundo real, sem a participacdo direta de um humano. Por exemplo, um sistema de
triagem de curriculos processa dados pessoais, e para isso realiza uma avaliacdo do titular
desses dados. A decisao propriamente dita, nesse caso, nao € a predi¢do de comportamento do
individuo, mas uma acdo—permitir ou ndo que o candidato siga no processo seletivo—a ser
valorada a luz do ordenamento juridico. Uma ac¢éo, ao contrario de uma informacéo, néo € algo
que possa ser classificado como verdadeiro ou falso (BEIGANG, 2022), mas como correta ou
incorreta, boa ou ruim, licita ou ilicita, adequada ou inadequada para determinado fim. Portanto,
o direito a correcdo teria pouco a oferecer ao titular de dados quanto aos efeitos da decisao, ao
passo que a revisao traz consigo a possibilidade de reversdo do curso de acgdo original.

Ou seja, embora a correcdo da informacao possa afetar o processo decisoério, o direito a
retificacdo tem por objeto assegurar a acuracia do dado armazenado, ou seja, do produto de
operacdes computacionais. Ja no direito a revisao, o dever correlato tem por objeto o processo
decisorio pelo qual a decisdo automatizada é tomada. Enfatizamos o processo, pois o direito a
revisdo ndo sé pauta o desfecho ou resultado—afinal, um revisor humano pode chegar a mesma

conclusdo—mas pretende assegurar a adequacdo de todas as etapas que levaram a uma
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determinada decisdo e que deve ser entendida com base em seus propdsitos e elementos

constitutivos elencados no texto legal.®

A terminologia adotada no caput do artigo 20 da LGPD ressalta, de pronto, alguns dos
contornos postos pelo legislador a revisdo das decisdes automatizadas. O estabelecimento de
um direito do titular apenas a revisdo de decisdes ja €, em si, uma escolha significativa, pois
reflete uma autorizacdo implicita de qualquer tratamento automatizado de dados pessoais que
satisfaca as exigéncias da lei, dentre elas a necessidade de ocorréncia de uma das hipdteses de
tratamento do artigo 7° da LGPD, ou, no caso de dados sensiveis, ao art. 11 da LGPD. Se o
titular tem direito a solicitar revisdo de decisdes que lhe afetem e sejam baseadas unicamente
no tratamento automatizado de dados pessoais, entdo ja se pressupde uma permissao implicita
ao controlador para processamento de decisdes automatizadas baseadas em dados pessoais.
Desse modo, a permissao, mesmo que implicita, € mais forte do que uma simples auséncia de
proibicéo, refletindo um direito do controlador.

Ainda que parte da doutrina europeia interprete o Artigo 22 do RGPD em linhas
similares & brasileira, a pratica judicial e administrativa na Unido Europeia tende a adotar
interpretacdo mais restritiva, em linha com a literalidade do § 1° deste artigo, que se refere a
um direito a ndo ser submetido a decis6es automatizadas (VALE; ZANFIR-FORTUNA, 2022).
Esta interpretacdo restritiva, vista em termos das posicdes juridicas hohfeldianas (HOHFELD,
1913), é diametralmente oposta a abordagem brasileira, pois constréi o Artigo 22 como
estabelecendo uma proibicdo da adocdo de decisdes automatizadas. O modelo brasileiro de
protecdo de dados pessoais se mostra, assim, mais permissivo em relagdo ao uso da automacéo
do que seus anélogos estrangeiros, uma vez que adota apenas controles post hoc sobre decisdes
automatizadas, por meio dos direitos do titular de revisdo, explicacdo e auditoria sobre
discriminacao.

Outra diferenca importante entre a legislacdo de protecdo de dados brasileira e aquela
adotada na Unido Europeia estd no tipo de decisbes cobertas pelo direito a revisdo. Na LGPD
(artigo 20, caput), o direito de revisdo pode ser exercido contra tratamento automatizado de
dados pessoais que afete os interesses do titular de dados. Tal formulacdo cobre uma ampla
gama de interesses juridicamente protegidos (LOPEZ, 2020; MARANHAO; ALMADA, 2021).

8 De forma similar, Claudio Sarra (2020) também distingue o direito de opor-se a uma operagéo de tratamento de
dados pessoais do direito a contestar os resultados dessa operacao.

RDP, Brasilia, Volume 20, n. 106, 385-413, abr./jun. 2023, DOI: 10.11117/rdp.v20i106.6957 | ISSN:2236-1766

oS .
Licenga Creative Commons 4.0



REVISTA

DIREITO

PUBLICO

Pégina | 391
Na Unido Europeia, o direito a ndo ser submetido a decisdes automatizadas tem uma hipétese

mais estreita: tal direito se aplica apenas as decisfes que produzam efeitos juridicos ou cujos
efeitos sejam significativos de forma similar a uma decisdo juridica, por exemplo ao resultar na
perda de um emprego (ARTICLE 29 WP, 2018; RECHTBANK AMSTERDAM, 2021). Ainda
que exista uma tendéncia nos tribunais e autoridades administrativas a interpretar o critério de
significancia do RGPD de forma ampla (VALE; ZANFIR-FORTUNA, 2022, p. 35-38), a
adocdo de um critério de relevancia significa que nem todas as decisdes automatizadas sao
cobertas pelo Artigo 22 do RGPD. Ja na LGPD, qualquer interesse juridicamente reconhecido
pode dar margem a um pedido de revisao, ao menos neste primeiro momento em que ndo ha
restricbes vindas da jurisprudéncia ou de instrumentos regulatérios. A legislacdo brasileira
impde, portanto, um escopo mais amplo para a aplicacdo do direito a revisdo das decisGes
automatizadas.

A ampliacdo do escopo do direito a revisdo foi acompanhada por uma flexibilizagéo do
processo revisional: enquanto o RGPD determina que o titular de dados pode pleitear a
intervencdo de uma pessoa natural no processo decisorio, a LGPD néo especifica que a revisdo
deva ser feita por humano. Tal especificacdo estava presente na redacao da lei originalmente
aprovada pelo Congresso, mas foi suprimida em meio as alteracfes realizadas pela Medida
Provisoria 869/2018. Ao votar a conversdo desta MP em Lei, o0 Congresso Nacional incluiu no
texto do artigo 20 o 8§ 3°, segundo o qual a revisdo deveria ser efetuada por pessoa natural, em
termos a serem disciplinados pela ANPD. Esta adi¢do, contudo, foi objeto de veto presidencial,
fundamentado no potencial de que a obrigacdo de revisdo humana torne inviavel diversos
modelos de negdcio de empresas que usam sistemas de decisdo automatizada, como instituicoes
financeiras (PRESIDENCIA DA REPUBLICA, 2019). Ainda que, na apreciacdo dos vetos a
lei de conversdo, ambas as casas do Congresso tenham votado em favor da restauracdo do
requisito, tal voto néo atingiu o requisito de maioria absoluta para a derrubada do veto (SILVA,
P.; MEDEIRQS, 2019). Conclui-se, portanto, que o legislador acabou por rejeitar a definicéo
do direito a revisdo como um direito a revisdo humana.

Por fim, outra divida interpretativa trazida pela redacdo do Artigo 20 da LGPD esta no
status do perfilamento (profiling). Tanto a LGPD quanto o RGPD fazem referéncia ao
perfilamento como uma prética associada as decis6es automatizadas, mas a legislacao brasileira

nao define o conceito de “perfil”, ainda que a expressdo “perfil comportamental” apare¢a no
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Artigo 12 da LGPD. A falta de uma definicao explicita pode trazer dificuldades juridicas no

futuro, ainda que a experiéncia de outros campos do direito—como a regulacdo do crédito—
forneca diversos exemplos de préticas abarcadas pelo perfilamento. E importante salientar,
todavia, que o Artigo 20 da LGPD estende o direito de revisao também as “decisdes tomadas
unicamente com base em tratamento automatizado de dados pessoais, incluidas as decisfes
destinadas a definir o seu perfil pessoal [italico nosso]”. Ou seja, o direito a revisao seria
imponivel ndo s6 as decisdes que usam perfis como aporte decisério, mas também aquelas
envolvidas na formacéo do perfil propriamente dito. Por exemplo, uma decisdo humana sobre
concessao de crédito baseada em scoring individual poderia ter seu score revisado, a partir de
explicagOes trazidas pelo controlador ao titular sobre 0 modelo de classificacao.

Solucgdes adotadas por diferentes ordenamentos juridicos refletem as diferencas entre 0s
contextos politicos, legais e sociais em que cada legislador opera. Assim, a mera adog¢éo acritica
de uma abordagem referendada em outro ordenamento pode ser insuficiente para contemplar
as necessidades postas pela legislacéo brasileira. Por exemplo, um protocolo de controle
humano de decisGes automatizadas baseado no modelo europeu adotara controles ex ante—
como a proibicdo de decisbes automatizadas por padrdo—que ndo sdo exigidos pela lei
brasileira. Ao mesmo tempo, tal protocolo enfrentara dificuldades para lidar com o escopo mais
amplo e potencialmente mais volumoso de revisédo permitido pelo Artigo 20 da LGPD, em
relacdo ao do RGPD. Neste contexto, 0 mapeamento das diferencas entre o direito a revisao e
as abordagens estrangeiras € uma tarefa importante, para a qual este artigo presta uma
contribuicdo inicial.

N&o é possivel concluir, contudo, que a abordagem brasileira para decisdes
automatizadas seja inteiramente distinta do exemplar estrangeiro. Uma primeira semelhanca
relevante para os fins deste artigo estd ligada ao propdésito do dispositivo: tecnologias de
automacdo sdo usadas para uma variedade de aplicagOes, as quais o direito a revisdo e seus
analogos buscam dar uma resposta juridica. Examinaremos a seguir as justificativas levantadas
na literatura internacional para a reviséo de decisdes automatizadas, encontrando suas bases
juridicas na LGPD.

A primeira justificativa para o direito a revisdo e seus analogos esta ligada a
possibilidade de erros no processo de tomada de decisdo automatizada. O uso do termo revisdo

pode abranger diferentes motivagdes para a inconformidade com o resultado da decisdo: o
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sujeito do dado pode pedir a revisdo em funcdo de erro ou por mesmo por discordar de suas

implicagdes.

No caso de erro, ha duas hipoteses a serem consideradas. A primeira delas refere-se a
situacbes em que dados erréneos ou de baixa qualidade séo utilizados para a construcdo do
sistema de tomada de decisdo ou para a tomada de uma decisdo em particular. Neste caso, o
titular dos dados encontra protegéo imediata no Artigo 6°, V, da LGPD. Contudo, nem todos
o0s erros de um sistema sdo produzidos por dados erréneos: mesmo a mais fidedigna base de
dados pode ndo impedir falhas na modelagem técnica do problema ou na execuc¢do do software
responsavel pelas decisdes.® Uma vez que o tratamento de dados pessoais é, também, pautado
pelo principio da prevencdo (LGPD, Artigo 6°, V1I1), cabe aos agentes de tratamento assegurar
que fatores deste segundo tipo nédo resultem em danos aos titulares de dados.*®

O caso de discordancia do contetudo da decisdo, independentemente de erro material
especifico, por sua vez, precisa ser avaliado, considerando-se que o objeto da decisdo pode
envolver aspectos valorativos. Ainda que, a primeira vista, um sistema computacional possa
parecer uma representacdo neutra, 0 processo de desenvolvimento desse sistema
invariavelmente envolve decisdes a respeito de como interpretar determinados valores e
principios (ALMADA, 2023). Os efeitos valorativos de decisdes técnicas sdo objeto de ampla
discussdo na literatura a respeito da inteligéncia artificial, mas quaisquer conclusfes séo
contextuais e passiveis de mudanca com o passar do tempo (GORDON; RIEDER; SILENO,
2023). Tal carater contingente dos valores materializados em sistemas de 1A, bem como a
propria natureza politica de tais direitos faz com que a possibilidade de contestacdo dos
resultados algoritmicos seja defendida mesmo em casos em que uma decisdo automatizada
possa apresentar desempenho superior a de um decisor humano (HILDEBRANDT, 2019).

O direito a contestar decisdes automatizadas €, em parte, assegurada pela possibilidade
de tutela em juizo dos interesses e direitos dos titulares de dados pessoais, mas Claudio Sarra
(2020, p. 8) propde que a contestagdo deve ser entendida como um processo dialégico mais
amplo, que ofereca ao titular de dados a oportunidade de questionar formalmente eventuais

° A respeito dos diversos modos de falha de sistemas automatizados, e dos perigos de pressupor que a operagdo
destes sempre leva a resultados corretos, ver (RAJI et al., 2022).

10 Estes danos podem decorrer, por exemplo, da producdo de decisdes inadequadas em funcdo de falhas no
algoritmo, ou de vazamento de informacdes a respeito do titular de dados por falhas de seguranca no processo
decisdrio.
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violacdes a seus direitos e interesses. O mecanismo de revisao oferecido pelo Artigo 20 da

LGPD desempenha este papel, ao habilitar o titular de dados a questionar seja o desfecho da
decisdo, seja 0 processo decisério em si.!! Desta forma, o exercicio do direito a revisdo se
mostra como uma via extrajudicial'? para a contestacédo de decisdes automatizadas, mesmo que
o termo “contesta¢do” ndo seja diretamente invocado pelo legislador brasileiro neste contexto.
Como indicado acima, a efetividade a abrangéncia da contestabilidade de decisdes
automatizadas liga-se diretamente a abrangéncia, profundidade e qualidade da explicacdo sobre
a decisdo, critérios e processo decisorio a que tenha acesso.

O direito a revisdo surge, portanto, como uma forma de articular e promover estes trés
interesses—a qualidade dos dados e dos outputs automatizados, a protecéo de valores afetados
por processos de automacdo, e a possibilidade de contestagéo dos resultados de uma deciséo
automatizada sem que seja necessario recorrer a vias judiciais—, que devem ser avaliados no
caso concreto da decisdo cuja revisdo se pleiteia. A revisao das decisfes automatizadas surge
como um instrumento para a promocao da qualidade dos processos decisorios, para a efetivacao
do direito a contestacdo destes e para a protecdo da dignidade das pessoas afetadas pelas
decisdes. Sua disciplina e implementacédo, portanto, deve ter estes desiderata como balizas.

O alcance deste direito, assim como de seus correspondentes em outros ordenamentos,
é limitado por sua forma juridica. A LGPD regula decisfes automatizadas ao estabelecer que o
titular dos dados pessoais tem um direito a solicitar revisdo, que é fraseado em termos da
protecdo dos dados pessoais do individuo diante de decisdes automatizadas. Tal enquadramento
traz dois limites fundamentais a este instrumento. O primeiro € que ele ndo se aplica a decisdes
que sejam apenas parcialmente automatizadas, isto é, nas quais um humano tome a deciséo
ultima com base em aportes providos por meios automatizados ou sistemas que ndo tenham
como output uma decisdo*®. Nestes casos, a protecdo dos titulares de dados face as decisdes

automatizadas é garantida pela aplicacdo de outros dispositivos da LGPD, bem como por uma

1 Ainda que, na pratica, seja implausivel esperar um elevado nimero de pedidos de revises baseados puramente
em fatores procedimentais e ndo em um desfecho indesejavel para o titular de dados.

12 J4 que a possibilidade de defesa de interesses individuais e coletivos em juizo é protegida pelo art. 22 da LGPD.
13 Por exemplo, a definicdo de decisdes automatizadas ndo engloba as decisdes produzidas por sistemas de
recomendacgdo, como aqueles que indicam noticias em redes sociais, ainda que estes possam afetar os interesses
do titular de dados de formas similares as decisdes inteiramente automatizadas (COBBE; SINGH, 2019). Também
pode ser dificil delimitar na pratica quando uma decisao conta com envolvimento humano (BINNS; VEALE,
2021).
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interpretacdo extensiva dos critérios para que uma decisdo seja considerada automatizada.'* O

segundo diz respeito a aparente dimensdo individual do direito a revisdo ao restringir o agente
ao “titular”, o que torna a protecao insuficiente para capturar as dimensdes transindividuais dos
danos decorrentes de decisGes automatizadas, como, por exemplo, aquelas que transbordam a
individualidade em discriminagdes algoritmicas (ver, por exemplo, ABREU, 2018; VAN
BEKKUM; BORGESIUS, 2023). Desta forma, o direito a revisdo ndo cobre todas as
implicacOes juridicas das decisGes automatizadas, mas apenas aquelas que se traduzam em dano
a interesses individuais.

INCORPORANDO A PROTECAO DE DADOS BY DESIGN AS DECISOES
AUTOMATIZADAS

A crescente automacéo de processos de tomada de decisdo traz consigo questdes sobre
como assegurar a legalidade e a seguranca das decisdes automatizadas. Ao longo das Gltimas
décadas, cientistas da computacédo e outros profissionais trabalharam no desenvolvimento das
chamadas tecnologias de melhoria da privacidade, isto €, tecnologias voltadas a proteger e até
mesmo fortalecer a privacidade de seus usuarios.'® A ideia central por tras destas tecnologias—
aproveitar as capacidades tecnoldgicas para proteger direitos—Ilogo encontrou respaldo em
meio a pesquisa juridica e as praticas legislativas, que passaram a recomendar e até mesmo
exigir a adocdo de medidas voltadas a assegurar a protecdo dos dados pessoais (BYGRAVE,
2017; TRIBUNAL EUROPEU DE DIREITOS HUMANOS, 2008). No Brasil néo foi diferente,
uma vez que o texto da LGPD acolheu a chamada protecéo de dados by design, obrigando assim
0s agentes de tratamento de dados pessoais a usar a tecnologia para cumprir seus deveres em
relacdo aos titulares de dados (RIVELLI; SILVEIRA, 2021).

O nucleo da protecdo de dados by design no ordenamento brasileiro esta no Artigo 46
da LGPD. Em seu caput, este artigo impde que os agentes de tratamento de dados pessoais
devem adotar medidas de seguranca, técnicas e administrativas para a protecdo de dados
pessoais. Ao contrario do que ocorre no dispositivo europeu andlogo (RGPD, Artigo 25(1)), a
LGPD néo definiu tais medidas em fungéo dos riscos ligados ao tratamento de dados pessoais,

exigindo em vez disso que as medidas adotadas sejam aptas a proteger dados pessoais contra

14 A respeito da aplicagdo dos dispositivos de decisdes automatizadas por autoridades judiciais e administrativas
na Unido Europeia, ver (VALE; ZANFIR-FORTUNA, 2022).

15 Estas tecnologias também sdo conhecidas como PETs, a partir da sigla em inglés privacy-enhancing
Technologies (TAMO-LARRIEUX, 2018, pp. 21-22).
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os fatores elencados no dispositivo.® Todavia, a necessidade de adotar medidas que previnam

riscos decorrentes da protecdo de dados segue do fato de que a prevencao € um principio geral
do regime brasileiro de protecdo de dados (LGPD, Artigo 6, VIII). A aptidao referida no caput
do Artigo 46 da LGPD deve, portanto, ser avaliada em termos da eficacia de um conjunto de
medidas em prevenir—ou ao menos mitigar—os riscos decorrentes do tratamento de dados
pessoais (MARRAFON; COUTINHO, 2020).

DecisOes automatizadas, quando baseadas no tratamento de dados pessoais, introduzem
riscos especificos a serem enfrentados nos termos do caput do Artigo 46 da LGPD. Estes riscos,
que se somam aqueles envolvidos a protecdo de dados de uma forma geral, estdo ligados aos
mesmos interesses que guiam o direito a revisdo, descritos acima. Uma decisao enviesada ou
que seja de outra forma de ma qualidade pode impactar os direitos do titular de dados, pois sera
baseada em dados que nédo representam adequadamente a realidade ou as populagdes afetadas.
Uma decisdo que nao proteja a dignidade do titular de dados pode afetar ndo s6 seu direito a
protecdo de dados pessoais, mas outros direitos fundamentais que sejam impactados pelos
efeitos da decisdo.!” Muitos destes impactos vdo além da esfera da autodeterminacéo
informativa que sustenta o direito a protecdo de dados (MENDES, 2020), produzindo impactos
em outros interesses do individuo ou mesmo em outros de seus direitos fundamentais. Nao a
toa, o caput do artigo 46 da LGPD exige que as medidas técnicas, administrativas e de
seguranca sejam aptas a prevenir qualquer forma de tratamento inadequado ou ilicito, ndo s6
aquelas que violem o disposto naquela lei.*

Tais medidas de protegéo do titular de dados podem tomar diversas formas. Embora o
contetdo destas medidas ndo seja explicitamente definido no texto da LGPD, é possivel
delimita-lo a partir do significado dos termos e dos aportes das experiéncias internacionais.
Medidas técnicas consistem na ado¢do de tecnologias que reduzam ou eliminem riscos ligados

ao tratamento, como a anonimizacdo dos dados a serem tratados.’® JA as medidas

16 Nos termos do caput do Artigo 46 da LGPD, estes sdo “acessos ndo autorizados e de situagdes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito”.

17 Uma deciséo que ndo abra margem para contestacdo viola, no minimo, o direito que o titular de dados pessoais
tem de recorrer a justica para reivindicar seus direitos.

18 Tal leitura segue da definicdo do principio da prevencgdo (LGPD, Artigo 6°, VIII), segundo o qual se deve
prevenir que o tratamento de dados resulte em danos, ndo restringindo estes aos danos ligados a autodeterminacéo
informativa.

19 Para uma introdugdo a anonimizagdo, 0s riscos aos quais ela responde, e seus limites, ver (FINCK; PALLAS,
2020).
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administrativas, também conhecidas como organizacionais,?® referem-se ao contexto

institucional em que um sistema é utilizado.?! Por fim, as medidas de seguranca englobam tanto
medidas técnicas quanto administrativas, sendo destacadas pelo legislador em funcéo de seu
objeto: a prevencdo de acessos ndo autorizados e da destruicao, perda, alteracdo, comunicacdo
ou difusdo dos dados (LGPD, Artigo 6°, VII).

Na prética, uma abordagem efetiva para a protecdo de dados pessoais combinara
abordagens técnicas e administrativas, ja que alguns problemas sdo mais bem resolvidos por
um meio do que por outro. Por exemplo, as autoridades de protecéo de dados da Unido Europeia
recentemente recomendaram que a transferéncia de dados pessoais para os Estados Unidos seja
acompanhada pelo uso de medidas técnicas fortes, em particular a anonimizagdo dos dados
enviados.?? No sentido oposto, existem situacdes em que uma medida administrativa pode ser
mais eficaz que solugdes técnicas na resolucdo de um dado problema. Por exemplo, uma
empresa de pequeno porte, a depender de suas circunstancias, pode prescindir de controles
técnicos sofisticados caso adote politicas de acesso adequadas e assegure que os profissionais
que lidardo com os dados sejam adequadamente treinados. Dados os limitados riscos aos
direitos dos titulares de dados e escala da operacéo, adotar o tipo de controle necessario em uma
grande empresa seria muito oneroso e ndo traria protecdo adicional. A definicdo das medidas a
serem adotadas depende, portanto, do cenéario em que ocorre o tratamento de dados, que
determinaréa os riscos decorrentes da aplicacdo das tecnologias disponiveis para tal tratamento.

Uma vez que o contexto de operacdo de sistemas de decisdo automatizada—de fato, de
qualquer sistema de tratamento de dados pessoais—muda com o tempo, a adequada prote¢ao
dos titulares de dados pode requerer ajustes as praticas estabelecidas. Ciente deste fato, a LGPD
estabelece que a protecdo de dados by design é um dever continuo: os agentes de tratamento de
dados pessoais devem adotar medidas técnicas, administrativas e de seguranca desde a fase da

concepcao do produto ou servigo até a sua execucdo (LGPD, art. 46, § 2°). Ou seja, 0s agentes

20 E o termo usado na Uni&o Europeia (RGPD, Artigo 25(1)), mas também aparece na LGPD: Artigo 45, § 5°.

2L Algumas destas medidas tém natureza educacional, como a adogédo de treinamentos para os funcionarios que
utilizardo um sistema corporativo. Outras se referem aos arranjos internos para o tratamento de dados, como a
definicdo de competéncias para o uso do sistema. Um terceiro conjunto de medidas administrativas trata de
estruturas que facilitem o exercicio dos direitos do titular de dados, como a criagdo de canais dedicados de
atendimento.

22 Dados os amplos poderes que a legislacdo americana confere as autoridades em termos de requisicdo de dados
para fins de seguranga nacional, as autoridades europeias julgaram que nenhuma medida organizacional bastaria
para proteger os dados contra acessos que nao seriam aceitaveis nos parametros da lei europeia (EDPB, 2020).
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de tratamento de dados pessoais sdo obrigados a levar em conta as caracteristicas das técnicas

que utilizardo para tratar dados, implementar quaisquer medidas que enfrentem 0s riscos
decorrentes destas técnicas, e atualizar tais medidas conforme elas percam eficécia ou se tornem
obsoletas.

No caso de um sistema de decisdo automatizada, isso significa que o direito a revisdo—
que, nos termos do caput do Artigo 20, é essencial a licitude de uma decisdo automatizada—
ndo pode ser visto como um enxerto posterior ao processo decisorio. Em vez disso, a revisao e
outros direitos do titular de dados devem ser levados em conta ja a partir da escolha dos meios
que serdo usados para automatizar uma dada solucéo.?® Ademais, estes agentes de tratamento
devem adotar medidas que permitam detectar problemas com o0s processos decisorios, como a
ocorréncia de padrdes discriminatorios nas decisdes (WACHTER; MITTELSTADT,;
RUSSELL, 2021) e, uma vez detectados tais problemas, adotar medidas técnicas e
administrativas para reduzir ou evitar seu impacto. Surge, portanto, a questdo de como
identificar e implementar tais medidas em sistemas existentes.

Os requisitos de design postos na LGPD ndo se restringem, contudo, a implantacdo do
direito a revisdo de decisOes automatizadas. Uma vez que estes dispositivos exigem ndo sé o
cumprimento da legislagédo de protecdo de dados, mas a prevencdo de danos decorrentes de
tratamento ilicito ou inadequado dos dados pessoais, 0s agentes de tratamento de dados pessoais
sdo obrigados a adotar medidas também nos casos das decisfes parcialmente automatizadas
descritas acima. Mesmo que tais decisdes ndo preencham os critérios para a aplicabilidade do
direito a revisdo, elas ainda usam dados pessoais em formas que podem causar danos aos
usuarios.>* Como consequéncia, os agentes de tratamento de dados pessoais devem identificar
0s riscos associados a automacao parcial e adotar medidas aptas a preveni-los, ainda que estas
medidas ndo exijam a revisdo da decisdo, posto que esta pode ser feita pelo humano envolvido
no processo decisorio.

Uma categoria particularmente relevante de risco em sistemas de IA é aquela dos riscos
decorrentes da opacidade de um sistema. Dada a complexidade envolvida nas técnicas de

inteligéncia artificial, que muitas vezes fazem uso de sofisticados procedimentos matematicos

23 0 que pode levar, por exemplo, a adocéo de tecnologias de inteligéncia artificial explicavel como uma forma de
garantir 0 acesso a informacdo previsto pelo art. 20, 8§ 1°, da LGPD (MARANHAOQO; COZMAN; ALMADA, 2021).
24 Ver, entre outros, (ABREU, 2018; COBBE; SINGH, 2019; SILVA, T., 2020).
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aplicados a grandes volumes de dados (LAGIOIA; SARTOR, 2020), muitas vezes é inviavel

que um individuo—por mais tecnicamente capacitado que seja—entenda o que se passa de um
algoritmo. Por exemplo, pode ser dificil identificar qual fator levou a rejeicdo de um pedido de
crédito se essa decisdo levou em conta centenas de varidveis,? selecionadas por milhdes de
observacGes de correlagdes em um processamento computacional.?® Na auséncia de tais
informagdes, individuos afetados por decisbes automatizadas podem ser privados da
possibilidade de contestar uma decisédo automatizada ou mesmo de saber da existéncia de uma
decisdo.?’

Neste contexto, 0 uso de técnicas de inteligéncia artificial explicavel aparece como uma
solugdo para, a0 menos, mitigar os riscos decorrentes da opacidade (MULHOLLAND;
FRAJHOF, 2019). A pesquisa neste campo é fendmeno relativamente recente, mas produziu
diversas abordagens que prometem reduzir a complexidade das tecnologias de inteligéncia
artificial a um nivel que possa ser entendido por individuos,?® inclusive com a divulgacdo de
padrdes tecnicos auditaveis para introducdo de métodos de explicagdo (WINFIELD et al.,
2021). Mesmo que alguns estudos recentes apontem limites as capacidades de gerar explicaces
que possam substituir a andlise direta de um sistema algoritmico (BORDT et al., 2022), os
resultados atingidos pelos métodos existentes sugerem o potencial de abordagens técnicas em
criar condicOes que tornem um sistema de I A mais legivel a seus usuérios e as pessoas afetadas
por sua operacdo (MALGIERI; COMANDE, 2017). A adocdo de técnicas de explicacio e
similares pode, portanto, facilitar o exercicio de direitos como o direito a revisdo, ao reduzir as

barreiras informacionais diante dos titulares de dados.

%5 Aqui, tratamos apenas das variaveis de fato empregadas em um processo decisdrio. Este valor ndo deve ser
confundido com o nimero muito maior de varidveis usado para a construgdo de modelos de grande escala, como
0 ChatGPT, uma vez que estas se manifestam no estagio anterior de criagdo do modelo, suscitando problemas de
responsabilizacdo que sdo distintos daqueles diretamente presentes na decisao automatizada: (COBBE; VEALE;
SINGH, 2023).

26 \er, por exemplo, 0 uso de dados de telefonia para a geracéo de scores de crédito (DIETTRICH; DE SOUZA,
GUERREIRO, 2020).

27 Os obstaculos criados pela opacidade técnica ndo sdo absolutos, uma vez que técnicas investigativas podem
revelar eventuais problemas com algoritmos mesmo quando 0s parametros e 0 uso destes sdo mantidos opacos
(WASHINGTON, 2016). Todavia, tais medidas demandam um substancial esforco técnico para a reconstrugdo
dos fatores desconhecidos, e sua efetividade pode ser limitada por fatores como sigilo comercial e industrial
(BUSUIOC; CURTIN; ALMADA, 2023). Ainda que o Artigo 20, § 2° da LGPD confira a ANPD o poder para
realizar auditorias quando tais formas de sigilo sdo invocadas, eventuais auditorias sdo limitadas a verificacao de
aspectos discriminatérios, e precisardo elas mesmas examinar os fatores técnicos em questao.

28 A respeito das técnicas de inteligéncia artificial explicavel e sua conexdo com requisitos juridicos, ver (BIBAL
etal., 2021; MARANHAOQ; COZMAN; ALMADA, 2021).
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A protecdo de dados by design também trata dos danos sistémicos decorrentes de

decisbes total ou parcialmente automatizadas. Como estes efeitos ndo decorrem de um
tratamento em especifico, mas sim do agregado de multiplas operac6es cobertas (SCHAFER,
2021), eles ndo séo cobertos pelo caput do artigo 46, cuja exigéncia é voltada as operacfes
individuais de tratamento. Todavia, 0 artigo 49 da LGPD estabelece que os sistemas usados
para o tratamento de dados “devem ser estruturados de forma a atender aos requisitos de
seguranga, aos padrdes de boas praticas e de governanca e aos principios gerais previstos nesta
Lei e as demais normas regulamentares.” Dada a constru¢ao ampla do principio da prevencao
na LGPD, o cumprimento deste dever exige que a estrutura dos sistemas de tratamento de dados
leve em conta os danos causados pela operagdo do sistema como um todo, ndo so nas operagdes
de tratamento tomadas individualmente.

A escolha de medidas tecnicas e administrativas para sistemas de decisfes
automatizadas pode extrair licdes da experiéncia com a chamada privacy by design (PbD),
termo usado para designar um conjunto de técnicas no qual a privacidade dos titulares de dados
é tratada como um objetivo central do processo de construcdo de software (LIMA; ALMADA,;
MARANHAO, 2022, sec. 2.2). Ao tratar a privacidade como um requisito para que um projeto
de sistema seja considerado bem-sucedido, a abordagem PbD forca os desenvolvedores e
usuarios de um sistema computacional a considerar como as demandas decorrentes da protecdo
da privacidade devem ser tratadas em cada estagio do ciclo de vida do sistema: desde a sua
concepcao até o fim de sua operacdo, o que inclui a programacéo do sistema, seus testes e
modos de uso.

Apesar do éxito obtido pelos adeptos de PbD, a aderéncia a tais técnicas ndo exaure o
contetdo do artigo 46 da LGPD, uma vez que esta abordagem é fundamentada em uma
concepcao de privacidade que é parte, mas ndo a totalidade, do contetdo do direito a protecédo
de dados pessoais.?® Em particular, a efetividade da revisdo de uma decisdo automatizada esta
menos ligada ao controle dos fluxos de dados a respeito de uma pessoa—que € 0 objeto primario
de PbD—e mais a questBes de transparéncia dos processos decisorios e da existéncia de

informacao suficiente a respeito de um sistema de tomada de decisdo, que permitam ao titular

2% A respeito da distingdo conceitual entre privacidade e protecdo de dados pessoais no ordenamento juridico
europeu, ver (KOKOTT; SOBOTTA, 2013). A fundamentacéo de tais direitos no ordenamento brasileiro também
daria margem a similar distin¢do, mas o desenvolvimento desta excede os limites deste artigo.
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de dados avaliar se deve ou ndo buscar a revisdo da decisdo a que foi submetido. E é possivel

que estes dois objetivos colidam em casos praticos (VEALE; BINNS; AUSLOOQOS, 2018).
Consideremos o problema de identificar se um processo decisorio é enviesado ou ndo. A busca
por padrdes de distor¢do ou discriminacdo em processos de tomada de decisdo automatizada
pode exigir um aumento na coleta de dados pessoais, para permitir que sejam identificados
padrdes sistémicos que escapariam a andlise de uma decisdo considerada individualmente
(VAN BEKKUM; BORGESIUS, 2023). Porém, um dos principios que pautam PbD é a
minimizac&o dos dados pessoais em tratamento (LIMA; ALMADA; MARANHAO, 2022, sec.
3.5), introduzindo assim tensdes entre os requisitos de projeto que conduzem a um maior grau
de privacidade e aqueles que conduzem a uma maior efetividade do direito a revisdo
(BAYAMLIOGLU, 2022).

O conflito entre PbD e outros imperativos cobertos pela protecdo de dados pessoais é
um exemplo dos juizos de valor envolvidos no projeto de sistemas técnicos. Diante de conflitos
entre valores juridicamente protegidos, a estratégia regulatoria de protecéo de dados by design
acaba por delegar para os agentes de tratamento importantes decisdes a respeito de como
sopesar direitos fundamentais (ALMADA, 2023). Uma vez que este sopesamento ja apresenta
desafios substanciais para os tribunais,®® os agentes de tratamento—em especial aqueles de
pequeno e médio porte—necessitardo de diretrizes interpretativas para encontrar boas solugdes
para estes conflitos de direitos. Caso contrario, decisdes de atores privados acabardo por causar
mais dano do que elas buscam prevenir.

A protecdo de dados by design é um instrumento que torna os agentes de tratamento
garantidores da efetividade do sistema da LGPD. No contexto das decisdes automatizadas, esta
construcdo garante que os riscos decorrentes do uso de inteligéncia artificial e outras
tecnologias de automacdo sejam mapeados pelos atores em melhor condicdo de resolvé-los.
Porém, a diversidade de contextos de aplicacdo destas tecnologias e de valores em jogo nestes
contextos faz com que a regulacdo baseada em risco produza enunciados normativos
consideravelmente amplos, como examinado nesta se¢do. Assim, sua implementacao exigira a
difusdo de diretrizes e conhecimento que permitam o adequado mapeamento dos riscos

existentes e solucdes aplicaveis aos casos concretos.

30 A respeito do sopesamento como problema juridico, ver (SILVA, V. A., 2021, p. 120-122) e, no dominio da
tecnologia, (GARBEN, 2020; SARTOR, 2016), dentre outros.

RDP, Brasilia, Volume 20, n. 106, 385-413, abr./jun. 2023, DOI: 10.11117/rdp.v20i106.6957 | ISSN:2236-1766

oS .
Licenga Creative Commons 4.0



REVISTA

DIREITO

PUBLICO

_ . Pégina | 402
O PAPEL DA ANPD NA REGULACAO DAS DECISOES AUTOMATIZADAS

A regulacdo de decisOes automatizadas no ordenamento brasileiro, como discutido
supra, nao € exaustiva em relacdo as preocupacgdes geradas e sua abordagem traz espaco para
importantes duvidas interpretativas. Os dispositivos a respeito da protecdo de dados by design
fornecem diretrizes gerais para a avaliacdo dos riscos associados ao tratamento de dados
pessoais, mas ndo indicam medidas especificas a serem adotadas ou mesmo riscos especificos
ao contexto das decisdes automatizadas. J& o artigo 20 da LGPD traz alguns exemplos de
decisdes automatizadas que o legislador julga criar riscos particularmente relevantes® e indica
salvaguardas especificas para o cenario de automacdo: o direito a revisdo (LGPD, Artigo 20,
caput), o direito a explicacdo (LGPD, Artigo 20, § 1°)? e, nos casos em que este néo se aplica
por razGes de segredo comercial ou industrial, a realizacdo de auditorias para a verificacdo de
potenciais aspectos discriminatérios (LGPD, Artigo 20, § 2°). Resta, contudo, uma série de
problemas informacionais: como diagnosticar que outras medidas sdo necessarias para sistemas
em concreto? Como identificar as medidas aplicveis em contextos de decisdes parcialmente
automatizadas? O que se deve fazer a respeito dos efeitos sistémicos da automacao? Todas estas
questdes permanecem em aberto a partir da leitura do texto da lei, de forma que os agentes de
tratamento de dados pessoais € 0s tribunais precisarao extrair respostas de outras fontes.

Uma fonte imediata para suprir esses aspectos na aplicacdo da LGPD as decisdes
automatizadas é a Autoridade Nacional de Protecdo de Dados (ANPD). O Artigo 55-J da LGPD
confere a esta autoridade diversas competéncias relevantes para a presente discussdo, dentre
elas encontram-se o poder de fiscalizacdo e imposic¢ao de san¢des em casos de tratamento em
descumprimento a legislacéo (inciso 1V), a difusdo de conhecimento a respeito da protecéo de
dados pessoais (incisos V e VI), estimular a adocao de normas técnicas que facilitem o controle
dos titulares sobre seus dados (inciso VII), e criar normas infralegais a respeito de varios
aspectos da protecdo de dados pessoais (incisos X, Xl e XVI1I). Em particular, a autoridade é
competente para estabelecer padrdes técnicos minimos que tornem aplicaveis as medidas de
protecdo de dados by design, considerando a natureza das informac0es tratadas, o estado atual
da tecnologia e as caracteristicas especificas do tratamento (LGPD, Artigo 46, § 1°). Ao fazé-

31 O rol nédo-exaustivo do caput do artigo 20 da LGPD: “...incluidas as decisdes destinadas a definir o seu perfil
pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade.”

32 Ha ampla discusséo na literatura a respeito do contetido das informacg@es que devem ser providas neste contexto.
Ver (MARANHAQ; COZMAN; ALMADA, 2021; MULHOLLAND; FRAJHOF, 2019; SA; LIMA, 2020).
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lo, a ANPD pode criar normas gque atendam as demandas especificas de determinadas operagdes

de tratamento, bem como reconhecer e divulgar boas praticas adotadas por agentes de
tratamento de dados (LGPD, Artigo 50, § 3°).

Dentro deste quadro, competiria a ANPD decretar que a revisdao de decisdes
automatizadas seja, em certos casos, necessariamente feita por um humano. Como examinado
anteriormente neste artigo, uma eventual regra nesse sentido nao poderia ter carater geral, uma
vez que o processo legislativo da LGPD acabou por rejeitar uma regra geral de revisao por
humanos. Tal rejeicdo, contudo, ndo veda a exigéncia de revisao humana em casos especificos.
O artigo 46, § 1° da LGPD autoriza a ANPD a dispor sobre padrdes técnicos minimos para
proteger dados pessoais de tratamento ilicito ou inadequado. De acordo com esta autorizacéo,
as disposicoes da autoridade devem considerar “[...] a natureza das informac0es tratadas, as
caracteristicas especificas do tratamento e o estado atual da tecnologia, [...] assim como o0s
principios previstos no caput do art. 6° desta Lei”. Uma vez que a tomada de decisdo
automatizada, como definida pela LGPD no artigo 20, é uma forma de tratamento de dados
pessoais,* tal dispositivo permite que a autoridade de protecdo de dados estabeleca requisitos
técnicos minimos que devem ser seguidos pelos particulares ao construir sistemas
automatizados para tomada de decisao.

Em uma primeira analise, a remocao da previsdo explicita de revisdo por pessoa natural
fornece um sinal de que tal regulamentacdo deve estimular o desenvolvimento de tecnologias
que permitam uma revisdo de decisdes automatizadas por meios eles préprios automatizados,
ou no minimo ser aberta a esta possibilidade. De fato, a pesquisa académica em engenharia de
software e em inteligéncia artificial vem desenvolvendo técnicas que se prestam a tais
propositos, como a representacdo computacional de normas de protecdo de dados (ROBALDO
et al., 2020), o uso de métricas de discriminacdo para detectar vieses em decisdes algoritmicas
(WACHTER; MITTELSTADT; RUSSELL, 2021) ou mesmo o uso de abordagens formais para
a validacéo de software (KROLL et al., 2017). Contudo, as abordagens que hoje existem sdo
insuficientes para capturar elementos importantes para diagnosticar se houve ou ndo uma lesdo

a interesses juridicamente protegidos: por exemplo, sistemas computacionais encontram

33 A menos que envolva apenas dados ndo-pessoais.
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dificuldades para lidar com a ambiguidade inerente aos textos juridicos®* e com formas de

comunicagdo como o humor, que sdo altamente dependentes de informagéo a respeito do
contexto de comunicagdo (RAYZ; RASKIN, 2019). Ademais, as diversas formas de opacidade
associadas aos sistemas computacionais (BURRELL, 2016) podem ser um obstaculo a
legitimidade de sistemas automatizados de revisdo: como ter certeza de que o sistema revisor
esta efetuando uma avaliacdo justa e ndo somente validando os outputs anteriores?

Estes e outros obstaculos fazem com que, a0 menos no atual estado da arte, a revisao
sem envolvimento humano seja viavel apenas em tarefas particularmente simples, e ndo na
maioria das situacdes em que se usa ou planeja usar uma ferramenta de decisdo automatizada.
Uma primeira contribuicdo que a ANPD poderia desempenhar seria clarificar as condigdes em
que a revisao pode ser delegada. Tal clareza pode ser produzida através de mecanismos de acao
direta da ANPD, como a edicdo de normas e diretrizes que estipulem casos em que a revisao
automatizada é possivel—ou ao menos fornecam critérios para que o controlador avalie a
viabilidade desta. Além disso, a ANPD pode contribuir para a clareza do cenario regulatério
através de mecanismos indutivos, como a difusdo de conhecimento a respeito do estado da arte
das decisbes automatizadas ou o reconhecimento de praticas de autorregulacdo criadas no
escopo do Artigo 50 da LGPD e que proponham boas diretrizes para avaliar a viabilidade de
automagcéo. Por estes mecanismos diretos e indiretos, a ANPD poderia trazer maior certeza em
relacdo aos cenarios em que a revisdo puramente automatizada é possivel sem prejuizo aos
titulares de dados.

Quando a automacdo do processo revisional for impossivel, o cumprimento da
obrigacdo imposta ao controlador do tratamento de dados pessoais pelo caput do Artigo 20 da
LGPD exigird a adocdo de medidas de revisdo envolvendo pessoa natural. Nestes casos de
impossibilidade, a ANPD estaria autorizada a estabelecer padrdes técnicos que estipulem que a
revisdo seja feita por um humano, uma vez que a participagdo de um humano se torna uma
condicdo necessaria para o efetivo direito a revisdo. Dada essa base, eventual padronizacéo
nesse sentido seria necessariamente transitoria, perdendo sua base legal no caso de surgimento
de tecnologias capazes de viabilizar a revisdo automatizada, mas contribuiria para a seguranga

juridica ao tornar explicito o que o melhor conhecimento técnico a respeito do tema reputa

A respeito das abordagens para representar textos e raciocinios juridicos em forma computacional, ver, e.g.,
(MARANHAO; FLORENCIO; ALMADA, 2021, sec. 3-4)
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possivel ou impossivel. Tendo em vista que o0 uso de sistemas de decisdo automatizada nédo é

(somente) uma elaboracdo da ficcdo cientifica, mas ja faz parte do cotidiano de muitos
brasileiros, a adequada definicdo de requisitos técnicos para a revisdao de decisbes
automatizadas—incluindo talvez a exigéncia de um revisor humano—contribuira para a melhor
protecdo dos direitos do titular de dados pessoais.

A ANPD pode, também, contribuir para a governanca da IA ao exercer seus poderes de
fiscalizacdo. Um primeiro instrumento para este fim é o poder de realizar auditorias para
verificar aspectos discriminatérios em decisGes automatizadas (LGPD, art. 20, § 2°), que a
ANPD pode exercer quando os agentes de tratamento de dados invocam segredos comerciais
ou industriais para ndo revelar informagdes ao titular de dados. Para além desta hipotese
potencialmente restrita de aplicacdo, a ANPD também tem o poder de requisitar relatérios de
impacto a protecdo de dados pessoais (LGPD, Artigos 10, § 3° e 38, caput), cuja realizacéo
exige que os agentes de tratamento mapeiem os riscos envolvidos em uma operagdo de
tratamento de dados. Tais relatérios e auditorias ndo sé fornecem subsidios para futuras aces
sancionadoras da autoridade—caso se mostrem necessarias nos termos da lei—mas também
podem eles mesmos induzir ajustes no comportamento dos agentes sujeitos a estas atividades
de prestacao de contas (BUSUIOC, 2021).

O poder da ANPD em especificar os contornos dos dispositivos da LGPD ndo é
ilimitado. Tendo em vista que o poder normativo de decretos e regulamentos ¢ limitado a “fiel
execucdo” do disposto na lei (CRFB, Artigo 84, IV), as normas emitidas pela autoridade ndo
podem criar hip6teses de aplicacio de dispositivos ou eliminar hipdteses previstas nestes. E
questionavel, por exemplo, se a ANPD tem competéncia para definir situacfes em que a revisao
ndo seria obrigatoria. Tal estipulacdo seria um mecanismo para filtrar a amplitude do conceito
de “interesse” usado no caput do Artigo 20 da LGPD, desobrigando a revisdo em casos julgados
de menor impacto. Estabelecer um filtro nestas linhas, contudo, tornaria o direito a reviséo
inaplicavel a situacGes em que o texto da LGPD prevé sua incidéncia, ao contrario da obrigacdo
de revisdo por humano, que meramente estipula 0 modo como o direito criado na lei deve ser
assegurado. Para evitar que a obrigacao da revisdo gere um fardo excessivo para os agentes de
tratamento, a ANPD pode lancar mdo de outros mecanismos, como o estabelecimento de

padrdes simplificados para a revisdo de decisfes de carater trivial ou de limitado impacto nos
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interesses do titular de dados. Desta forma, a autoridade poderia tornar mais factivel o direito a

revisdo sem, no entanto, exceder os limites de sua competéncia legal.

Ao enfrentar obstaculos como os elencados acima, a ANPD pode contribuir para que
agentes de tratamento de dados pessoais possam diagnosticar e responder aos riscos associados
a contextos de decisdo automatizada. Por meio de sua producdo normativa e técnica, esta
autoridade pode atuar como difusora do conhecimento técnico existente a respeito das
aplicag0es de inteligéncia artificial. Ao fazé-lo, a autoridade traria aportes para resolver disputas
axioldgicas como as descritas na se¢do anterior, bem como facilitaria 0 acesso de pequenas
empresas e organizaces do terceiro setor ao conhecimento necessario para o tratamento de
dados pessoais. Neste papel, a atuagdo da ANPD coexiste com a atuacdo do setor privado, do
terceiro setor, e de sistemas protetivos ja existentes—como a ampla atuacdo do Ministério
Publico no campo da defesa do consumidor— no desenvolvimento de padrdes técnicos para a
protecdo de dados (LGPD, Artigo 51), bem como no estabelecimento de regras de boas préaticas
e governanca (LGPD, Artigo 40) e na criacdo de mecanismos de certificacdo.3® Por tltimo, mas
ndo menos importante, a atuagéo sancionadora da ANPD, bem como as vindouras decisdes dos
tribunais a respeito da LGPD, servirdo para verificar quais medidas técnicas, administrativas e
de seguranga se prestam a protecdo de dados no caso concreto. Desta forma, 0 modelo brasileiro
de protecdo de dados pessoais oferece diversos mecanismos para sanar a impreciséo decorrente
de sua énfase na prevencao de riscos, ainda que seu funcionamento dependa da cooperacao
entre os diversos atores envolvidos.

CONSIDERACOES FINAIS

DecisOes automatizadas sao uma questéo saliente nas sociedades modernas, para a qual
a LGPD propde uma resposta dupla. De um lado, o direito a revisdo das decisfes automatizadas
introduz um instrumento para que estes titulares de dados busquem seus interesses sem precisar
recorrer & jurisdicdo administrativa ou judicial. De outro, a adocdo de medidas técnicas e
administrativas voltadas aos sistemas de tomada de decisdo faz com que os agentes de
tratamento de dados tenham de adotar uma postura proativa no diagndstico e prevencdo de
potenciais danos oriundos das decisfes automatizadas. Contudo, a diversidade de contextos de

aplicacdo de sistemas de tomada de decisdo automatizada, bem como a possibilidade de

%5 A LGPD, em seu Artigo 33, menciona a certificagdo como uma possibilidade no caso das transferéncias
internacionais de dados.
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automacdo parcial de decisdes, faz com que tais normas devam cobrir uma vasta gama de casos

e danos a prevenir.

Para assegurar a efetiva prevencao destes danos, a LGPD impde diversos deveres aos
agentes de tratamento de dados, de forma a obrigar tais agentes a avaliar e enfrentar os
potenciais danos decorrentes do uso de decisGes automatizadas. A alternativa seria a adocao de
dispositivos detalhados para responder as mintcias de cada potencial caso de aplicagdo, uma
solucdo que aumentaria a complexidade ja elevada da lei e traria riscos de que ela se tornasse
desatualizada diante das mudancas tecnoldgicas. Tal deciséo, todavia, traz dificuldades para os
agentes de tratamento de dados pessoais, que passam a precisar realizar uma avaliacao
contextual dos riscos decorrentes da automacéo de decisdes, bem como adotar medidas que
podem ter elevada complexidade técnica ou administrativa.

Sustentamos ao longo do artigo que este problema é fruto da novidade da lei e da
complexidade dos cenarios de uso das tecnologias de decisdo automatizada. Portanto, a
implementacao do direito a revisdo e das medidas de prote¢do de dados by design se beneficiara
do conhecimento desenvolvido pelos varios atores sociais conforme a LGPD adquire
maturidade. Para que isso ocorra, no entanto, faz-se necessaria a ativa cooperacdo entre a ANPD
e 0s atores publicos e privados que implementam sistemas de decisdo automatizada. Caso
contrario, os dispositivos que regulam decisdes automatizadas correm o risco de se tornar uma
ficgéo.

Mesmo com esta cooperacao ativa, a legislacdo de protecdo de dados é insuficiente para
oferecer plena protecdo diante dos riscos identificados nas se¢Oes anteriores. Na primeira se¢éo,
apresentamos alguns dos limites dos instrumentos centrados na nog¢do de decisdo automatizada.
A seguir, apontamos que a regulacdo by design pode ser usada para estender o alcance da
legislacdo de protecdo de dados para cobrir outros riscos advindo do uso da 1A, mas, ao fazé-
lo, delega decisdes a respeito de direitos fundamentais para os agentes de tratamento de dados.
Por fim, vimos que a ANPD pode suprir balizas para estas decisdes, mas esta sujeita a certos
limites ao fazé-lo, em especial no que tange ao seu poder normativo. As propostas formuladas
nas secOes anteriores ndo devem, portanto, ser vistas como uma alternativa a introducdo de
normas especificas para a A, como aquelas atualmente sob debate no contexto do PL 21/2020
e a proposta de Substitutivo recentemente submetida pela Comissdo de Juristas do Senado

Federal. Em trabalhos futuros, pretendemos explorar em que medida o contetdo do Substitutivo
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supre as limitacGes aqui apontadas e dialoga adequadamente com a interpretacdo da LGPD aqui

proposta.

Ainda assim, os instrumentos examinados ao longo do artigo trazem ferramentas
versateis que podem ser utilizadas para enfrentar diversos dos riscos que o uso da 1A pode trazer
aos titulares de dados, e muitos dos sistemas de maior impacto social dependem de dados
pessoais para seu funcionamento. Desta forma, a prote¢do de dados pessoais é necessaria—
ainda que ndo suficiente—para a adequada regulacéo dos sistemas de 1A e seu uso na tomada
de deciséo.
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