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RESUMO: A inteligéncia artificial (1A) evoluiu como uma tecnologia disruptiva, gerando impactos para uma
ampla gama de questdes relacionadas aos direitos humanos, que véo desde a discriminacdo até a devida diligéncia
na cadeia logistica. Dadas as crescentes obrigacdes de direitos humanos das empresas e a intensificagdo do discurso
sobre 1A e direitos humanos, langamos luz sobre as responsabilidades dos atores corporativos em termos de
padrdes de direitos humanos no contexto do desenvolvimento e uso da IA. Quais so as implicacdes das obrigagdes
de direitos humanos para as empresas que desenvolvem e usam IA? Em nosso artigo, discutimos, primeiramente,
se a IA possui um conflito intrinseco com os direitos humanos e com a autonomia humana. A seguir, discutimos
como a IA pode estar ligada ao critério de beneficéncia, que integra a ética da IA, e como a |A pode ser aplicada
em areas relacionadas aos direitos humanos. Por fim, aprofundamo-nos sobre aspectos particulares do que significa

estar em conformidade com os direitos humanos, abordando areas problematicas especificas da IA.
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ABSTRACT: Artificial intelligence (Al) has evolved as a disruptive technology, impacting a wide range of human

rights-related issues ranging from discrimination to supply chain due diligence. Given the increasing human rights

obligations of companies and the intensifying discourse on Al and human rights, we shed light on the

! Este artigo foi originalmente publicado em inglés na revista Business and Human Rights Journal, 5 (janeiro de
2020), pp. 84-104. O texto original esta disponivel em: https://doi.org/10.1017/bhj.2019.28 .

2 Orcid: https://orcid.org/0000-0001-7959-5980
3 Orcid: https://orcid.org/0000-0002-3870-4789

4 Orcid: https://orcid.org/ 0000-0001-9210-6651

RDP, Brasilia, Volume 20, n. 106, 351-384, abr./jun. 2023, DOI: 10.11117/rdp.v20i106.732 | ISSN:2236-1766

oS .
Licenca Creative Commons 4.0


https://doi.org/10.1017/bhj.2019.28

REVISTA

DIREITO

PUBLICO

Pégina | 352
responsibilities of corporate actors in terms of human rights standards in the context of developing and using Al.

What implications do human rights obligations have for companies developing and using Al? In our article, we
discuss firstly whether Al inherently conflicts with human rights and human autonomy. Next, we discuss how Al
might be linked to the beneficence criterion of Al ethics and how Al might be applied in human rights-related
areas. Finally, we elaborate on individual aspects of what it means to conform to human rights, addressing Al-

specific problem areas.

Keywords: artificial intelligence, corporate ethics, data privacy, digitization, human rights

| - INTRODUCAO

A inteligéncia artificial (1A) esta, de maneira crescente, conquistando nossa realidade e
moldando a forma como as sociedades e suas instituicdes sdo mantidas, organizadas e
controladas, abrangendo ferramentas de reconhecimento facial, veiculos autdnomos,
mecanismos de busca, ferramentas de traducéo e programas que preveem a evolucdo dos precos
nas bolsas de valores. Em comparagdo com tecnologias convencionais, a A ocupa posi¢éo de
destaque em termos de sua capacidade de interpretacdo e reacdo a dados, que (para fins de 1A)
séo documentados, gerados e armazenados em dispositivos eletrénicos; os dados comegcam a se
comunicar uns com 0s outros e a gerar o que chamamaos de big data. Nesse sentido, podemos
apropriadamente descrever a A como uma constelacdo de diferentes processos e tecnologias
(KAYE, 2017; COWLS et. al., 2019), conduzindo a uma substituicdo incremental das acdes
humanas pelo processamento automatizado de dados. Ainda que a IA claramente ofereca
grandes vantagens para a humanidade, a exemplo de ferramentas diagndsticas mais precisas e
medidas aprimoradas para combater o crime e limitar o terrorismo, os criticos apontam para 0s
riscos que podem acompanhar essa revolucgdo tecnologica. A Carta Aberta sobre 1A de 2015,
assinada por grandes cientistas e empresarios, gerou um intenso debate sobre como regular a
IA e como evitar potenciais armadilhas decorrentes da ma gestéo dessa tecnologia (SPARKES,
2015). Nesse contexto, Stephen Hawking se referiu a A como potencialmente o pior evento da
histéria humana, apto a anunciar o fim da humanidade (CELLAN-JONES, 2014), enquanto
outras profecias sobre a tecnologia relacionada a IA soam tdo ameagadoras quanto 0s avisos
dados na obra 1984, de Orwell, ou no livro Admiravel Mundo Novo, de Huxley.

As incertezas que acompanham este periodo de mudanca tecnologica requerem um

intenso debate sobre como orientar o desenvolvimento futuro da IA, bem como sua ética e
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governanca; esses debates suscitam novas questdes sobre o desenho de estruturas éticas e

legislagcdo em todo o mundo (FLORIDI et. al., 2018; RUSSEL, 2015). Embora a | A certamente
contribua para a realizagdo de vérios objetivos sociais e ambientais, como os Objetivos de
Desenvolvimento Social da Organizacdo das Nagdes Unidas (ONU), ainda existe o risco de
conflito entre os fundamentos normativos de nossa civilizacdo e o uso concreto da IA. Assim,
legisladores e especialistas em ética em todo o mundo comecaram a desenvolver normas e
padrdes legais para lidar com casos potenciais de uso indevido de IA e para regulamentar o
assunto. Estes incluem, por exemplo, a Declaragdo de Montreal para IA Responsavel; os
Principios de Asilomar para IA; os principios da Al4People para ética em IA (FLORIDI et. al,
2018); os relatdrios dos dois Grupos de Especialistas de Alto Nivel sobre relatérios de IA,
tratando sobre ética (HLEG, 2019) bem como sobre governanga de 1A (FLORIDI et. al, 2018;
COWLS e FLORIDI, 2019); o Comité de Inteligéncia Artificial da Camara dos Lordes do Reino
Unido; o Regulamento Geral de Protecdo de Dados europeu — RGPD; e o Codigo de Etica
Aleméo para Diregdo Automatizada e Conectada; que envolvem aspectos importantes de
questdes éticas relacionadas a IA.

Afora o Relatorio da ONU sobre Inteligéncia Artificial e suas implicacGes para 0s
direitos humanos, ainda n&o foi articulada uma codificagdo legal ou ética adaptada a aplicacéo
da IA no contexto dos direitos humanos. Os direitos humanos, no entanto, desempenham um
papel essencial no contexto da governanca da IA, visto que sdo considerados normas
fundamentais da civilizacdo ocidental e desempenham um papel cada vez maior, em geral, no
direito internacional (SIMMA e PULKOWSKI, 2006).

Para além dos deveres éticos dos Estados e de organizacOes internacionais, como a
ONU, na salvaguarda e protecao dos direitos humanos, o foco dos direitos humanos tem, de
maneira mais proeminente apdés a formulagdo dos Principios de Ruggie (ONU, 2011)°,
gravitado em direcdo a sua aplicacdo pelas empresas. Dadas as crescentes obrigagdes e deveres
das empresas como responsaveis pela tutela dos direitos humanos (JAGERS, 2000;
WETTSTEIN, 2009; RUGGIE, 2013; MUCHLINSKY, 2002), este artigo lanca luz sobre as

responsabilidades dos atores corporativos para a aplicacao e realizacdo dos padr@es de direitos

5 Nota da Tradutora: os Principios de Ruggie, endossados em 2011 pelo Conselho de Direitos Humanos da ONU
(Resolugdo 17/4), estabelecem diretrizes orientadores para Estados e empresas no que tange a protecéo de direitos
humanos.
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humanos no contexto da IA. Quais sdo as implicacdes das obrigacdes de direitos humanos para

as empresas que desenvolvem e usam IA?

Em um sentido mais amplo, nosso artigo tem como objetivo conectar o discurso sobre
a ética da IA ao discurso sobre as obrigagdes de direitos humanos dos tomadores de decisdo
corporativos. Em nossa opinido, ambos 0s discursos ndo representam pontos de vista
concorrentes ou exclusivos, mas se complementam e enriquecem a medida que integram os

dominios mais amplos da ética empresarial e da ética da tecnologia.

I1. O QUE SAO DIREITOS HUMANOS E POR QUE SAO IMPORTANTES?

Abordar a IA a partir de uma perspectiva de direitos humanos requer uma breve
descricdo do conceito de direitos humanos. No pensamento ocidental, os direitos humanos sdo
considerados a norma suprema da lei e constituem a base da maioria dos sistemas juridicos. De
acordo com a maior parte dos especialistas em direito internacional (SIMMA e PULKOWSKI,
2006; GARDBAUM, 2008), os direitos humanos ndo sdo meramente uma enumeragdo dos
direitos individuais, mas formam um regime independente. O pilar integrante deste regime é
uma antropologia baseada na autodeterminacédo e autonomia do ser humano (KANT, 1998).

De acordo com esse entendimento, os direitos humanos obrigam o Estado e outras
organizagOes sociais a observar certos principios e procedimentos no trato com subalternos;
esses principios abrangem, por exemplo, a adesdo estrita ao principio do Estado de Direito e 0
direito a um julgamento justo. Ao mesmo tempo, a filosofia dos direitos humanos compreende
a liberdade como condigéo bésica do ser humano, concluindo que restrigdes a essa liberdade
devem servir ao bem comum, e ndo a vontade de um monarca ou tirano. Esse conceito
corresponde em grande parte a nogdo defendida por Isaiah Berlin (1969), que definiu a
liberdade como ““a auséncia de obstaculos as escolhas e atividades possiveis”, e que contribuiu
para a compreensao dos direitos humanos como “pretensdes” (claims) que limitam o poder do
Estado (HOHFELD, 1917).

Nessas circunstancias, as intervencfes na autonomia do individuo s6 séo legitimas se
forem baseadas no consentimento do individuo em questdo ou se a liberdade de um individuo
entrar em conflito com o interesse de outros. A transferéncia de bens ou a efetivacdo de um
tratamento médico - uma intervencdo na integridade inviolavel do corpo - sé sdo licitas se

gozarem do consentimento explicito do individuo, ressalvadas algumas isen¢des necessarias,
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como as emergéncias. A principal excecdo que permite restringir a liberdade de uma pessoa

exige que tal restricdo sirva para prevenir danos a terceiros. De acordo com o principio do dano,
que forma a base dos direitos humanos enquanto pretensdes que explicitamente vinculam
instituicBes e terceiros, “o Unico proposito pelo qual o poder pode ser legitimamente exercido
sobre qualquer membro de uma comunidade civilizada, contra sua vontade, € prevenir danos a
outros” (MILL, 1859).

Como resultado, as incursbes do Estado, limitando a liberdade dos individuos,
enfrentam restricbes substanciais e s6 sdo legitimas em casos de colisdo de normas. Desse
modo, a regulacéo do transito, na medida em que constitui uma limitacdo a liberdade individual,
serve para minimizar os acidentes de transito, em ultima anélise decorrentes da tarefa do Estado
de proteger a vida humana.

No entanto, de acordo com o principio da proporcionalidade, a interferéncia do Estado
deve ser proporcional ao dano evitado. Essa nogdo deriva da alta prioridade concedida & ideia
de igualdade perante a lei, que decorre da ideia aristotélica de “justiga corretiva” (AMBROSI,
2007; POJMAN, 1996), implicando que o dano gerado por um regulamento ou por um ato do
Estado deve ser proporcional ao dano evitado. Um aspecto importante deste termo € o conceito
weberiano de Augenmal} (WEBER, 1919) - um senso de propor¢ao ou de “bom senso” - que
deve nortear as acOes politicas e os legisladores (ZUCCA, 2007; HARBO, 2010; CRAIG e DE
BRUCA, 2015). Prender uma crianca por roubar uma maca ou confiscar a carteira de motorista
de uma pessoa apos ela ter excedido o limite de velocidade em 5 km/h seriam exemplos de
interferéncia desproporcional nas liberdades dos individuos.

No entanto, h& casos em que o principio da proporcionalidade ndo é aplicavel, uma vez
que ndo é possivel derrogar determinados tipos de direitos humanos. De acordo com a corrente
majoritaria dos especialistas em direitos humanos, a propria natureza dos direitos humanos veda
determinadas ac¢Oes, como tortura, escraviddo, estupro ou comportamento extremamente
humilhante, ainda que sirvam a outros direitos fundamentais (ONU, 2004).

A partir dessa perspectiva, derivamos algumas consequéncias béasicas de direitos
humanos para a regulamentacéo da 1A:

(a) Os direitos de um individuo sé podem ser transferidos com o seu
consentimento (principio do consentimento).

(b) A Unica justificativa para o uso do poder contra a vontade de uma pessoa € a
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prevencdo do dano (principio do dano).

(c) O uso da forca deve ser proporcional a ameaca (principio da
proporcionalidade).

Os direitos humanos, entretanto, vdo além de uma natureza puramente defensiva, para
influenciar os objetivos das organizagdes sociais, como na forma de “objetivos estatais” ou
imperativos (KUSZLER, 2007). O Estado, como autoridade normativa maxima, e as
organizagOes internacionais enfrentam, assim, a tarefa de garantir a observancia dos direitos
humanos em bases materiais e econdmicas. O Pacto Internacional sobre Direitos Sociais,
Econdmicos e Culturais, por exemplo, contém o principio de implementacdo progressiva
(progressive realization), que insta os Estados a adotar “politicas e técnicas para alcangar um
desenvolvimento econdmico, social e cultural estavel [...]” (ONU, 1966, Artigo 6.2). Por fim,
a nocdo de direitos humanos e a ideia de que os seres humanos nascem livres e iguais requerem
que a participacdo seja ancorada no processo politico. Essa nogédo é, grosso modo, equivalente
ao principio lockeano de governo, sustentado pelo ‘“consentimento dos governados”
mencionado na Declaracdo de Independéncia dos Estados Unidos.

Devido ao papel crescente das empresas no direito internacional na esteira da
globalizacdo, John Ruggie (2013) leciona que as empresas se tornaram parte do discurso dos
direitos humanos (ZERK, 2006:19). O Pacto Global da ONU, a Declaragéo da OIT sobre
Principios e Direitos Fundamentais no Trabalho, a Lei de Escraviddo Moderna e Tréafico
Humano do Reino Unido, bem como os Principios Orientadores da ONU sobre Negdcios e
Direitos Humanos (United Nations Guiding Principles ou UNGPs) influenciaram amplamente
esse desenvolvimento. Os UNGPs, de acordo com Ruggie, estabelecem que as empresas devem
“identificar e avaliar qualquer impacto adverso real ou potencial sobre os direitos humanos com
0 qual possam estar envolvidas, seja por meio de suas proprias atividades, seja como resultado
de relagdes comerciais”. Portanto, chama-se a atencdo para as responsabilidades das empresas

em relacdo as mencionadas pretensdes (claims) em um contexto internacional (ONU, 2011).

I11. O QUE DISTINGUE A IA DE OUTRAS TECNOLOGIAS?
A discusséo da relacéo entre direitos humanos e IA requer um exame das propriedades
e peculiaridades da IA. O que torna a IA diferente de outras tecnologias, como veiculos

tradicionais, smartphones ou usinas nucleares? Por que, afinal, precisamos de uma ética sob
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medida para IA? A defini¢do mais préxima do nosso entendimento de A ¢é dada pelo Dicionario

Merriam-Webster, que define inteligéncia artificial como a capacidade de uma maquina imitar
o comportamento humano inteligente. A rigor, a palavra “inteligente” ndo se refere a maquina,
mas sim ao fato de que se a tarefa da solucdo de IA tivesse sido resolvida por um ser humano,
0 modo de realizar a tarefa teria sido chamado de inteligente (KAYE, 2017). A comparacgdo a
inteligéncia humana refere-se, portanto, em primeira instancia, ao resultado (output) de uma
acdo, e ndo ao input ou ao processo de tomada de decisdo das maquinas (MCCARTHY, 1959).
Quanto a esse ponto, a Carta Aberta sobre 1A (RUSSEL et. al., 2015) se refere as nocoes
estatisticas e econdmicas de inteligéncia. Esse entendimento tem uma implicacdo importante
para os direitos humanos, uma vez que a IA - ndo sendo uma entidade ontolégica - ndo pode
ser considerada um ator independente ou potencial perpetrador de violagfes de direitos
humanos, pelo menos nao ainda. Ao invés, as obrigacGes de conformidade com os direitos
humanos relacionadas as solugdes de 1A permanecem no dominio da responsabilidade humana,
e buscam vincular os Estados-nagéo, empresas ou organizagfes ndo governamentais (ONGSs)
que utilizem tais tecnologias.

Com base nessa conceituacdo de IA, as violacdes dos direitos humanos podem ter
origem em diferentes impulsos e inclinagdes. Ao imitar o comportamento inteligente, a 1A
combina grandes quantidades de dados com processamento iterativo rapido e algoritmos
inteligentes, permitindo que o software aprenda automaticamente a partir de padrdes ou
caracteristicas dos dados. Nesse sentido, a IA utiliza redes neurais para evitar a necessidade de
coleta e interpretacdo de dados, podendo, portanto, chegar a conclusfes ndo previstas por
humanos, uma vez que estes ndo participam da definicdo dos objetivos e dos outputs da 1A
(KAYE, 2017). Nesse sentido, a caracteristica especial da IA € que alguns de seus processos
sdo executados automaticamente e, nesses casos, 0s humanos ndo podem intervir diretamente;
seus resultados também ndo podem ser previstos ex ante, resultando em consequéncias ndo
previstas.

Essas caracteristicas suscitam questdes mais gerais quanto a sua conformidade com os
direitos humanos, a saber, se a IA, na medida em que consiste na transferéncia da agéncia
humana para uma maquina, acarreta um conflito intrinseco com a ideia de autodeterminagédo

moral. Caso ndo exista um conflito intrinseco, permanecem duvidas sobre as maneiras como
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certas caracteristicas e aspectos da IA podem afetar os direitos humanos. As perguntas a seguir

lancam luz sobre alguns desses problemas:

. Existem cenarios em que a IA produz um impacto positivo sobre os direitos
humanos?

. Existem cenarios em que os dados de entrada (input) de IA violam os direitos
humanos?

. Existem cenarios em que os resultados (output) de IA violam os direitos
humanos?

. O uso de IA em dominios especificos viola os direitos humanos, especialmente

no que tange aos direitos de participagdo?

. E possivel usar a IA para violar ou restringir os direitos humanos?

IV. INTELIGENCIA ARTIFICIAL E DIREITOS HUMANOS - UM CONFLITO
INTRINSECO?

Na primeira parte de nossa anélise, abordamos a questdo de saber se existe um conflito
intrinseco entre o uso de IA e os direitos humanos. 1sso requer um esclarecimento quanto ao
termo “intrinseco” aqui utilizado. Em geral, podemos distinguir entre atos que conflitam de
maneira intrinseca com os direitos humanos e atos que representam um conflito fortuito com
os direitos humanos (BRANNON e JAWORSKI, 2015; MUELLER, 2018). Em nossa opiniéo,
um ato € intrinsecamente contrario aos direitos humanos se constituir uma violacao dos direitos
humanos independentemente das circunstancias. Um exemplo paradigmatico é a escravidao,
que coloca em xeque a natureza dos direitos humanos e da autodeterminacéo,
independentemente de suas circunstancias e causas exatas (cfr. Artigo 4, Pacto Internacional
sobre Direitos Civis e Politicos). A construcdo de uma estrada pode ser um exemplo para ilustrar
a diferenca entre limites intrinsecos e fortuitos. Normalmente, ndo ha nada de errado em
construir estradas. Se, no entanto, o governo constroi a estrada com trabalho forgado ou pela
expropriacdo de tribos indigenas, ha uma clara violagao dos direitos humanos. Casos desse tipo
constituem violacdes de direitos humanos por motivos fortuitos, pois sua avaliacdo ética nao
depende da a¢do em si, mas de suas circunstancias.

O uso de IA constitui uma violagdo intrinseca dos direitos humanos, justificando assim

uma proibicdo universal? A razédo pela qual abordamos esta questdo um tanto tedrica deve-se a
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rejeicdo geral do uso de IA por alguns especialistas em ética e entidades religiosas, postulando

a existéncia de um conflito intransponivel entre a autodeterminagdo moral e o uso de IA. Uma
linha de argumento frequente é que o uso da IA representa um conflito com a autonomia
humana, porque mesmo decisdes graves podem ser tomadas pela IA, entrando assim em
conflito direto com o proprio significado dos direitos humanos e conduzindo a alienacdo
(WOGU, 2018). Na declaracédo de principios da Convencao de Inteligéncia Artificial da igreja
Southern Baptist (“An Evangelical Statement of Principles”), a igreja se posicionou contra a
atribuicdo de um nivel de identidade humana, valor, dignidade ou agéncia moral a 1A (ERLC,
2019).

Para analisar se essa afirmacdo é valida, nos referimos a um dos exemplos mais
controversos, a saber, o uso de 1A para sopesar decisdes de vida ou morte. Na direcdo autbnoma,
como em outras aplicagdes, acdes como dirigir o veiculo ou desacelerar, originalmente
realizadas por humanos, sdo cada vez mais gerenciadas por processos mecanicos e automaticos.
Além disso, as solugbes de software podem intervir, em caso de acidente, para minimizar o
namero de vitimas. No caso de um acidente inevitavel, se o carro tiver que escolher entre atingir
um dos dois individuos que atravessam uma rua, 0 carro autbnomo passa a ser a entidade
responsavel pela decisdo de qual alvo atingir. Além das consideragdes gerais relativas a
prestacdo de contas e responsabilidade, a permissibilidade da automacdo em tais casos é
importante para a perspectiva de direitos humanos,® vez que se refere a questéo de saber se a
IA pode tomar decisdes que envolvem a vida ou a morte de pessoas. 1sso, por sua vez, se conecta
ao debate mais amplo sobre a relagéo entre dignidade humana e automatizagédo. Uma posi¢éo
deontoldgica estrita indicaria que sopesar vidas ndo pode ser legitimo, com base no pressuposto
de que entra em conflito com a ideia de dignidade humana, que estabelece que os seres humanos
ndo devem ser tratados como objetos; ao passo que consideracBes utilitarias incitariam o
programador a escolher a alternativa com menos vitimas.

Do nosso ponto de vista, entretanto, um argumento pratico e outro teérico depdem
contra a alegacéo de que o uso de IA em tais casos constitui uma violagao intrinseca dos direitos
humanos. Na prética, a decisdo de um determinado motorista geralmente ndo resulta de um

processo de pensamento bem elaborado, mas sim de uma reacdo inconsciente ou de péanico.

6 A questio se vincula ao Principio de Asilomar “N3o-subversio e controle humano”.
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Portanto, é questionavel se o ato realmente envolve um momento de acdo humana. Depois de

atingirem um certo nivel de desenvolvimento, 0s processos sensoriais e mecanicos podem ser
superiores as reacfes humanas, pois podem reagir muito mais rapidamente do que qualquer
cerebro humano - mesmo em crise. Do ponto de vista tedrico, o conceito rawlsiano de um veu
de ignorancia (RAWLS, 1971) oferece uma saida para o dilema, ao demonstrar que o principio
do consentimento pode se harmonizar com a maximizacao do direito a vida. Se imaginarmos o
cenario concreto de um acidente inevitavel que envolve a morte do motorista ou a morte de um
grupo de pessoas (WALLACH e ALLEN, 2008) e, além disso, assumimos que todos os
individuos desejam primeiro salvar suas proprias vidas; decorre que as partes envolvidas ndo
seriam capazes de chegar a um consenso unanime. Devido ao alto valor da vida, também é
questionavel se um individuo estaria disposto a desistir de sua vida pelo bem dos outros, apesar
dos achados empiricos (DI NUCCI, 2013). Obviamente, sem sacrificar o principio do
consentimento unanime, a perspectiva de se chegar a um acordo nesta situacdo concreta esta
fadada ao fracasso. Embora a aplicacdo de uma decisdo baseada na vontade - hipotética - da
maioria seja possivel, de acordo com algumas teorias amplamente utilitarias, tal possibilidade
permanece controversa (GOODALL, 2014; AWAD et al, 2018).

A Unica maneira de resolver essa situacdo de impasse € mudar o foco do caso individual
para uma regra geral. Dada a premissa de que individuos anénimos ndo sabem sua posi¢do com
antecedéncia e devem concordar ex ante quanto a um procedimento (RAWLS, 1971) sobre
como lidar com o uso de IA em situacdes inevitaveis, eles provavelmente concordardo com
principios abstratos e imparciais. O fato de os individuos nao terem consciéncia de seu papel
exato no cenario estabelece um ambiente propicio a imparcialidade, garantindo “que ninguém
tenha vantagens ou desvantagens na escolha dos principios pelo resultado do acaso natural ou
pela contingéncia das circunstancias sociais” (RAWLS, 1971). Com base nisso, individuos
razoaveis podem propor um regulamento segundo o qual um carro deve ser programado para
minimizar o numero de vitimas em situacdes de dilema inevitaveis, visto que a probabilidade
geral de ser atropelado ou morto em um carro autbnomo diminui com a reducao do numero de
vitimas. A regra deve, portanto, implicar que o maior grupo de pessoas é sempre salvo, apds
ponderar as decisdes, independentemente de sua condi¢cdo de motoristas, pedestres ou outras
caracteristicas pessoais. Tal regra estd de acordo com o principio da dignidade humana, que

afirma que todos os individuos envolvidos devem ter oportunidades iguais de vida. Elevar a
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questdo da programacdo de acidentes inevitaveis ao nivel de participacdo social parece ser mais

significativo, pois a formulacdo da regra tem impacto sobre todos os individuos que participam
do trafego rodoviario. A escolha exata dos mecanismos e a decisdo sobre a aplicacdo da
randomizacdo nos casos em que o carro deve decidir entre dois grupos do mesmo tamanho &,
em Ultima anélise, uma questdo de consentimento social e democratico. Isso implica que as
empresas sdo incapazes de formular suas proprias interpretaces das estruturas de direitos
humanos para tais instancias e precisam se referir as estruturas juridicas abrangentes ou as
decisbes dos tribunais constitucionais. Além disso, a programacdo deve distinguir entre
situacbes que envolvem pessoas anénimas e situacdes em que as pessoas se conhecem para
evitar danos extremos (veja-se a Regra 3). Portanto, a decisédo final, talvez na forma de uma
decisdo parlamentar e finalmente na sua implementacdo pelas empresas, deve cumprir 0s

seguintes critérios:

. Regra 1: A probabilidade de morrer em um acidente deve diminuir para todas
as pessoas.

. Regra 2: Todos os individuos devem ter chances iguais de sobreviver.

. Regra 3: Situacdes extremamente dificeis para os individuos podem anular a

Regra 2, com base no consentimento explicito das partes afetadas (por exemplo, a avé consente
que o carro a atropele em vez de seu neto.)

O principio da “meta-autonomia”, que se refere a decisdo de delegar decisdes
especificas as maquinas (FLORIDI et. al, 2018), ndo é um conceito muito novo, uma vez que
ja delegamos voluntariamente a liberdade a organizacGes e normas coletivas no sentido de um
“consentimento dos governados”. E possivel traar paralelos entre o supramencionado exemplo
de direcdo autdbnoma e a nocdo de delegar liberdades pessoais a organizagGes sociais, a
elaboracdo de um testamento, ou considerac@es quanto a danos colaterais em conflitos armados.
Nesse sentido, 0 exemplo também leva a uma concluséo relacionada a relagéo geral entre a
agéncia humana e a IA. A transferéncia da decisdo para o veiculo autbnomo na situacao
concreta do sinistro ndo representa conflito com a agéncia humana, desde que seja com base
em recurso a principios gerais legitimados pelo consentimento democratico e assente em regras

racionais e abstratas, as quais tenham sido estabelecidas em um discurso aberto.

V. BENEFICENCIA E DIREITOS HUMANOS
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Nesta secdo, examinamos a dire¢cdo em que o desenvolvimento e a pesquisa de IA por

empresas devem seguir a partir de uma perspectiva de direitos humanos. Pretendemos vincular
0 debate existente sobre o principio da beneficéncia nas regulamentacdes da IA as implicaces
socioeconémicas dos direitos humanos. Embora os direitos humanos sejam classicamente
definidos como pretensdes (claims) face ao Estado, pretendemos lancar luz sobre as
implicacdes mais amplas dos direitos humanos para a implementacdo das normas de direitos
humanos (human rights standards), bem como suas implicagbes para os fatores
socioecondémicos que podem estar ligados aos direitos humanos (RAWLS, 1971; BANCO
MUNDIAL, 2012).

A ideia de que o uso de tecnologias cientificas deve servir ao bem maior decorre do
critério de beneficéncia da A, que esta presente em diferentes marcos regulatérios e diretrizes
éticas. Nesse sentido, os critérios de Pequim sobre Inteligéncia Artificial sdo bastante
representativos quanto a opinido de que “a IA deve ser projetada e desenvolvida para promover
o progresso da sociedade e da civilizagdo humana [...]” (BAAI 2019).

A ideia de beneficéncia, no sentido de que o desenvolvimento econémico e cientifico
deve contribuir para o atingimento de objetivos normativos, se enquadra na estrutura dos
Objetivos de Desenvolvimento Sustentdvel — ODS das Nagbes Unidas, que abrangem uma
ampla gama de objetivos sociais e ambientais, como o de “acabar com a pobreza em todas as
suas formas, em todos os lugares”. Usar os ODS como um proxy para os direitos humanos pode
ser um tanto problematico, pois ha um debate em andamento atualmente sobre a relacao exata
entre as duas estruturas.” No entanto, argumentamos que alguns desses objetivos correspondem
aos direitos socioecondmicos enumerados no Pacto Internacional sobre Direitos Econdmicos,
Sociais e Culturais, tais como o direito a um padrdo de vida adequado, o direito a educacéo ou
o direito a saude (ONU, 2008b). A Agenda 2030 para o Desenvolvimento Sustentavel apontou
que os ODS das Nag¢des Unidas “buscam realizar os direitos humanos de todos” e se referiu aos
direitos socioecondmicos da Declaragdo dos Direitos Humanos das Nagdes Unidas (ONU,

2015). Na proxima secdo, ilustramos, portanto, como as empresas podem vincular suas

" O debate também estd relacionado ao papel geral dos direitos humanos e das obrigacbes econdmicas
correspondentes. Alguns postulam que os direitos humanos se desdobram em obrigacdes econdmicas (por
exemplo, Universal Rights Group [2017]); outros afirmam que os direitos humanos néo resultam em uma dimenséo
econdmica ou o fazem em menor grau (NOZICK, 1974).
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estratégias de IA a realizacdo dessas questdes socialmente importantes e como integrar a

realizacdo dos direitos humanos consagrados em tratados internacionais em abordagens

corporativas relacionadas a IA.

A.OBJETIVO DE DESENVOLVIMENTO SUSTENTAVEL 1: ELIMINACAO DA
POBREZA

De acordo com uma publicagéo recente, a IA viabiliza tecnologias que desencadeiam o
crescimento econdmico e aumentam a produtividade da economia (VINUESA et. al., 2019;
ACEMOGLU e RESTREPO, 2018). Nesse sentido, a IA parece ter consequéncias positivas
diretas para a pobreza e para a prosperidade global, que s&o, segundo as Na¢Ges Unidas, 0s
maiores desafios globais contra a humanidade (ONU, 2017). Além das implicacGes gerais da
IA para o crescimento econdmico, muitas das implicacdes positivas da 1A sdo mais diretas. O
uso de drones na agricultura, por exemplo, ajuda os agricultores a trabalhar, produzir e manter
suas fazendas e gado de forma eficiente. O Stanford Poverty & Technology Lab tem feito
pesquisas intensivas para encontrar solucdes para os agricultores de baixa renda, tanto na
agricultura como também em todos 0s outros aspectos que permitem tirar os humanos da
pobreza. O Laboratério também usa IA e imagens para prever a pobreza, e essas previsdes
foram confirmadas com 81-99% de precisdo (BENNINTON-CASTRO, 2017).

B. OBJETIVO DE DESENVOLVIMENTO SUSTENTAVEL 5: IGUALDADE DE
GENERO

A 1A também pode ser usada para conduzir a igualdade de género e ao empoderamento
de todas as mulheres e meninas (ONU, 2015). No Paquistéo, o chatbot RAAJI conversa com
mulheres sobre satde reprodutiva feminina, higiene e seguranca. A educacéo e a igualdade de
género ndo sdo apenas um direito humano e uma meta dos ODS, mas também a principal
ferramenta para valorizar outros tépicos relevantes para os direitos humanos, como a igualdade,
a liberdade pessoal ou a dignidade humana. A empresa que viabiliza o chatbot tem parceria
com a UNESCO para criar contetido veiculado nas areas rurais do Paquist&o.

Embora os dois casos descritos representem apenas alguns casos de 1A benéfica, eles
evidenciam que as empresas podem contribuir para o bem maior ao implementar solugées de

IA. Isso se vincula ao objetivo normativo da beneficéncia no sentido de contribuir para os
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objetivos econémicos, sociais e ambientais. Na perspectiva de longo prazo, o critério de

beneficéncia derivado da governancga da IA pode influenciar o entendimento geral quanto as
responsabilidades corporativas no tocante aos direitos humanos, no sentido de que as empresas
se tornam cada vez mais comprometidas com aprimoramentos éticos. 1sso pode ser comparavel
as implicagdes para os Estados, que tém de elevar o nivel de desenvolvimento do respectivo
pais. Até agora, as Diretrizes da ONU sobre Negdcios e Direitos Humanos consideram as
responsabilidades das empresas principalmente em sua dimensdo de pretensdes (claims)e.
Portanto, a incorporacao do critério de beneficéncia na ética da 1A pode contribuir para uma
interpretacdo dos direitos humanos como objetivos normativos para a tomada de decisdes

corporativas.

VI. VIOLACAO FORTUITA DE DIREITOS HUMANOS POR INTELIGENCIA
ARTIFICIAL

Na secdo a seguir, discutiremos 0s casos em que o uso de 1A pode entrar em conflito
com os direitos humanos. Os casos aqui descritos sdo exemplificativos e ndo representam uma
lista exaustiva.

Tabela 1: tipologia de Violagdes de Direitos Humanos relacionadas a 1A

Situacao Exemplos

Situacdo I: os dados de . Uso de dados sem ou contra a vontade
entrada (input) de 1A explicita dos clientes

conflitam com os direitos | - Uso desproporcional de dados intimos e
humanos pessoais de individuos por instituicdes publicas
Situacdo I1: o resultado . Discriminacao ilegal em candidaturas a
(output) da 1A leva a empregos com base na etnia

violagdes involuntarias dos | - Discriminacdo ilicita de mulheres no
direitos humanos sistema puablico de saude

Situacdo I11: o uso de IA . Violacdo do direito de opinido, devido
em areas especificas a0 uso excessivo de algoritmos nas redes

8 Os Principios de Ruggie falam explicitamente em 'proteger, respeitar e remediar', o que, em grande parte,
confirma a natureza de direitos de defesa ou de pretensdes dos direitos humanos.
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conflita com os direitos sociais
humanos . Substituicdo de decisdes democréticas
por decisdes de 1A (robotocracia)

Situagdo IV: um violador | » Uso de IA para monitorar os cidadaos que
de direitos humanos usa criticam o governo
1A « Uso de IA para suprimir minorias étnicas e

rastrear individuos

Em contraste com a sec¢do acima, discutimos aqui ndo o que a IA deveria fazer, mas,
sim, 0 que ndo deveria ser feito em termos de direitos humanos. Para facilitar a compreenséo
dos aspectos individuais do que significa estar em conformidade com os direitos humanos, nos
orientamos para diversas situacdes, abordando areas problematicas especificas da IA. Os
aspectos centrais sao a conformidade com os direitos humanos do input e do output de solucdes
de IA, o tipo de uso e as intencGes do ator (Tabela 1).

A. SITUACAO I: OS DADOS DE ENTRADA (INPUT) DE IA CONFLITAM COM
OS DIREITOS HUMANOS

A 1A precisa processar dados para expandir suas capacidades e realizar certas tarefas.
Compreender essa ligacdo estreita entre IA e dados é crucial para casos praticos, pois a coleta
de dados pode entrar em conflito com o direito dos individuos a privacidade e com a sua
autonomia de dados (DATEN ETHIK KOMMISSION, 2019). Do ponto de vista dos direitos
humanos, o direito a privacidade pode ser considerado uma extensao da dignidade humana, o
que foi confirmado por decis@es judiciais (cfr. Lawrence v. Texas) e textos legais como a
Declaragéo Universal dos Direitos Humanos e a Convengdo Europeia sobre Direitos Humanos
(artigo 8) (ETZIONI, 2007).

Diferentemente do que ocorre com a dignidade humana, a propriedade dos dados
geralmente pode ser transferida a terceiros com base no consentimento, o que também se aplica
a forma como os dados sdo usados (LESSIG, 2002). O Regulamento Geral de Protecdo de
Dados — RGPD estabelece que “sempre que o tratamento for realizado com base no
consentimento do titular dos dados, o responsavel pelo tratamento devera poder demonstrar que

o titular deu o seu consentimento a operacao de tratamento dos dados”. Essa passagem reflete,
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sobretudo, o aumento do uso de dados pela IA, como ocorre no caso de veiculos altamente

automatizados e, especialmente, conectados: as interacfes entre os veiculos aumentariam
substancialmente a seguranga no transito e - pelo menos, em principio - provavelmente seriam
objeto do consentimento de todas as partes envolvidas. Embora a protecéo de dados no caso de
veiculos conectados sirva para aumentar a seguranca do veiculo, os interesses comerciais
podem ser preponderantes no que tange ao acimulo de dados em outras areas. 1sso ndo é
problematico em si, desde que a transacdo seja baseada no consentimento de ambas as partes.
No entanto, a realizacdo objetiva do principio do consentimento pode ser dependente do
ambiente socioeconémico, que precisa ser abordado no nivel regulatério ou por meio de padrdes
autorregulatérios para todo o setor (PAGALLO et. al, 2019).

De grande importancia neste contexto é o principio do consentimento informado, que
foi integrado em muitos frameworks que lidam com IA (FUTURE OF LIFE INSTITUTE,
2017). A nogéo de consentimento informado implica que “medidas devem ser tomadas para
garantir que os interessados nos sistemas de 1A tenham consentimento informado suficiente
sobre o impacto do sistema sobre seus direitos e interesses” (BAAI, 2019). Ao mesmo tempo,
uma quantidade excessiva de dados no local errado pode levar a um resultado prejudicial, ndo
pretendido pelos tomadores de decisdes corporativas. A proporcao de judeus mortos na Holanda
durante o Holocausto foi relativamente alta porque a Camara Municipal de Amsterdé realizou
um censo populacional detalhado, que registrou estatisticamente a religido dos habitantes. O
acesso a esses dados permitiu que a Gestapo alema transferisse cidaddos judeus para campos
de concentracdo (STELTZER, 1998). Para mitigar futuras violagdes dos direitos humanos, as
empresas devem respeitar o principio da minimizacdo de dados, que consiste em ndo coletar
mais informac0es pessoais do que as necessarias para uma finalidade especifica®. Esse principio
pode ser integrado com o principio da responsabilidade previdente (foresighted responsibility)
(DATEN ETHIK KOMMISSION, 2019), que significa que as empresas precisam levar em
consideracéo os efeitos de rede e as constantes mudancas nos arranjos entre atores. Desse modo,
a devida diligéncia de uma empresa suscita questdes relacionadas ndo apenas a origem dos

dados, mas também ao seu destino final e a casos de uso futuros.

® Compare com o art. 5° do Regulamento Geral de Protecdo de Dados da Europa.
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A cooperacao com as autoridades publicas, mediante o fornecimento ou recebimento de

dados, representa talvez o desafio mais importante para as empresas no ambito das violagfes
de direitos humanos relacionadas ao input de dados. O principal motivo é que a relagdo entre o
receptor e o provedor de dados é assimétrica e que o direito a privacidade pode ser derrogado
no caso de conflitos de normas (REIGADA, 2012). O uso de dados pela policia ou por unidades
de investigacdo, por exemplo, requer o equilibrio do direito a privacidade com o interesse do
publico em geral na investigacdo de infracdes penais ou administrativas. No entanto, nem todos
os fins justificam meios especificos, ja que o uso de tais inputs de dados para crimes “menores”,
como consumo de drogas, evasao fiscal ou trabalho ndo declarado, tornaria obsoleta a nocéo de
privacidade como um direito de defesa face ao Estado. O uso de tecnologias de vigilancia pela
China na provincia de Xinjiang aponta para o uso indevido de dados por autoridades estatais
(UHRP, 2018). A orientacdo para o principio da proporcionalidade e a aplicacdo estrita da
necessidade podem, portanto, fornecer uma base importante para garantir a aplicagdo licita da
Inteligéncia Artificial, conduzindo as seguintes regras gerais para regular e autorregular o input
de dados na IA:

. A transferéncia de dados pelas empresas deve estar alinhado com o
consentimento das partes envolvidas e deve considerar a alteracdo das constelacGes de atores.

. Os dados s6 podem ser usados por solucBes de 1A com o consentimento das
partes envolvidas, de modo a reduzir o dano a terceiros (aplicacdo do principio do dano).

. A invasividade da solucdo de IA deve ser proporcional aos seus objetivos. O
acesso ao input de dados deve se dar da maneira menos invasiva possivel.

Tal perspectiva é importante para as empresas, visto que podem interagir com entidades
publicas em infraestruturas criticas como vigilancia, formacdo de perfis ou reconhecimento
facial. A aplicacdo iBorderCTRL, que verifica a confiabilidade dos passageiros de voos em
aeroportos europeus, pode ser um exemplo da cooperacao entre entidades publicas e empresas
de desenvolvimento de IA envolvendo dados pessoais criticos. Devido a proximidade com
topicos sensiveis aos direitos humanos, as empresas que operam em tais ambientes precisam
estar atentas a possiveis violagdes aos direitos humanos e desenvolver seus proprios codigos de
conduta em termos de uso de dados. Para avaliar a probabilidade de conflitos com os direitos
humanos, podem ser tracados paralelos com outras ferramentas avangadas de investigacao,
como perfis de DNA (SIMONCELLI e WALLACE, 2006), o estabelecimento de bancos de
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dados de DNA (WALLACE, 2006; WALLACE et. al, 2014) ou o uso de poligrafos pelos

6rgdos responsaveis pela aplicacdo da lei, que sdo parcialmente percebidos como violagoes
excessivas e desproporcionais da privacidade se usados contra ou sem 0 consentimento ou
conhecimento do suspeito (JOHNSTON, 2016).

A aplicacdo de 1A em sistemas judiciais também é altamente critica. Um limite dos
instrumentos de interrogatério seria o principio juridico do nemo tenetur se ipsum accusare,
segundo o qual ninguém pode ser forcado a acusar a si mesmo. O estatuto juridico do chamado
direito ao siléncio foi consagrado na Convengéo Europeia dos Direitos do Homem (Artigo 6) e
é relevante no direito processual penal de muitos paises. De acordo com algumas jurisdi¢es
(Tribunal Federal de Justica da Alemanha, 1954), o uso de poligrafos seria até qualificado como
uma violagdo absoluta dos direitos humanos, indicando que o uso de tecnologias de IA para
detectar a confiabilidade de uma pessoa (Tribunal Federal de Justica, 2003), ao usar dados
muito pessoais, enfrenta grandes barreiras. A comparacao entre os efeitos da IA e técnicas mais
convencionais pode ser relevante nesse ponto, uma vez que a IA ndo constitui uma novidade
absoluta em termos de invasividade e considerando que comparagcfes semelhantes entre
tecnologias convencionais e modernas ja foram feitas no contexto da regulacdo da guerra
cibernética. Nessas situagdes, as empresas podem nédo apenas fazer referéncia a legislacéo
nacional, mas também vincularem-se aos direitos humanos reconhecidos internacionalmente,

devido a criticidade do input de dados utilizado.

B. SITUACAO II: O RESULTADO (OUTPUT) DA IA CONDUZ A VIOLACOES
INVOLUNTARIAS DOS DIREITOS HUMANOS

Nesta secdo, fazemos referéncia aos abusos de direitos humanos originados do
desalinhamento entre 0s objetivos da maquina e a sua implementacdo (FLORIDI et. al., 2018).
Como ocorre com toda tecnologia, consequéncias indesejadas para uma tecnologia especifica
podem ter resultados devastadores. O exemplo do chatbot da Microsoft, Tay, expde as
consequéncias potenciais das falhas de design. Originalmente projetado para imitar os padrdes
de linguagem de uma garota americana de 19 anos, o robd de bate-papo acabou elogiando Hitler
e incitando o 6dio (HUNT, 2016). Ademais, exemplos de erros resultantes de programagéo ou
treinamento incorreto de IA que afetam os direitos humanos variam de riscos de seguranga em

veiculos autdbnomos a problemas de discriminacdo em softwares de recrutamento de

RDP, Brasilia, Volume 20, n. 106, 351-384, abr./jun. 2023, DOI: 10.11117/rdp.v20i106.732 | ISSN:2236-1766

oS .
Licenca Creative Commons 4.0



REVISTA

DIREITO

PUBLICO

Pégina | 369
trabalhadores. Muitos destes casos podem constituir violagdes ndo intencionais dos direitos

fundamentais, mas antes falhas técnicas ou atos de negligéncia. Nesse sentido, 0s vieses (biases)
podem constituir uma nova forma de violacéo dos direitos humanos, em que o perpetrador nao
tem interesse em violar os direitos humanos. Os impactos dessas falhas, vieses e erros sobre 0s
direitos humanos, entretanto, ndo devem ser subestimados. Angwin et al. (2016), por exemplo,
descobriram que as solucdes de 1A operadas pela policia discriminam pessoas negras, enquanto
a Amazon deixou de utilizar uma solugdo de IA que era tendenciosa contra mulheres em
candidaturas a empregos de natureza técnica. Obermeyer et al. (2019) apontaram que o sistema
de saude dos EUA confiava em um algoritmo para orientar as decisfes de satde que foi afetado
por um viés, levando a discriminacéo contra americanos negros.

Vieses que resultam na discriminacdo ilicita de individuos sdo os exemplos mais
representativos de violagdes involuntarias dos direitos humanos. As razdes pela discriminacao
acidental por solucgdes de IA variam, mas uma das principais fontes de falhas e violagdes de
direitos humanos desse tipo é que a IA frequentemente é incapaz de diferenciar causalidade de
correlacdo. Além disso, os problemas relativos a discriminacdo por IA muitas vezes se
relacionam a forma como a “variavel alvo” (target variable) e os “rotulos de classe” (class
labels) sdo calibrados, como os dados de treinamento sdo rotulados e coletados e a selegdo de
recursos e proxies. Diferentemente de outras situagdes em que a IA e os direitos humanos
entram em conflito, neste caso ha a vantagem de que as empresas ja comecam a entrar no radar
da lei, pois a maior parte dos paises proibe a discriminacdo com base em fatores como género
e religido. Juridicamente, os arcabougos normativos voltados a combater a discriminacgao
também consideram casos de discriminag&o ndo intencional, de modo que a maior parte das leis
também se aplica ao uso de IA. O uso de IA em circunstancias em que algumas formas de
discriminacdo ndo sdo explicitamente proibidas pode exigir mudancas legais e cddigos de
conduta voluntarios adaptados ao uso de IA (BORGESIUS, 2018). Com efeito, alguns co6digos
e diretrizes no campo da inteligéncia artificial, como os Principios de Asilomar, ja colocaram
em foco a questdo da nao-discriminacdo. Como a inteligéncia artificial pode ter um grande
impacto sobre a vida e sobre a propriedade, processos aptos a prevenir o viés e identificar

problemas éticos tempestivamente desempenham um papel essencial. A mitigagdo de
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preconceitos, portanto, endereca o risco de causar ou contribuir para abusos graves de direitos

humanos como uma questéo de compliance juridico.°

A consequéncia para as empresas € que, no que tange a qualidade dos produtos de IA,
as questdes relacionadas aos consumidores e os direitos humanos precisam ser compreendidos
de maneira interconectada; dai resulta que a simples probabilidade de que as decisGes de 1A
sejam melhores do que as humanas nédo é suficiente para a implementacdo de IA compativel
com os direitos humanos. Do ponto de vista regulatdrio, as solu¢des que tratam da aplicacdo de
padrdes minimos precisam ser compativeis com a estrutura de incentivos existente, ja que 0s
apelos morais nem sempre sdo fortes o suficiente para dissuadir as empresas de violar as
normas. O verdadeiro problema por tras do uso de IA, portanto, pode ser a auséncia de padrdes
de qualidade ou a negligéncia por parte do produtor. Do ponto de vista da ética empresarial, 0
precedente relevante seria o caso Ford Pinto da década de 1970. Nesse caso particular, a Ford
deu prioridade a maximizacao de lucros sobre a seguranga do produto e evitou investimentos
adicionais em seguranga, aceitando uma taxa de mortalidade mais elevada (STROBEL, 1980).

Para além dos padrfes de qualidade relativos aos impactos sobre os direitos humanos e
das estruturas contra a discriminacdo, a transparéncia desempenha papel importante para evitar
que o output conduza a violagdes relevancia de “processos transparentes de devida diligéncia
em direitos humanos, que envolvam a identificagdo dos riscos aos direitos humanos associados
aos seus sistemas de IA e a adogcdo de medidas eficazes para prevenir e/ou mitigar os danos
causados por tais sistemas” (CONSELHO DA EUROPA, 2019). Esse raciocinio se estende a
atuacdo de empresas privadas, que tratam de servigos de interesse relevante para as partes
envolvidas, como, por exemplo, no setor de salde. Mecanismos para fornecer mais
transparéncia podem incluir relatérios de sustentabilidade, que ja tratam dos impactos sobre 0s
direitos humanos. A titulo de exemplo, as empresas podem relatar os critérios usados nos
algoritmos dos mecanismos de candidatura a empregos e descrever 0s processos usados para
reduzir os riscos de viés.

Transparéncia sobre a abordagem da gestdo da IA, explicagdes quanto as solugdes de

IA e seus impactos potenciais sobre os direitos humanos, bem como os mecanismos de

10'Veja-se os Principios Orientadores da ONU sobre Negécios e Direitos Humanos.

Nota da tradutora: os principios em questdo estabelecem, em seu item 23 (c), que empresas devem tratar como
uma questdo de compliance juridico o risco de causar ou contribuir para graves abusos de direitos humanos, onde
quer que estejam operando.
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remediacdo, desempenham papeis centrais para garantir que a IA esteja em conformidade com

os direitos humanos. A intensidade dos mecanismos de enforcement desses principios, na forma
de regras de licenciamento e de auditoria, deve depender do impacto da solucdo de 1A e de sua

relevancia para os direitos humanos.

C. SITUA(;AO I11: O USO DE IA EM AREAS ESPECIFICAS CONFLITA COM OS
DIREITOS HUMANOS

Nas se¢Oes anteriores, discutimos os impactos da IA sobre os direitos humanos a partir
de uma perspectiva de pretensdes (claims). No entanto, uma perspectiva holistica sobre o tema
requer a incluséo de direitos que possibilitem a participagéo no processo de tomada de decisOes
politicas e sociais. A participacdo politica do cidaddo se expressa classicamente no direito de
voto e no direito de expressar sua opinidao. Ambos 0s conceitos podem estar ligados a nogédo de
“participacdo democratica”, que foi prevista como um principio orientador da regulacdo de 1A
pela Declaragdo de Montreal para o Desenvolvimento Responsavel da Inteligéncia Artificial
(ARTIFICIAL INTELLIGENCE CLUSTER STEERING COMMITTEE QUEBEC, 2019), e
ao “principio da autonomia”, previsto nos Principios de Asilomar sobre IA. A fim de ilustrar a
importancia de areas especificas para a discussdo sobre violagdes de direitos humanos,
particularmente no que tange a direitos de participacédo, sera dado foco ao comportamento das
empresas de IA no que se refere a liberdade de expresséao, por se tratar da area mais contestada
da ética em IA. Sua relevancia foi destacada pelo Relatorio da ONU “Promogao e protecao do
direito a liberdade de opinido e expressao”, que abordou o impacto da IA sobre a liberdade de
expressao e opinido e destacou o papel da Internet como plataforma para formar e articular
opinides (KAYE, 2017).

Em geral, a influéncia da 1A sobre a liberdade de opinido e expressdo parece ter duas
implicacdes para os tomadores de decisdes corporativas. Por um lado, os vieses criados pela |A
podem impactar a autodeterminacdo e a autonomia dos individuos para formar e desenvolver
opinides pessoais com base em informacgdes factuais e variadas (BALKIN, 2018; BRKAN,
2019). Os impactos da IA podem ser particularmente fortes, se considerarmos o papel
importante que as teorias do discurso atribuem ao pressuposto de que nenhum argumento
relevante deve ser suprimido ou excluido pelos participantes (HABERMAS, 1992). Como

resultado, a filtragem pela 1A poderia alterar o rumo do discurso e suprimir partes do espectro
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de opinido. A Declaracdo de Montreal argumentou, portanto, que salvaguardar a “democracia

contra a manipulagdo de informagdes para fins politicos” constitui um dos maiores desafios
¢éticos para os tomadores de decisdo, o que implica que as empresas precisam “prevenir e
mitigar” os efeitos negativos sobre o discurso por meio de avaliagdes de risco e da adogao de
padrdes de qualidade?.

Por outro lado, o uso de IA para censurar comentarios politicos especificos permanece
altamente problematico. O debate atual gira em torno da questdo de saber se a IA deve limitar
o discurso de odio (BBC, 2018). A primeira questdo diz respeito ao aspecto da viabilidade
técnica. A 1A ainda ndo parece ser capaz de distinguir entre comentarios apropriados e discurso
de 6dio. As linhas que separam expressoes de opinido “ainda permitidas” e comentérios de 6dio
podem ser dificeis de distinguir e dependentes do contexto: as solu¢Bes de 1A requerem uma
compreensdo da ironia e de expressoes especificas de determinado ambiente e cultura, tornando
a padronizacdo de decisdes de casos individuais uma tarefa muito rida. A segunda questdo é
de natureza mais teorica. A transferéncia da censura de comentarios para as empresas pode ser
questionavel ndo apenas em termos de liberdade de opinido, mas também quando se considera
0 principio do Estado de Direito, uma vez que decisbes anteriormente tomadas pelo Poder
Judiciario sdo substituidas por algoritmos empregados por empresas privadas (LA RUE, 2011).
Nessas circunstancias, torna-se, portanto, imprescindivel que as empresas e, especialmente, as
redes sociais estabelecam mecanismos de reparacéo que permitam aos individuos se protegerem
em casos de injustica. Ademais, o Relatério da ONU sobre a promogcéo e protecdo do direito a
liberdade de opinido e expressdo referiu-se a responsabilidade das empresas de “publicar dados
sobre remogdes de conteudo, [...] juntamente com estudos de caso e educacdo sobre formacao
de perfis comerciais e politicos” (KAYE, 2017). Devido ao fato de que 0 uso excessivo e a
subutilizacdo (FLORIDI et. al., 2018) de mecanismos de censura de comentarios nas midias
sociais podem ser igualmente prejudiciais aos direitos humanos, as empresas podem ser
obrigadas a enfatizar aspectos procedimentais, como a transparéncia perante terceiros,

avaliacdes de risco e padrdes operacionais, em maior extensdo do que em outros casos de 1A.

D. SITUACAO IV: UM VIOLADOR DOS DIREITOS HUMANOS USA 1A

11 Vide os Principios Orientadores da ONU (United Nations Guiding Principles on Business and Human Rights).
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Na secdo final, lidamos com o caso de uso mais problematico, ou seja, o uso de IA para

infringir direitos humanos. Esta forma de uso de IA é normalmente chamada de “TIA maliciosa”
e a regulamentacdo de 1A tem dedicado grande atengdo a esse aspecto, que pode até mesmo ser
considerado o seu principio mais antigo*?. A diferenca com relagdo aos casos anteriormente
citados esta na intencdo de usar a A como instrumento de violacao de direitos humanos. Nesse
sentido, a violacdo dos direitos humanos ndo é uma externalidade ou um ato de negligéncia,
mas sim o objetivo da solugéo de IA.

Possiveis cendrios desse tipo incluiriam o uso de algoritmos para discriminar membros
de sindicatos em processos automatizados de remuneracdo e promocao, ou programas que -
deliberadamente - favorecem certos grupos étnicos na distribuigcdo de servicos sociais. Ambos
0S €asos constituem atos de discriminacéo e retratam violacOes graves do direito ao tratamento
igual e justo. Embora o Poder Legislativo possa estabelecer disposicdes legais e mecanismos
de triagem para prevenir violagOes de direitos humanos sob sua jurisdi¢do, violagdes de direitos
humanos planejadas fora de seu escopo sdo muito mais dificeis de prevenir.

Desenvolvimentos recentes em alguns paises geram preocupacdes de que a combinacao
de IA com big data possa fortalecer os mecanismos de vigilancia de Estados que vivem a
margem das leis internacionais, ou organizacdes terroristas . Um exemplo que ressalta a
relevancia pratica da ndo maleficéncia é a repressdo do governo chinés as minorias étnicas.
Recentemente, a vigilancia governamental se expandiu e foi combinada com o uso de IA para
acessar bancos de dados de material bioldgico e genético, com vinculo com sistemas de
reconhecimento facial (UHRP, 2018). As medidas do governo chinés também levantam
questdes relativas a legitimidade, uma vez que alguns desses aplicativos parecem ser usados
em conexd@o com medidas de repressao a parcelas da oposi¢do chinesa ou a minorias nacionais
(KUO, 2019). De acordo com um relatério do New York Times em 2019 (MOZUR, 2019),
startups chinesas criaram algoritmos para monitorar muculmanos étnicos na provincia chinesa
de Xinjiang, o que gerou criticas de varias ONGs e também de governos (MOGHERINI, 2018)
e de organizacGes internacionais (ONU, 2018). A existéncia de sistemas de cameras com o
objetivo de aumentar o controle sobre os cidaddos, combinados com campos de detencdo e

ferramentas de reconhecimento facial, reforcam a urgéncia do assunto (ZENZ, 2019). Os

12 VVeja-se a Lei de Asimov: “Um robd ndo pode ferir um ser humano ou, por inagdo, permitir que um ser humano
sofra algum dano”.
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eventos que ocorrem em Xinjiang constituem uma violacdo dos direitos humanos, uma vez que

as intervencdes do Estado entram em conflito com as considera¢bes de proporcionalidade e
com o uso legitimo do poder do Estado. O fato de os membros de minorias étnicas serem
geralmente colocados sob suspeita, as violagdes ao direito a integridade fisica e a igualdade de
tratamento (como o artigo 18/19/21/29 da Lei de Contraterrorismo da Republica Popular da
China, ou o “Regulamento sobre Desradicalizacdo”) e os pouco exigentes requisitos legais para
a detencdo de individuos parecem confirmar esta opinido (THUM, 2018).

Esses casos naturalmente geram repercussdes de governanca para empresas que
fornecem tecnologias para regimes repressivos, porque a IA se qualifica como uma tecnologia
de uso dual.

A natureza de uso dual se aplica explicitamente a softwares de reconhecimento facial e
de voz, a colecdo de dados biologicos e aos bancos de dados de policiamento preditivo. De
acordo com Principios Orientadores da ONU sobre Negdcios e Direitos Humanos, as empresas
precisam, portanto, considerar como essas tecnologias serdo utilizadas pelo usuario final e se
precisam estabelecer medidas de devida diligéncia especificas para o pais, de modo a evitar
casos de uso indevido. Isso também € importante do ponto de vista de compliance, uma vez que
as violagcOes de direitos humanos entranhadas na cadeia logistica mais ampla de empresas ja
podem recair sob o escopo de leis com efeitos extraterritoriais, incluindo a Lei de Escraviddo
Moderna, do Reino Unido, ou a Lei Magnitzky, dos EUA.

Apesar disso, o carater de uso dual da IA pode ser util para que as empresas detectem
violagfes dos direitos humanos. As tecnologias modernas tém apoiado decisivamente o
trabalho de jornalistas, ativistas e académicos em suas pesquisas sobre os eventos em
andamento em Xinjiang e em outros lugares (THUM, 2018; ZENZ, 2019). Um caso concreto
em que a A teve um impacto positivo sobre os direitos humanos inclui o uso de blockchain na
cadeia de suprimento de cobalto, para ajudar empresas e governos a avaliar se 0 material esta
envolvido em questdes de direitos humanos (SULKOWSKI, 2019). Os relatérios também
destacaram o papel da IA na deteccédo e no combate ao crime financeiro e lavagem de dinheiro,
bem como na verificacdo da existéncia de san¢des (ZIMILES e MUELLER, 2019).

Embora o uso de algoritmos e de tecnologias de blockchain possa ser central para
rastrear violagdes de direitos humanos no futuro e aumentar a pressdo sobre as empresas para

cumprir os padrdes de direitos humanos ao operarem no exterior, 0 uso dessas tecnologias pode
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atingir certas limitagfes concretas. Os paises com maior tamanho econdmico e peso politico

s80 mais propensos a resistir aos mecanismos de sancdo que lhes sdo impostos e tém mais
capacidade para contornar as san¢des impostas individualmente. A prevencao efetiva de tais
acOes é, portanto, ndo apenas uma questdo de legislacdo especifica da 1A, mas também uma

questdo de politica externa e de aplicacdo das normas internacionais de direitos humanos.

VII. CONCLUSAO

Neste artigo, examinamos as responsabilidades dos atores corporativos para a aplicacéo
e concretizacdo dos padrdes de direitos humanos no contexto da inteligéncia artificial. Em geral,
descobrimos que o uso de IA - mesmo em decisfes de vida ou morte - ndo entra, em principio,
em conflito com o principio da autodeterminagdo moral. No entanto, o tratamento da A precisa
ser baseado em consideracdes mais amplas de direitos humanos. A aplicacdo geral da IA em
situacgdes irreversiveis e de escolhas dificeis, por exemplo, precisa obedecer a regras universais
e abstratas, que podem evoluir a partir de um discurso aberto e democratico.

Em uma etapa posterior, delineamos os desafios para as empresas em relacdo as
condutas de direitos humanos impostas pela inteligéncia artificial. De acordo com o critério de
beneficéncia, que decorre da ética de IA, a IA tem como objetivo beneficiar os seres humanos
e atingir o bem comum. Esta ideia pode estar ligada a realizagcdo progressiva dos direitos
humanos, em linha com o Pacto Internacional sobre Direitos Econdémicos Sociais e Culturais,
bem como com a estrutura dos Objetivos de Desenvolvimento Social da ONU. Encontramos
muitos casos que mostram que o uso de 1A pode levar a realizagdo dos direitos humanos,
especialmente quando se trata de salde, combate a pobreza e educagdo, e que as empresas
podem desempenhar um papel positivo no oferecimento de solugbes de IA que abordem
questdes relevantes de direitos humanos.

Em outros contextos, em que as a¢Oes das empresas podem entrar em conflito com os
direitos humanos, torna-se necessario o estabelecimento de mecanismos de governanca quanto
aos casos de uso de IA, com vistas a prevenir as violagoes dos direitos humanos. No caso do
input de dados, a aplicacdo de IA geralmente ndo é problematica, desde que todas as partes
envolvidas consintam com as condig¢des de seu uso e desde que 0 uso esteja em conformidade
com os padrdes éticos e legais. O principio do consentimento, entretanto, pode ser questionado,

dada a assimetria de poder entre a empresa e 0 consumidor. Isso se aplica especificamente a
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interacdo entre empresas e autoridades publicas. Outra area de potenciais violagdes dos direitos

humanos se encontra nos vieses que levam a discriminacéo ilicita. Aqui, as empresas precisam
aderir a padrdes de qualidade e elucidar, com transparéncia, a tomada de decisdes corporativas
e os riscos de violagdes dos direitos humanos que resultam do uso de IA. Além disso, 0 uso de
IA € questionavel em alguns casos e ambientes, especialmente quando se trata da participacédo
dos cidadédos ou da transferéncia de poderes de decisdo com consequéncias impactantes. Para
prevenir as violagbes ao direito de opinido, as empresas precisam desenvolver medidas
preventivas e construir uma infraestrutura interna voltada a remediar as violagdes dos direitos
humanos. Por fim, a Gltima questdo relacionada a 1A e aos direitos humanos diz respeito aos
atores que usam a |A para violar os direitos humanos. Em contraste com 0s mecanismos
anteriores de enforcement, as vantagens da IA sdo que os seus resultados sdo mais confiaveis e
mais rapidos. Contudo, o enforcement de direitos humanos face a atores estatais representa um
grande desafio a empresas que atuam internacionalmente, uma vez que o direito internacional
tem progressivamente enfatizado as responsabilidades corporativas.

Ao avaliar esses aspectos da discusséo sobre IA e direitos humanos, constatamos que 0s
tomadores de decisfes corporativas sdo confrontados com desafios complexos, que incluem a
transparéncia, problemas de qualidade de dados e o gerenciamento da cadeia logistica. O input
e 0 output da IA, os usuéarios e a forma como as tecnologias sdo utilizadas ensejam
possibilidades regulatorias completamente distintas e, portanto, requerem medidas adequadas

a situacao.
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