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RESUMO: O presente artigo busca demonstrar a possivel relacdo de aprofundamento do
Estado de Coisas Inconstitucional do sistema carcerario brasileiro através da adocao de
algoritmos de reconhecimento facial para fins de seguranca publica. Através de uma
analise dos pressupostos reconhecidos pelo Supremo Tribunal Federal na ADPF 347 e dos
indicios de existéncia de viés racial nos algoritmos de reconhecimento facial amplamente
divulgadas pela midia e em estudos recentes, sera estudada a hipétese de que a utilizacéo
de sistemas com essa tecnologia acaba por agravar a situacao reconhecida na decisao.
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ABSTRACT: This article seeks to demonstrate the possible relationship of deepening the
Unconstitutional State of Things in the Brazilian prison system through the adoption of facial
recognition algorithms for public security purposes. Through an analysis of the assumptions
made by the Federal Supreme Court in ADPF 347 and the evidence of the existence of
racial bias in the facial recognition algorithms, the hypothesis studied will be that the use of
systems with this technology ends up aggravating the situation recognized in the decision.
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INTRODUCAO

As inovacfes tecnoldgicas que ocorrem no mundo estdo trazendo ao Brasil novas
possibilidades para solucfes de problemas antigos. Um exemplo € a ideia de que a solucéo
de muitos dos problemas do setor publico brasileiro € a ado¢do de novas tecnologias.
Entretanto, na area de combate ao crime e investigacfes criminais, o uso de algoritmos
para combater os niveis elevados de violéncia do pais podem aprofundar mais ainda
problemas estruturais da sociedade.

O presente artigo propde uma analise sobre a adocdo de tecnologias de
reconhecimento facial para investigagdes criminais e/ou solugcéo para a diminuicdo dos
indices de violéncia do pais, e 0s possiveis riscos para direitos fundamentais em escala
massificada dentro da realidade carceraria brasileira.

A adocdo de tecnologias de reconhecimento facial em areas publicas,
principalmente por forgcas policiais, vem sendo alvo de criticas e exposi¢do de abusos no
mundo inteiro. Problemas envolvendo vieses raciais, acuracia de identificacbes para

minorias étnicas e abusos repressivos do Estado sdo as principais criticas ja

57 Mestrando no IDP. E-mail: alisson.possa@gmail.com
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comprovadas®® por pesquisas. No Brasil, a adocdo dessas tecnologias esta tomando forca
nos ultimos anos pelas forcas policiais®, mesmo com os problemas sendo expostos
cotidianamente por entidades de defesas de direitos humanos.

O escopo desse trabalho é uma analise sobre a relacdo entre os problemas
decorrentes dos vieses raciais e étnicos das tecnologias de reconhecimento facial e o
Estado de Coisas Inconstitucional do problema carcerario brasileiro nas violagdes de
direitos humanos, principalmente no que diz respeito a presuncao de inocéncia e ao direito
a igualdade de pessoas negras. Também sera analisado o efeito de regulacdes em
protecdo de dados e inteligéncia artificial no Brasil afetam a utilizacdo dessas tecnologias
no ambito persecutorio.

Para tanto, a pergunta que o trabalho busca responder é: de que forma as
tecnologias de reconhecimento facial trazem um novo elemento de aprofundamento do
Estado de Coisas Institucional na realidade carceraria brasileira?

A hipotese trabalhada é que as tecnologias de reconhecimento facial podem reforcar
o Estado de Coisas Inconstitucional no sistema prisional brasileiro, notadamente a o
racismo existente, através do viés racial reproduzido algoritmicamente.

Para solucionar o problema proposto, a metodologia utilizada é predominantemente
bibliografica e documental através de pesquisa jurisprudencial, doutrinaria e jornalistica.

O marco tedrico utilizado foi a decisdo do Supremo Tribunal Federal que reconheceu
o Estado de Coisas Inconstitucional no sistema carcerario brasileiro com enfoque nos
problemas envolvendo as violagdes de direitos de minorias e presuncéao inocéncia.

Inicialmente € analisada a decisdo do Supremo Tribunal Federal acima citada sendo
identificado os elementos caracterizados de uma situacdo em estado de coisas
inconstitucional.

Em seguida, sera exposto como as tecnologias de reconhecimento facial possuem
viés racial, seja por erros de reconhecimento, seja por serem frutos de um racismo
estrutural da sociedade, e acabam por ser mais um meio de violacdo de direitos
fundamentais de populacdes negras.

Também serdo analisadas as possiveis consequéncias das novas regulacdes de

58 Uma pesquisa da Georgetown Law School em 2016 indicou vieses raciais em algoritmos de
reconhecimento facial utilizados por forcas policiais nos Estados Unidos. Disponivel em:
https://www.theguardian.com/technology/2016/apr/08/facial-recognition-technology-racial-bias-police.
Acesso em: 25 jun. 2021.

59 No dia 28/01 foi inaugurado o Laboratério de Identificacdo Biométrica — Facial e Digital em Sdo Paulo para
auxiliar a policia do estado em investigac8es criminais. Disponivel em: https://www.conjur.com.br/2020-jan-
29/policia-paulista-usara-reconhecimento-facial-investigacoes. Acesso em: 25 jun. 2021.
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Inteligéncia Atrtificial e Protecdo de Dados Pessoais que estdo despontando em varios
paises no mundo e no Brasil na andlise dos sistemas de reconhecimento facial e seus
efeitos em direitos fundamentais na realidade brasileira.

Por fim, sera estabelecida a relacdo entre as tecnologias de reconhecimento facial
e o Estado de Coisas Inconstitucional no sistema carcerario brasileiro sendo demonstrado
o0 preenchimento dos trés requisitos identificados pelo Supremo Tribunal Federal para a
caracterizacao da figura.

1 - O ESTADO DE COISAS INCONSTITUCIONAL NO BRASIL

O Estado de Coisas Inconstitucional € uma figura de violacdo permanente de direitos
fundamentais, inicialmente desenvolvido pela Suprema Corte Colombiana® em 1997. As
violagdes possuem trés elementos em comum, conforme Machado (2020, p. 631-664)( (i)
sao “o resultado de uma causa estrutural ou histérica” que (ii) “ndo pode ser atribuida a um
unico ente mas ao Estado em seu conjunto” e que (iii) “exige a ado¢céo de medidas de longo
prazo”.

No Brasil, a figura foi reconhecida pelo Supremo Tribunal Federal no julgamento da
medida liminar da ADPF 347 em 2015 no sistema carcerario brasileiro.

O ponto de partida para o reconhecimento foi do voto do relator que listou as
condicdes que 0s presos estao sujeitos no pais, de acordo com o Ministro Marco Aurélio:

superlotacdo dos presidios, torturas, homicidios, violéncia sexual, celas imundas e
insalubres, proliferacdo de doencas infectocontagiosas, comida imprestavel, falta
de agua potavel, de produtos higiénicos basicos, de acesso a assisténcia judiciria,
a educagédo, a saude e ao trabalho, bem como amplo dominio dos carceres por
organizacfes criminosas, insuficiéncia do controle quanto ao cumprimento das
penas, discriminagcéo social, racial, de género e de orientacdo sexual (AURELIO,
2015, p. 23).

Tais condi¢cbes, segundo o ministro, criaram nos presidios um ambiente de
estigmas, uma vez que aqueles sujeitos ao ambiente prisional se tornam “lixo do pior
tratamento possivel” e lhes sdo negados direitos basicos a existéncia minima dentro do
carcere, segundo o ministro Marco Aurélio (2015, p. 25). Mas o estigma nédo termina ai,
uma vez fora do ambiente prisional, a ressocializacado néo se concretiza, sendo comum a

reincidéncia e perpetuando o problema (AURELIO, 2015).

Essa situacdo afeta principalmente pessoas negras, segundo os dados

60 Por ocasido da Sentencia 559 de 1997 que reconheceu varios elementos como estruturantes de um
Estado de Coisas Inconstitucional.
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apresentados no 14° Anuario Brasileiro de Seguranca Publica: é relatado que em 2019 os

negros representavam 66,7% da populacéo carceraria brasileira. Segundo as os dados do

Anuério:
Por outro lado, quanto a raga/cor, identificamos também uma forte concentracdo
entre a populagdo negra. Em 2019, os negros representaram 66,7% da populacdo
carceraria, enquanto a populagdo nao-negra, aqui considerados brancos, amarelos
e indigenas, segundo a classificacdo adotada pelo IBGE, representou 33,3%. Isto
significa que para cada ndo-negro preso no Brasil em 2019, 2 negros foram presos.
E um pouco mais que o dobro, quando comparado aos ndo-negros, em especial 0s
brancos (ANUARIO, 2020, p. 307).

Isso ndo so reforca o argumento de um racismo estrutural no sistema carcerario
brasileiro como também é consequéncia de um sistema estigmatizante, pois, ao negar o
status de individuos dentro do cércere, a sociedade perpetua o estere6tipo de criminoso
como um individuo de pele negra.

Em voto na mesma decisdo, 0 ministro Luis Fachin também proferiu a mesma
concluséo:

Os estabelecimentos prisionais funcionam como instituicbes segregacionistas de
grupos em situacdo de vulnerabilidade social. Encontram-se separados da
sociedade os negros, as pessoas com deficiéncia, os analfabetos. E ndo ha
mostras de que essa segregacao objetive - um dia - reintegra-los a sociedade, mas
sim, mantélos indefinidamente apartados, a partir da contribuicdo que a
precariedade dos estabelecimentos oferece a reincidéncia (FACHIN, 2015, p. 56).

O trecho acima reconhece jurisprudencialmente o que os nimeros acima citados
demonstram: que o sistema carcerario brasileiro tem como caracteristica a segregacao
racial. Esse reconhecimento € importante quando da andlise de pesquisas que indicam a
reproducao do racismo através de algoritmos.

Ainda, é caracteristica reconhecida pelos ministros na decisdo em analise que o
Estado de Coisas Inconstitucional ndo é atribuido a um ato ou a um Poder, mas sim € uma
falha sistémica, através de acdes e omissdes, de todos os Poderes e entes da federacéo.
Nesse sentido, em sua preliminar, o ministro Marco Aurelio trouxe a seguinte visao
panoramica:

Ha relacdo de causa e efeito entre atos comissivos e omissivos dos Poderes
Publicos da Unido, dos Estados e do Distrito Federal, atacados nesta acao, e o
quadro de transgressdo de direitos relatado. O afastamento do estado de
inconstitucionalidades, conforme se pretende nesta acdo, s6 é possivel mediante
mudanca significativa do comportamento do Poder Publico, considerados atos de
natureza normativa, administrativa e judicial (AURELIO, 2015, p. 22).

Na mesma linha, o ministro Luis Fachin também alude como pressuposto de um

Estado de Coisas Inconstitucional a falha sistémica do Poder Publico como um todo:

As questfes atinentes ao sistema penitenciario nacional hd muito ndo encontram
espaco fértil ou adequado de tratamento pelos poderes Executivo e Legislativo. Os
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direitos dos encarcerados ndo encontram qualquer espaco na criagdo e
implementacao de politicas publicas (Executivo) e tampouco em qualquer atuagao
legislativa (Legislativo) (FACHIN, 2015, p. 50).

Portanto, € seguro concluir que a decisdo, ao reconhecer a figura de
inconstitucionalidade permanente no sistema carcerario, traz como pressuposto, conforme
o reconhecimento de falhas dos trés Poderes e dos entes da federagéo, que existam agdes
fora do sistema carcerario que contribuem para essa figura de violacdo estrutural de
direitos fundamentais.

O reconhecimento das falhas pelos trés poderes da Unido, dos Estados e do Distrito
Federal é importante quando falamos de seguranca publica, considerando que a adogéo
de sistemas de reconhecimento facial acontece em niveis municipais, estaduais e federais
através de politicas estabelecidas pelos respectivos executivos, validadas pelos
legislativos e as prisGes delas decorrentes validadas pelos judiciarios.

E nesse sentido que sera demonstrado que as tecnologias de reconhecimento facial

sd0 mais uma maneira de perpetuacao dessa situacao no Brasil.

2 — AS TECNOLOGIAS DE RECONHECIMENTO FACIAL COMO REFORCO AO
RACISMO ESTRUTURAL

Primeiramente é necessario delinear como o debate sobre utilizacdo da vigilancia
algoritmica passou a ser central no contexto da seguranca publica no Brasil. Esse debate
passa pelo desenvolvimento de tecnologias como Internet das Coisas e algoritmos com
treinamentos baseados em estatisticas.

A evolucao da tecnologia junto a evolug¢ao da internet como sistema de interconexao
entre pessoas e maquinas resultou em meios de coleta de dados de forma massificada e
em grande escala. Atualmente, principalmente impulsionado pelo interesse de mercado na
utilizacdo de dados como mecanismo de alcance de seus produtos e melhora na eficiéncia
de seus resultados financeiros, todos os dispositivos que possuem acesso a uma conexao

de internet coletam dados para finalidades que, em muitos casos, podem néo ser claras.

Uma definicdo sobre Internet das Coisas é:

Um mundo onde objetos fisicos sédo perfeitamente integrados em uma rede de
informacdes, e onde objetos fisicos se tornam participantes ativos nos processos
negociais. Servicos sdo disponibilizados para interagir com esses "objetos
inteligentes" pela Internet, consultar seu estado e informacg8es associadas a eles,
levando em conta problemas de seguranca e privacidade (HALLER et al., 2008).

O elemento de interconexao entre objetos fisicos € de extrema importancia, pois ele
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permite a coleta de dados em maneira massificada, principalmente em areas publicas,
tanto de tipos quanto de quantidade de dados.

O atual estado de desenvolvimento da Internet das Coisas facilita a coleta de
imagens sem que individuos tenham conhecimento, trazendo problemas de ordem da
privacidade e no caso de reconhecimento facial para fins de seguranca publica. Essa

relagéo tem a ver com a falta de transparéncia e controle:

Entretanto, usuarios frequentemente ndo tomam conhecimento de tecnologias de
Internet das Coisas, uma vez que ndo existem mecanismos uniformes para a
descoberta deles, muitos menos acessar as configuracdes de privacidades que
essas tecnologias podem suportar. Por exemplo, ndo existe uma maneira
padronizada para determinar se uma area esta sobre vigilancia de video e quais
algoritmos séo aplicados nas imagens coletadas pelas cameras (por exemplo,
reconhecimento facial, reconhecimento de expressdes faciais, reconhecimento de
cenas, mensuragdo de engajamento com produtos®! (DIAS et al., 2018, p. 35-46).

A coleta desses dados fornece material para desenvolvimento de tecnologias com
base em estatisticas, como as tecnologias de reconhecimento facial. O desenvolvimento
dessas tecnologias acontece ha mais décadas, mas é com a possibilidade de interconexao
de objetos que as atuais tecnologias passaram a ter elevados graus de acerto e seu uso
expandido para areas como seguranca publica.

Isso decorre do fato que é possibilitado ao Estado coleta de dados de imagem
através de varias cameras em locais publicos, garantindo a possibilidade de identificar
qualquer individuo que transite pelo local.

As tecnologias de reconhecimento facial contam com algoritmos que realizam o uso
dos dados da imagem de um individuo para realizar a identificacdo biométrica, algo que &
também chamado de vigilancia algoritmica (INTRONA; WOOQOD, 2004, p. 177-198).

Todavia, o0 mundo passou a ver com olhos criticos o desenvolvimento desses
sistemas automatizados.

Em 2020, a IBM, uma das maiores empresas de tecnologia do mundo abandonou o
desenvolvimento de tecnologias de reconhecimento facial em massa em consequéncia do

potencial de perpetuacdo do racismo pelos algoritmos nesses sistemas e fez um apelo ao

61 Traducao livre. No original; “Instead, users are often unaware of the presence of loT technologies, as there
is no uniform mechanism for discovering them, let alone accessing any privacy settings these technologies
might support. For instance, there is no standardized way of determining whether an area is under video
surveillance and what algorithms might be applied to the footage captured by cameras (for example, facial
recognition, facial expression recognition, scene recognition, measuring engagement with products)”
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Congresso norte-americano por regulagédo na area.%?

Na Europa, as duas autoridades responsaveis pela supervisdo de aplicacdo das
legislacdes de protecdes de dados pessoais, European Data Protection Board e European
Data Protection Supervisor, se posicionaram em junho de 2021 pela proibicao de utilizacédo
de algoritmos de inteligéncia artificial para reconhecimento facial em ambientes publicos

por seus riscos, principalmente para minorias:

Levando em conta o0s riscos extremamente altos impostos por identificacdo
biométrica remota de individuos em espacos publicos, a EDPB e a EDPS clamam
por um banimento geral em qualquer uso de inteligéncia artificial para
reconhecimento automatizado de caracteristicas humanos em espacos publicos,
como reconhecimento facial, padrdo de caminhada, digitais, DNA, voz, digitacdo
ou outros sinais biométricos ou comportamentais, em qualquer contexto.
Similarmente, a EDPB e a EDPB recomendam o banimento de sistemas de
inteligéncia artificial que utilizam biometria para caracterizar individuos em grupos
baseados em etnicidade, género, orientacéo politica ou sexual, ou qualquer outros
critérios em que a discriminacdo é proibida pelo Artigo 21 da Carta de Direitos
Fundamentais.® (tradugdo nossa).

Entretanto, no Brasil a tendéncia segue na contraméo®. A sociedade brasileira
clama por maneiras de diminuir a violéncia nos grandes centros urbanos, passando a ter
um grau elevado de adesdo a medidas autoritarias, resultando em uma propenséao social
em aceitar a utilizacdo de sistemas de reconhecimento facial em espacos publicos como
maneira de combate ao crime.

Segundo pesquisa conduzida pelo Férum Brasileiro de Seguranca Publica em 2015,

intitulado Medo da Violéncia e o Apoio ao Autoritarismo no Brasil — indice de Propensao

ao apoio a Posicbes Autoritarias:

E é com base nestas medidas de medo e de autoritarismo que o FBSP reitera o
papel do medo da violéncia e da seguranca publica na determinacdo dos rumos e
sentidos do debate politico brasileiro nos préximos meses. O modo como o tema
sera incorporado e priorizado pelos diferentes atores e pela sociedade civil deve
determinar a maior ou menor probabilidade de sucesso de discursos radicais na
agenda eleitoral que se avizinha. Os resultados do indice de autoritarismo

62 Noticia que foi divulgada mundialmente em grandes veiculos de informac¢des: IBM abandons 'biased' facial
recognition tech. BBC. Londres. 09 de junho de 2020. Disponivel em: https://www.bbc.com/news/technology-
52978191. Acesso em: 30 jun. 2021.

63 Nota conjunta das autoridades: EDPB & EDPS call for ban on use of Al for automated recognition of human
features in publicly accessible spaces, and some other uses of Al that can lead to unfair discrimination.
European Data Protection Board. Brussels. 21 de junho de 2021. Disponivel em:
https://edpb.europa.eu/news/news/2021/edpb-edps-call-ban-use-ai-automated-recognition-human-features-
publicly-accessible_en. Acesso em: 30 jun. 2021.

64 Noticia pela jornalista Tailane Muniz demonstrando que o reconhecimento facial ja é utilizado para
realizacdo em prisdes: Reconhecimento facial jA prendeu 35 na Bahia; 3 mil sdo alvos da policia. Correio 24
Horas. Salvador. 01 de junho de 20109. Disponivel em:
https://www.correio24horas.com.br/noticia/nid/reconhecimento-facial-ja-prendeu-35-na-bahia-3-mil-sao-
alvos-da-policia/. Acesso em: 30 jun. 2021.
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sugerem que segmentos que enxergam na aniquilagdo autoritaria da
cidadania e da liberdade a forma de impor e manter a ordem, a moral e os
bons costumes parecem ganhar eco a partir das incertezas sociais e politicas
em que vivemos. No entanto, como vivemos em uma sociedade dindmica e plural,
é possivel supor que quem melhor administrar as expectativas e for capaz de
propor um projeto politico e institucional que faca frente ao medo e a inseguranca
tende a levar vantagem até mesmo em relacdo aos grupos mais radicais. (grifo
nosso)

A utilizacdo desses sistemas em espacos publicos garante vigilancia constante do
Estado, podendo monitorar as atividades de todos os cidad&os e violar a privacidade
individual em nome do discurso de maior seguranca.

Essa vigilancia algoritmica para finalidade de seguranca publica, seja em
investigacdes criminais, seja para a prevencao de crimes, passou a ser adotada ha alguns
anos no Brasil e estudos ja foram realizados demonstrando problemas de ordem racial. Em
2019 o Relatorio Retratos da Violéncia — Cinco meses de monitoramento, andlises e
descobertas produzido pela Rede Observatorio de Seguranca analisou 151 casos de
prisbes com base em reconhecimento facial em quatro estados do Brasil e verificou que
no estado da Bahia 90,5% dos presos eram negros.

Ocorre gue algumas pesquisas recentes indicam erros de reconhecimento (troca de
um individuo por outro ou ndo reconhecimento do individuo) que acontecem com maior
frequéncia envolvendo pessoas negras. Isso leva a uma possivel conclusdo de que os
algoritmos reproduzem preconceitos raciais da sociedade.

Em 208 foi anunciado que um estudo conduzido pela pesquisadora Joy Buolamwini
através do Massachusetts Institute of Technology encontrou taxa de erros de 0.8% em
sistemas de reconhecimento facial para reconhecimento de homens de pele clara,
enquanto para mulheres negras a taxa de erro ficou em 34%.%°

Esses erros decorrentes da execucdo do algoritmo que causam a identificacéo
errada, trocando um individuo pelo outro, levam a violagdes de direitos fundamentais de
toda a populacao negra, pois acaba por atingir pessoas que podem né&o estar envolvidas
em crimes. Isso ja ocorreu em 2020 com a prisao incorreta através de erro de algoritmo de
reconhecimento facial com Robert Williams, um estadunidense negro na cidade de

Detroit.56

650 estudo teve suas conclusdes publicadas por Larry Hardesty na pagina de noticias da universidade: Study
finds gender and skin-type bias in commercial artificial-intelligence systems. MIT News Office. Cambridge. 11
de fevereiro de 2018. Disponivel em: https://news.mit.edu/2018/study-finds-gender-skin-type-bias-artificial-
intelligence-systems-0212. Acesso em: 30 jun. 2021.

66A noticia foi publicada mundialmente pelas repercussées no discurso de igualdade racial: Policia dos EUA
prende injustamente homem negro identificado por tecnologia de reconhecimento facial. [S.L]. 25 de junho
de 2020. Disponivel em: https://gizmodo.uol.com.br/policia-prende-homem-negro-reconhecimento-errado/.
Acesso em: 30 jun. 2021.
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Esses algoritmos, no Brasil, acabam por apresentar uma maneira de perpetuar o

racismo estrutural que ja € amplamente reconhecido no sistema penal:

Isso porque, a seletividade do sistema penal, demonstrada previamente, comprova
que a populacdo negra ja sofre diuturnamente com o estereétipo de criminoso,
desde microagressées que envolvem uma excessiva vigilancia em estabelecimento
comercial, cuja intencionalidade é facilmente negada, até casos de prisdes
indevidas e injustas. Com uma tecnologia em que o proprio algoritmo cumprira este
papel de indicar pessoas negras, equivocadamente, como potenciais suspeitas de
um crime, novamente elas estardo “sujeitas a automatizacdo de constrangimentos
e violéncias, como abordagens policiais indevidas e atribuicdo inveridica de
antecedentes criminais” (SILVA; SILVA, 2019, p. 12).

Ou seja, essa perpetuacdo do racismo estrutural via algoritmica tem como
consequéncia a violagao de direitos como igualdade e presuncdo de inocéncia, uma vez

gue individuos negros podem ser apontados como suspeitos de crimes como

consequéncia de uma discriminacédo racial (racial bias) em seu treinamento.

Um exemplo utilizado Alex Najibi no cenario da policia dos Estados Unidos da

Ameérica ajuda a esclarecer o conceito de viés racista nos treinamentos algoritmicos:

Americanos negros possuem maior propensdo a prisao e encarcerados por crimes
de menor potencial ofensivo do que Americanos brancos. Consequentemente,
Americanos negros sdo super-representados em bancos de fotos de prisdo que
algoritmos de reconhecimento facial utilizam para previsées. A presenca de negros
nesses sistemas cria um ciclo de realimentacdo em que estratégias policiais
racistas levam a indices desproporcionais de prisdo de negros, que por sua vez
sao objetos de vigilancia (NAJIBI, 2020).

Esse tipo de erros decorrentes de discriminacgéo racial nos algoritmos ja foi verificado
em grandes redes sociais, como o caso em que cortes de fotos na rede social Twitter dava
preferéncia a pessoas brancas (CAPUTO, 2021).

Ja existem estudos comprovando a discriminacéo racial em algoritmos:

Em 2016, um estudo da ProPublica demonstrou que uma das ferramentas mais
utilizadas nos EUA para avaliacdo de risco de reincidéncia criminal, conhecida
como COMPAS (Correctional Offender Management Profiling for Alternative
Sanctions), apresentava viés racial, classificando pessoas brancas como menos
arriscadas e negras como mais arriscadas do que de fato eram, além de identificar
afrodescendentes como duas vezes mais propicios do que os brancos ao
cometimento de crimes violentos.8 Tal diferenciacdo ocorre principalmente em
razdo da utilizacdo de dados histéricos de prisdes e condenacdes anteriores, que
acabam por perpetuar praticas policiais e judiciais racistas, exacerbando as
disparidades raciais enraizadas na sociedade (GUEDES, 2019, p. 2).

Com esses problemas, seja pela predisposi¢cdo de um sistema indicar uma pessoa

negra como possivel autora de crime, seja pela identificacdo errada de uma pessoa negra
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por outra, fazem dos sistemas de reconhecimento facial uma fonte de violacGes
sistematicas a direitos fundamentais como igualdade e presuncéo de inocéncia por parte
do Estado, responsavel pela ado¢éo desses algoritmos ou pela omissao dele em n&o coibir

a utilizagao dos sistemas.

3 — O EFEITO DAS REGULACOES EM INTELIGENCIA ARTIFICIAL E PROTECAO DE
DADOS NO PROBLEMA EM ESTUDO

Uma das grandes tendéncias regulatorias do século XXI tem sido regula¢cdes para
novas tecnologias que podem trazer danos a direitos fundamentais de individuos e
minorias.

E preciso levar em conta como essas regulacbes podem afetar a utilizacdo de
sistemas de reconhecimento facial e as consequéncias no Estado de Coisas
Inconstitucional do sistema carcerario brasileiro.

Destarte, a protecdo de dados pessoais €, dentre os dois tipos de regulacbes, a
mais antiga, mas que as recentes mudancas na logica normativa incorporaram as
preocupacdes de coletas massificadas e decisdes automatizadas.

As regulacdes de protecao de dados pessoais remontam as décadas de 70 e 80 em
paises europeus como Alemanha, Austria, Dinamarca, Franca, Noruega e Suécia
(RUDGARD, 2019, p. 13).

Em 2016 foi aprovada a Diretiva 2016/680 na Unido Europeia, que trata sobre a
protecdo de dados pessoais no contexto investigativo, e como considerando trouxe as

novas tendéncias tecnoldgicas:

(3) A rapida evolucao tecnoldgica e a globalizagdo criaram novos desafios em
matéria de protecdo de dados pessoais. A partilha e a recolha de dados pessoais
registaram um aumento significativo. A tecnologia permite o tratamento de dados
pessoais numa escala sem precedentes para o exercicio de fungdes como a
prevencdao, investigacdo, detecdo ou repressao de infragdes penais e a execucao
de sanc¢fes penais.

No Brasil, o efeito disso foi a aprovacédo da Lei n° 13.709/2018, com entrada em
vigor em setembro de 2020. Ocorre que a legislacdo ndo se aplica as atividades de
seguranca publica e atividades de investigacéo e repressédo penal.®’

Ocorre que o Supremo Tribunal Federal, em maio de 2020, julgou as ADIs 6.387,

67 Segundo o artigo 4°, inciso Il, alineas “a” e “d”.
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6.388, 6.389, 6.390 e 6.393 que contestavam a Medida Provisoria 954/20 pois ela
demandava o compartilhamento de dados pessoais constantes nos bancos de dados das
companhias telefonicas para o IBGE a fim de realizar o censo de 2020.

O julgamento reconheceu a autodeterminacéo informativa e a protecdo de dados
pessoais como direitos fundamentais depreendidos da Constituicdo Federal. O ministro

Luis Fux exp6s 0 seguinte raciocinio:

A protecdo de dados pessoais e a autodeterminacdo informativa s&o direitos
fundamentais autdnomos, que envolvem uma tutela juridica e ambito de incidéncia
especificos. Esses direitos séo extraidos da interpretacao integrada da garantia da
inviolabilidade da intimidade e da vida privada (art. 5°, X), do principio da dignidade
da pessoa humana (art. 1°, Ill) e da garantia processual do habeas data (art. 5°,
LXXII), todos previstos na Constituicdo Federal de 1988 (FUX, 2020, p. 59).

pY

Autodeterminacdo informativa remonta a decisdo semelhante do Tribunal

Constitucional Alemao de 1983:

Dessa forma, o Tribunal Constitucional Federal constata que o art. 2 81 combinado
como art. 1 81 LF resultaria um direito fundamental & autodeterminacao informativa
que garantiria “o poder do individuo em determinar fundamentalmente por si
mesmo sobre a coleta e utilizacdo de seus dados pessoais (MENDES, 2019, p.
188).

Assim, ainda que a legislacao infraconstitucional brasileira ndo seja aplicada a coleta
de dados para as finalidades do art. 4°, inciso I, alineas “@” e “d” cujos objetos séo
justamente o que € analisado no presente artigo, a protecdo no nivel constitucional existe.

Fica garantido aos alvos de tecnologias de reconhecimento facial na esfera criminal
o direito de controle sobre o uso de seus dados biométricos como um direito de ordem
constitucional.

A leitura que pode ser feita, portanto, € de um argumento no nivel constitucional de
gue as tecnologias de reconhecimento facial ndo s6 trazem consequéncias de
agravamento Estado de Coisas Inconstitucional no sistema prisional, mas também reforga
a inconstitucionalidade da utilizacdo desses sistemas pelo poder publico no contexto
analisado.

A segunda grande tendéncia regulatéria que acaba por trazer maior possibilidade
de analises sobre o0 uso de reconhecimento facial como instrumento de seguranca publica
trata sobre o desenvolvimento de algoritmos de inteligéncia artificial, utilizados nos
sistemas de monitoramento para a identificacéo.

A Uni&o Europeia busca garantir a vanguarda desse tipo de regulagéo, lancando a
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primeira proposta de Regulacdo em Inteligéncia Artificial em 21 de abril de 2021. Nos
considerandos 18 e 19 da proposta regulatoria sdo expostas as preocupacdes com essas
tecnologias, requerendo, inclusive, o seu banimento (com excecdo de 3 casos
especificos).t®

Deve-se fazer uma ressalva: a Unido Europeia nao sofre com o estado precario de
sua estrutura carceraria que acaba por violar sistematicamente direitos de minorias raciais
como o Brasil. Esse contexto, se analisado sob o prisma que até mesmo paises com
estruturas que nao ofendem direitos fundamentais como 0 nosso reconhecem a
necessidade de limitacdo/proibicdo de algoritmos de reconhecimento facial, acaba por
reforcar a conclusao de extrema potencialidade de ofensa dessas tecnologias em paises
com situacao de violacdo sisteméaticas de direitos fundamentais de minorias no contexto
criminal.

Por sua vez, o Brasil, em 06 de julho de 2021, aprovou o regime de urgéncia para a
tramitagdo do PL 21/2020, que institui o Marco Legal de Inteligéncia Artificial. Todavia,
diferente da diretiva europeia, ele ndo possui previsdes sobre vedacoes de utilizacdo para
desenvolvimento de algoritmos utilizados na identificacéo facial, ainda que traga entre seus
principios a nao discriminagcdo como impossibilidade de uso dos sistemas para fins
discriminatorios, ilicitos ou abusivos (redacéo do art. 6°, inciso Il do texto original).

Ao contrario, a proposta estimula a adocao das tecnologias de inteligéncia artificial

68 Segundo o considerando 18 :A utilizacao de sistemas de IA para a identificacdo biométrica a distancia «em
tempo real» de pessoas singulares em espacos acessiveis ao publico para efeitos de manutencdo da ordem
publica é considerada particularmente intrusiva para os direitos e as liberdades das pessoas em causa, visto
gue pode afetar a vida privada de uma grande parte da populacdo, dar origem a uma sensacéo de vigilancia
constante e dissuadir indiretamente o exercicio da liberdade de reunido e de outros direitos fundamentais.
Além disso, dado o impacto imediato e as oportunidades limitadas para a realizagédo de controlos adicionais
ou correcBes da utilizacdo desses sistemas que funcionam «em tempo real», estes ddo origem a riscos
acrescidos para os direitos e as liberdades das pessoas visadas pelas autoridades policiais.

J& o considerando 19 pede a proibicdo geral da utilizacdo de algoritmos para reconhecimento facial para
manutengdo da ordem publica, listando trés excegbes: “Como tal, deve ser proibida a utilizacdo desses
sistemas para efeitos de manutencao da ordem publica, salvo em trés situacfes enunciadas exaustivamente
e definidas de modo restrito, em que a utilizacao é estritamente necesséaria por motivos de interesse publico
importante e cuja importancia prevalece sobre 0s riscos. Essas situacdes implicam a procura de potenciais
vitimas de crimes, incluindo criangas desaparecidas, certas ameacas a vida ou a seguranca fisica de pessoas
singulares ou ameacgas de ataque terrorista, e a detecéo, localizagdo, identificacdo ou instauracéo de acbes
penais relativamente a infratores ou suspeitos de infracdes penais a que se refere a Decisdo-Quadro
2002/584/JAl do Conselho 38 , desde que puniveis no Estado-Membro em causa com pena ou medida de
seguranca privativas de liberdade de duracdo méaxima néo inferior a trés anos e tal como definidas pela
legislacdo desse Estado-Membro. Esse limiar para a pena ou medida de seguranca privativa de liberdade
prevista no direito nacional contribui para assegurar que a infracdo seja suficientemente grave para justificar
potencialmente a utilizacdo de sistemas de identificacdo biométrica a distancia «em tempo real». Além disso,
das 32 infracbes penais enumeradas na Decisdo-Quadro 2002/584/JAl do Conselho, algumas sé&o
provavelmente mais pertinentes do que outras, ja que o recurso a identificacdo biométrica a distancia «em
tempo real» serd previsivelmente necessario e proporcionado em graus extremamente variaveis no
respeitante a detecao, localizacao, identificacéo ou instauracao de acdo penal relativamente a um infrator ou
suspeito das diferentes infracbes penais enumeradas e tendo em conta as provaveis diferencas em termos
de gravidade, probabilidade e magnitude dos prejuizos ou das possiveis consequéncias negativas.”
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no Poder Publico como um todo para diminuicdo de custos e aumento de eficiéncia, sem
distincdes de objetos e finalidades, o que é possivel interpretar como um estimulo a adocao
de algoritmos de reconhecimento facial nas atividades persecutorias publicas.

Assim, temos em nivel de legislativo infraconstitucional a possibilidade de um
estimulo a utilizacdo de tecnologias que reproduzem uma estrutura de racismo social, o
gue foi um dos argumentos explorados pelo Supremo Tribunal Federal sobre o Estado de
Coisas Inconstitucionais no sistema carcerario brasileiro: todos os poderes acabam por
adotar praticas e se omitir em suas competéncias que afetam a estrutura da segregacao
racial no cércere brasileiro.

Portanto, até mesmo sob a andlise das novas tendéncias regulatorias é possivel
encontrar argumentos que reforcam o carater prejudicial das tecnologias de

reconhecimento facial.

CONCLUSAO

O ensaio partiu da conceituacdo da figura do Estado de Coisa Inconstitucional no
sistema carcerario brasileiro pelo Supremo Tribunal Federal que verificou a existéncia dos
trés requisitos: o resultado de uma causa estrutural ou histérica; que ndo pode ser atribuida
a um unico ente, mas ao Estado em seu conjunto e que exige a adocao de medidas de
longo prazo.

Em seguida, foi demonstrado como os algoritmos de sistemas de reconhecimento
facial utilizados para identificacdo biométrica podem afetar direitos fundamentais,
principalmente para individuos negros, considerando erros dos algoritmos e a
predisposicao desses sistemas apontarem pessoas negras como autoras de crimes, em
consequéncia de um racismo estrutural que é replicado por algoritmos.

Ainda, com essa relacdo entre a predisposi¢cado de algoritmos de reconhecimento
facial indicarem pessoas negras como autoras de crimes ou errar a pessoa reconhecida
por problemas envolvendo a anélise da cor de pele e, € criada mais uma maneira de levar
individuos de pele negra para o sistema carcerario brasileiro, uma ofensa permanente ao
direito fundamental da presuncao de inocéncia para negros.

Por sua vez, dentro do sistema carcerario, o estereoétipo social de pessoas negras
como criminosas reforca o Estado de Coisa Inconstitucional dentro e fora do carcere,
renegando negros a uma subcategoria de pessoas, ofendendo o direito fundamental da
igualdade.
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Assim, fica evidenciado que a utilizacdo dessas tecnologias reforca o Estado de
Coisas Inconstitucional no seu primeiro requisito.

Também é possivel verificar que a adogéo desses sistemas refor¢a a figura em seu
segundo requisito, pois os trés Poderes acabam por estar envolvidos: o Executivo, através
das forcas policiais, que realiza a contratacdo e utilizacdo dos sistemas; o Legislativo,
através da omissdo de proibicdo legal de utilizacdo de sistemas de reconhecimento facial
em locais publicos e para utilizacdo em matéria penal; e o Judiciario, que valida as prisées
em que os sistemas foram empregados.

O dultimo requisito para o reconhecimento do Estado de Coisas Inconstitucional
acaba reforcado por essas tecnologias pois elas perpetuam o racismo estrutural que ainda
faz parte da sociedade brasileira e demandara muitos anos de luta por igualdade racial e
pela predisposicdo da sociedade em aceitar medidas autoritarias e invasivas, como
utilizacdo de algoritmos para possibilitar a perda de liberdade em prol de seguranca
publica.

Por fim, a analise das novas tendéncias regulatdrias reforca o argumento de que o0s
algoritmos para reconhecimento facial encontram resisténcias de ordem constitucional sob
o prisma do direito a igualdade, dignidade da pessoa humana e de autodeterminacédo
informativa, principalmente de minorias raciais que sofrem em um sistema carcerario que

viola sistematicamente esses direitos.
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