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Resumo: na atual sociedade da informacdo, os dados pessoais sdo utilizados para as mais
diversas finalidades, inclusive para a defesa nacional e a seguranca publica. Neste aspecto,
reconhece-se a necessidade de que existam normativos especificos para regular este tipo de
tratamento de dados para que os direitos individuais ndo sejam ameacados. Dessa forma, paises
gue demonstram preocupacao com o tema procuram regulamenta-lo, como é o caso de Brasil e
Portugal. Enquanto o Brasil ainda debate o assunto por meio do anteprojeto conhecido como
LGPD Penal, em Portugal ja existe a Lei n.° 59/2019, que transpde a Diretiva (UE) 2016/680.
O presente artigo analisa as disposic¢des trazidas na norma portuguesa e no projeto de lei
brasileiro a fim de identificar as similaridades e diferencas. E possivel notar a inspiracdo do
projeto brasileiro na legislacdo europeia, incorporando em seu texto disposi¢cdes bastante
semelhantes as disposicOes vigentes em Portugal, especificando de forma clara a possibilidade
de compartilhamento de dados entre autoridades de paises terceiros e em cooperacao
internacional.
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Abstract: in today's information society, personal data is used for a wide variety of purposes
including national defense and public security. In this aspect, it is recognized that there is a
need for specific laws to regulate this type of data processing so that individual rights are not
threatened. Thus, countries that show concern about the issue are trying to regulate it, as is the
case of Brazil and Portugal. While Brazil is still debating the subject through the preliminary
draft known as LGPD Criminal, in Portugal there is already Law 59/2019, which transposes the
Directive (EU) 2016/680. This article analyzes the provisions brought in the Portuguese norm
and the Brazilian draft law in order to identify the similarities and differences. It is possible to
notice the inspiration of the Brazilian bill in the European legislation, incorporating in its text
provisions quite similar to the provisions in force in Portugal, clearly specifying the possibility
of data sharing between authorities of third countries and in international cooperation.

Keywords: personal data; international sharing of personal data; public safety; data protection
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INTRODUCAO

A sociedade atual utiliza dados pessoais em diversos setores, tanto publicos como
privados. Com relacéo ao setor publico, uma das aplica¢fes que vem ganhando bastante espago
é 0 uso de dados na seguranca publica. E claro que, diante da estrutura organizacional dos
Orgdos de justica, existe a possibilidade de cooperacdo entre Estados por meio da transferéncia
e cooperacdo internacional de dados, fazendo o cotejo com a necessidade de garantir a
privacidade dos cidad&os.

Assim, o presente artigo tem como objetivo geral identificar como as leis de protecao
de dados tratam o compartilhamento internacional de dados entre 6rgaos de seguranca no Brasil
e em Portugal, partindo da hipotese que deve existir diferencas significativas entre as duas
legislagOes por conta do maior tempo que a Europa reflete acerca da protecédo de dados.

Neste sentido, o objetivo especifico do artigo é fazer o comparativo entre a legislacédo
dos dois paises para responder a pergunta: “em que medida a lei brasileira e portuguesa sao
similares no que concerne ao compartilhamento de dados para seguranca publica?”. No Brasil,
a legislacdo analisada é o projeto de Lei de Protecdo de Dados para seguranca publica e
persecucdo penal, conhecido como LGPD Penal, em comparacdo com a Lei n° 59/2019 de
Portugal, que transpde ao ordenamento interno portugués a Diretiva (UE) 2016/680 do

Parlamento Europeu.

1. COMPARTILHAMENTO INTERNACIONAL DE DADOS NO BRASIL

A Constituicdo Federal de 1988 prevé a inviolabilidade da intimidade da vida privada,
da honra e da imagem das pessoas no seu art. 5°, X3, estabelecendo ainda a inviolabilidade do
sigilo das comunicagdes telegraficas e de dados no art. 5°, X114, inclusive prevendo a existéncia

de agdo especifica (habeas data) para assegurar o conhecimento de informagdes e a retificacéo

3 Art. 5°. (...) X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizacéo pelo dano material ou moral decorrente de sua violagéo.

4 Artse. (...) XII - é inviolavel o sigilo da correspondéncia e das comunicagOes telegraficas, de dados e das
comunicac0es telefénicas, salvo, no ultimo caso, por ordem judicial, nas hipdteses e na forma que a lei estabelecer
para fins de investigacdo criminal ou instrucdo processual penal.



de dados em bancos de dados no art. 5° LXXII®.

Assim, apesar de a palavra privacidade ndo estar presente expressamente na Carta
Magna brasileira, € a ideia que permeia as supracitadas previsées que constituem direitos
fundamentais no pais (DONEDA, 2019). Quanto a protecdo de dados, o status constitucional
estd prestes a ser alterado, pois aguarda andamento a proposta de emenda constitucional
17/2019 do Senado Federal, que foi aprovada pela Camara dos Deputados, que a inclui como
direito fundamental.

Com o advento das novas formas de organizacdo estatal e social por conta da internet,
houve questionamento se a Constituicdo também garantia o direito a protecdo de dados. No
julgamento dos casos relacionados ao compartilhamento de nomes, nimeros e enderegos
constantes nos cadastros das empresas de telefonia com o Instituto Brasileiro de Geografia e
Estatistica (IBGE), realizado em maio de 2020, o Supremo Tribunal Federal (STF) entendeu
pela existéncia autbnoma do direito a protecdo de dados e a autodeterminacdo informativa na
Constituicdo Federal.

O julgamento do STF também usou a Lei Geral de Protecdo de Dados (LGPD - Lei
Federal n® 13709/2018) como fonte, apesar da norma ainda nédo estar vigente na época, ja que
a Lei foi publicada em 14 de agosto de 2018 e teve vigéncia iniciada em setembro de 2020.

Com a LGPD, o Brasil passa a ter uma lei especifica para tratar dos dados pessoais,
porém, a mesma nao se aplica para os casos de tratamento de dados com finalidade de seguranca
publica, defesa nacional, seguranca do Estado e atividades de investigacdo e repressdo de
infracBes penais, estabelecendo que lei especifica devera tratar do assunto, nos termos do art.
40,111, §1°,

Neste sentido, a Comissdo designada para estudar o artigo supracitado entregou o
anteprojeto de Lei de Protecdo de Dados para seguranca publica e persecucdo penal em
novembro de 2020 para a Camara dos Deputados. O anteprojeto ficou conhecido popularmente
como LGPD Penal e ainda aguarda o inicio do tramite na Camara dos Deputados.

Sobre o objeto deste artigo, a LGPD Penal prevé as regras de transferéncia internacional

S Art. 5°, Art. LXXII - conceder-se-4 "habeas-data":

a) para assegurar o conhecimento de informacdes relativas a pessoa do impetrante, constantes de registros ou
bancos de dados de entidades governamentais ou de carater publico;

b) para a retificacdo de dados, quando néo se prefira fazé-lo por processo sigiloso, judicial ou administrativo.

6 Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais: (...) Il - realizado para fins exclusivos de: a)
seguranca publica; b) defesa nacional; c) seguranca do Estado; ou d) atividades de investigacdo e represséo de
infragdes penais; (...) § 1° O tratamento de dados pessoais previsto no inciso Il sera regido por legislagdo
especifica, que devera prever medidas proporcionais e estritamente necessarias ao atendimento do interesse
publico, observados o devido processo legal, os principios gerais de protecdo e os direitos do titular previstos nesta
Lei.



de dados e cooperacdo internacional no Capitulo IX, nos arts. 53 a 58. A transferéncia
internacional de dados pessoais pode ser realizada para paises ou para organismos
internacionais. A decisdo pode passar por uma das trés balizas de validacdo: decisdo de
adequacao, garantias adequadas e aplicacdo de derrogacao.

A decisdo de adequacdo aponta que o ente recebedor deve assegurar um nivel de
protecdo adequado para os dados pessoais, e deve observar o art. 34 da LGPD, que estabelece
que a Autoridade Nacional de Protecdo de Dados (ANPD) deve avaliar o nivel de protecdo de
dados do pais ou organismo internacional avaliando as legislacfes sobre o0 assunto, a natureza
dos dados, a observancia dos principios gerais da protecéo de dados e dos direitos dos titulares,
as medidas de seguranca, as garantias judiciais e institucionais para a protecdo de dados e
demais circunstancias atinentes a transferéncia. A transferéncia realizada com base na decisao
de adequacdo dispensa autorizacdo especifica, e, quando o pais for parte da Convencdo do
Conselho da Europa e de seus protocolos, o Conselho Nacional de Justica (CNJ) pode
estabelecer procedimento simplificado.

As transferéncias sujeitas a garantias adequadas acontecem quando forem apresentadas
garantias sobre a protecdo de dados naquele pais/organismo internacional por meio de
instrumento juridico vinculativo, ou quando o responsavel pelo tratamento tiver avaliado as
circunstancias inerentes a transferéncia e observado a existéncia de garantias adequadas. Sendo
que, neste ultimo caso, o responsavel pelo tratamento deve informar os motivos das garantias
adequadas ao CNJ, que pode pedir a comprovacdo documental da justificacdo e da
transferéncia.

Na auséncia de decisdo de adequacdo e de garantias adequadas, aplica-se a previsdo de
derrogacbes em situacOes especificas, que estabelece que as transferéncias internacionais
somente podem ser efetuadas se necessarias para proteger interesses vitais do titular ou de
terceiros; para salvaguardar os legitimos interesses do titular; para prevenir ameaca grave e
imediata contra a seguranca publica; para exercer os direitos de defesa no Judiciario ou na esfera
administrativa punitiva em casos especificos.

Sendo que, a transferéncia pode ser negada se for verificado que os direitos do titular
prevalecem sobre a finalidade de transferéncia por interesse publico, e para a cooperacdo
internacional conforme instrumentos de direito internacional. Os dados transferidos devem ser
somente 0s necessarios para a finalidade referida e o responsavel pelo tratamento deve
documentar todo o procedimento e disponibilizar para 0 CNJ, caso seja solicitado.

A LGPD Penal também prevé a possibilidade de transferéncia internacional de dados

para destinatarios estabelecidos em outros paises, desde que se respeite as condigdes da Lei e



se atendam cinco critérios cumulativos: transferéncia estritamente necessaria a uma funcéo
desempenhada pela autoridade competente que efetua a transferéncia e prevista em lei; no caso
concreto, os direitos do titular ndo prevalecem sobre as finalidades que exigem a transferéncia;
a transferéncia para uma autoridade competente seria ineficaz ou inadequada por ndo poder ser
realizada em tempo hébil; a autoridade competente no outro pais seja informada, a menos que
a comunicacgéo seja ineficaz ou inadequada; e a autoridade que efetua a transferéncia deve
informar o destinatario das finalidades especificas do tratamento dos dados. As transferéncias
devem ser documentadas e informadas para a autoridade de controle. Acordos internacionais
também podem vir a tratar sobre o assunto.

Assim, o projeto estabelece que a transferéncia de dados pessoais para outro pais ou
organizacdo internacional somente pode ser realizada em seis condicdes especificas, a saber,
transferéncia necessaria para atividades de seguranca publica ou persecucdo penal; tiver sido
adotada decisdo de adequacdo, garantia adequada ou aplicacdo de derrogacéo; transferéncia
para agente responsavel e competente para fins de seguranca publica ou persecucdo penal;
consentimento prévio a transferéncia por pais, o consentimento € dispensado somente em caso
de ameaca a seguranca publica quando ndo puder ser obtido em tempo habil e deve ser
informado a autoridade responsavel em até 48 (quarenta e oito) horas; avaliacdo do
procedimento em caso de transferéncia ulterior e a transferéncia ndo pode comprometer o nivel
de protecéo das pessoas assegurados pela LGPD Penal.

Por fim, sobre a cooperacéo internacional no dominio da protecdo de dados pessoais, 0S
agentes devem adotar medidas que estabelecem procedimentos internacionais de cooperacao
para facilitar a transferéncia, prestar assisténcia matua em matéria de aplicacdo de protecdo de
dados pessoais, associar as partes interessadas ao debate as atividades que visem promover a

cooperacdo internacional e promover o intercambio do tema entre os paises.

2. COMPARTILHAMENTO INTERNACIONAL DE DADOS EM PORTUGAL

O desenvolvimento do tema de protecdo de dados pessoais em Portugal ocorreu de
modo diverso que no Brasil. A Constitui¢do portuguesa de 1976 j& trazia a previsao da protecdo

de dados pessoais instituindo em seu art. 35’ uma entidade administrativa responsavel pela

! Artigo 35.° (Utilizacdo da informatica): “1. Todos os cidaddos tém o direito de acesso aos dados informatizados
que Ihes digam respeito, podendo exigir a sua retificacdo e atualizacéo, e o direito de conhecer a finalidade a que
se destinam, nos termos da lei. 2. A lei define o conceito de dados pessoais, bem como as condigdes aplicaveis ao



fiscalizac&o dessa protecdo em alteragdo realizada em 1997 .

Tratando-se de membro da Uni&o Europeia, Portugal transpés em seu ordenamento
interno a Diretiva 95/46/CE, do Parlamento Europeu, através da Lei 67/98, de 26 de outubro.
A norma trazia as disposicdes relativas a protecao das pessoas singulares no que diz respeito ao
tratamento dos dados pessoais e a livre circulagdo desses dados, no ambito da Unido Europeia.
A referida Diretiva foi revogada com a aprovacgédo do Regulamento Geral de Protecdo de Dados
(Regulamento (UE) 2016/679). Dessa forma, a Lei portuguesa foi revogada, e entrou em vigor
a Lei n.° 58/2019, que transp6s ao ordenamento interno o novo Regulamento Europeu.

No entanto, a referida norma ndo dispde a respeito do tratamento de dados para
persecucdo penal. Entdo, no mesmo ano ocorreu a transposic¢ao da Diretiva (UE) 2016/680 do
Parlamento Europeu, que tem como escopo o tratamento de dados pessoais pelas autoridades
competentes para efeitos de prevencao, investigacdo, detencao ou repressao de infracfes penais
ou execucdo de sancdes penais e a livre circulacdo desses dados, através da Lei n°® 59/20109.

A matéria de interesse do presente artigo encontra-se estipulada no Capitulo V do
referido normativo, nos arts. 37 a 42, onde sdo tratados os requisitos e possibilidades de
transferéncia de dados pessoais para paises terceiros ou para organizagdes internacionais.

Semelhante ao projeto de Lei brasileiro, a norma portuguesa prevé a decisdo de
adequacdo, a apresentacdo de garantias adequadas e a aplicacdo de derroga¢cfes como hipdteses
de validacédo da transferéncia internacional de dados pessoais.

Na hipotese de transferéncia realizada com base em uma decisdo de adequacao, a
decisdo é tomada pela Comissdo Europeia, determinando que o pais terceiro, territorio ou
setores especificos desse pais terceiro, ou a organizacao internacional em causa, assegurem um
nivel de protecdo adequado para a realizacdo da transferéncia. Nesta hipotese, a transferéncia
dispensa uma autorizacdo especifica. Em caso de revogacao, alteracdo ou suspensdo da decisdo
de adequacdo, a transferéncia realizada néo fica prejudicada.

N&o havendo uma decisdo de adequacdo, a transferéncia internacional dos dados
pessoais pode ser realizada se tiverem sido apresentadas garantias adequadas no que diz respeito
a protecdo de dados pessoais mediante um instrumento juridicamente vinculativo, ou se o
responsavel pelo tratamento tiver avaliado todas as circunstancias inerentes a transferéncia de
dados pessoais e concluido que existem garantias adequadas no que diz respeito a protecao
desses dados. Neste ultimo caso, o responsavel pelo tratamento deve informar os motivos das

garantias adequadas a autoridade de controle, que pode pedir a comprovacao documental dos

seu tratamento automatizado, conexao, transmissdo e utilizacdo, e garante a sua protecdo, designadamente através
de entidade administrativa independente. (...) ”



dados transferidos e da justificacdo de transferéncia.

A ultima hipétese para a realizacéo da transferéncia, ndo havendo decisdo de adequagéo
e ndo sendo o caso das garantidas adequadas mencionadas anteriormente, é para os fins de: i)
proteger os interesses vitais do titular dos dados ou de outra pessoa; ii) salvaguardar os legitimos
interesses do titular dos dados; iii) prevenir uma ameaca imediata e grave contra a seguranca
pablica de um Estado-Membro ou de um pais terceiro; iv) em casos especificos, para a
prossecucdo das finalidades da norma; ou v) em casos especificos, para declarar, exercer ou
defender, no @mbito de um processo judicial, um direito relacionado com as finalidades da
norma.

Nas previsoes iv e v 0s dados pessoais ndo séo transferidos se a autoridade competente
para proceder a transferéncia considerar que os direitos, liberdades e garantias fundamentais do
titular dos dados em causa prevalecem sobre as finalidades que motivam a transferéncia por
interesse publico. Nas hipdteses de derrogacdo, as transferéncias sdo limitadas aos dados
estritamente necessarios para a finalidade pretendida, e o responsavel pelo tratamento deve
documentar as informacgfes pertinentes, que poderdo ser requisitadas pela autoridade de
controle.

Dessa forma, a norma estabelece que a transferéncia de dados pessoais sé podera ocorrer
quando: i) a transferéncia for necessaria para a prossecucao das finalidades de prevencéo,
detencéo, investigacdo ou repressdo de infrages penais ou de execucdo de sancdes penais,
incluindo a salvaguarda e a prevencao de ameacas a seguranca publica; ii) os dados pessoais
forem transferidos para um responsavel pelo tratamento no pais terceiro ou na organizacdo
internacional competente; iii) no caso de os dados pessoais terem sido transmitidos ou
disponibilizados por outro Estado-Membro, esse Estado tiver dado o seu consentimento prévio,
sendo que a transferéncia sem o consentimento somente é permitida se for necessaria para
prevenir uma ameaca imediata e grave a seguranca publica e o consentimento prévio ndo puder
ser obtido em tempo util, devendo a autoridade competente ser informada sem demora; iv) tiver
sido adotada uma decisdo de adequacéo, ou tiverem sido apresentadas garantias adequadas, ou
forem aplicéveis as derrogacdes; v) no caso de uma transferéncia ulterior para um pais terceiro
Ou para uma organizacdo internacional, a autoridade competente que realizou a transferéncia
inicial ou outra autoridade competente do mesmo Estado-Membro autorizar a transferéncia
ulterior, apds considerar a gravidade da infracdo penal, a finalidade para que os dados pessoais
foram inicialmente transferidos e o nivel de protegdo no pais terceiro ou na organizacao
internacional para os quais os dados pessoais forem ulteriormente transferidos; e vi) a

transferéncia ndo comprometer o nivel de protecao das pessoas assegurado pela presente lei.



A legislacéo prevé, ainda, a possibilidade de que seja realizada a transferéncia de dados
pessoais diretamente para destinatarios estabelecidos em paises terceiros, desde que: i) seja
estritamente necessaria a uma funcdo desempenhada pela autoridade competente que efetua a
transferéncia e prevista por lei; ii) a autoridade competente que efetua a transferéncia considerar
que os direitos, liberdades e garantias fundamentais do titular dos dados em causa ndo
prevalecem sobre as finalidades que exigem a transferéncia no caso em apreco; iii) a autoridade
competente que efetua a transferéncia considerar que a transferéncia para uma autoridade
competente no pais terceiro se revela ineficaz por ndo ser possivel efetua-la em tempo atil; iv)
a autoridade competente no pais terceiro ser informada sem demora injustificada, a menos que
tal se revele ineficaz ou inadequado; e v) a autoridade competente que efetua a transferéncia
informe o destinatario da finalidade ou das finalidades especificas para as quais deve tratar os
dados pessoais, desde que o tratamento seja necessario. Neste caso, a transferéncia deve ser
documentada e informada a autoridade de controle.

Por fim, a norma traz a previsao de que coopera¢des internacionais também poderao ser
realizadas para prestar assisténcia mutua, estabelecer procedimentos internacionais e promover
o0 intercambio e a documentacdo da legislacdo e das praticas em matéria de protecdo de dados

pessoais.

CONCLUSAO

E possivel notar a inspiracdo do projeto brasileiro na legislacio europeia, incorporando
em seu texto disposicdes bastante semelhantes as disposicdes vigentes em Portugal,
especificando de forma clara a possibilidade de compartilhamento de dados entre autoridades
de paises terceiros e em cooperagdo internacional.

Destacam-se as previsdes de validacdo da transferéncia por decisdo e adequacdo,
apresentacdo de garantias, e hipéteses de derrogacdo, previsdo comum as duas normas. Em
ambos 0s textos também existe a previsdo de possibilidade de transferéncia internacional de
dados para destinatarios especificos, sendo necessario cumprir 0s requisitos estabelecidos. E,
por fim, as duas legislagfes apontam no sentido de incentivar a cooperagdo com outros paises
para estudar a legislacéo e as préaticas relacionadas a protecdo de dados pessoais.

Assim, caso o projeto brasileiro venha a ser aprovado com a esséncia do texto que foi
apresentado, o normativo do Brasil assegurara protecdo semelhante a protecdo dada por

Portugal aos dados pessoais no que tange ao seu compartilhamento internacional para fins de



seguranca publica.
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