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Resumo: o presente artigo objetiva analisar como a Lei Geral de Protecdo de Dados Pessoais
(Lei n. 13.709/2018) conseguira garantir o consentimento livre, expresso e informado em um
cenario de hipervulnerabilidade do usuario-consumidor. Adota-se a metodologia hipotético-
dedutiva, visto que o trabalho tem como escopo categorias juridicas abstratas, como o
consentimento e a hipervulnerabilidade, para posteriormente chegarmos a conclusdao de como
aquele se efetiva. O estudo evidencia importantes esforcos de empresas em suas plataformas
digitais, que explicam de forma acessivel o tratamento de dados pessoais realizado, bem como
possibilitam a escolha efetiva por parte do consumidor em relacéo a coleta dos seus dados. Tais
esforgos, como este artigo busca demonstrar, tentam coibir praticas comerciais abusivas
recorrentes no meio digital, de forma a garantir a efetividade da aludida lei.
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Abstract: the present article aims to analyze how the Personal Data Protection General Law
(Law n. 13.709/2018) will be able to guarantee a free, expressed and informed consent in face
of a hypervulnerable consumer-user. A hypothetical-deductive methodology has been adopted,
given that the basis of this work lies with abstract legal categories, such as consent and
hypervulnerability, in order to, posteriorly, arrive to the conclusion of how this right is made
effective. The study shows important efforts taken by companies regarding the design of its
digital platforms, in which they explain the processing of personal data performed in an
accessible way, in addition to offering the consumer an effective choice with respect to their
personal data collection. Such efforts, as this article seeks to demonstrate, try to impede abusive
commercial practices recurring in the digital environment, aspiring to guarantee the
effectiveness of the referred law.
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INTRODUCAO

Sabe-se que com o enorme avanco tecnoldgico experimentado pela humanidade ao
longo dos ultimos séculos, foi possivel a construcdo da chamada “sociedade da informacéo”,
que recorre ao intenso uso da tecnologia e da inteligéncia artificial para a coleta,
armazenamento, tratamento e manipulacdo de dados pessoais, 0s quais sdo informacdes que
nos diferenciam na sociedade e que estdo na esfera privada, como o numero do celular,
endereco, CPF, conta bancaria, preferéncias, gostos, buscas recentes, compras, etc.

Antes da Lei Geral de Protecdo de Dados (Lei n. 13.709/2018), embora existissem
diplomas normativos de protecdo da privacidade e dos dados pessoais, como a Constituicdo
Federal de 1988, o Codigo de Defesa do Consumidor (Lei n. 8.078/1990) e o Marco Civil da
Internet (Lei n. 12.965/2014), ndo havia uma lei propria para regular a tematica de forma
completa, estabelecendo os requisitos para o tratamento de dados pessoais, criando 6rgaos para
efetivar e fiscalizar o respeito aos dados pessoais, etc.

Portanto, seguindo a tendéncia de outros paises, como 0 México, os EUA e 0os membros
da Uni&o Europeia, o Brasil editou a sua LGPD, a qual passou a ter vigéncia no dia 16/08/2020,
com a ressalva apenas em rela¢do ao inicio de vigéncia das sangdes administrativas, que sé
comecardo a valer no dia 01/08/2021. Embora se saiba que a LGPD possui aplicabilidade para
qualquer relagdo juridica envolvendo pessoas naturais e/ou juridicas, € no campo das relacoes
de consumo — que sdo marcadas pela vulnerabilidade do adquirente de produtos e servigos —
que se manifesta o ponto mais sensivel de efetividade da referida lei, haja vista que um dos
aspectos mais importantes advindos com a nova lei € o consentimento livre, expresso e
informado (art. 5°, Xll e art. 7°, I, da LGPD) previamente ao armazenamento e tratamentos dos
dados do titular.

Nessa linha, considerando que ha muitas praticas comerciais abusivas que violam a
liberdade do consumidor (como a venda casada), assim como o seu direito a informagdes claras
e acessiveis, somado a um exército de pessoas hipervulneraveis (os idosos, as criangas, 0S

analfabetos, pessoas com deficiéncia mental, pessoas com saude debilitada e pessoas sem



conhecimento minimo de tecnologias), hd um grande potencial de inefetividade da aludida lei,
se nédo for objeto de maiores reflexdes.

Diante desse contexto, surge o problema de pesquisa do presente artigo, que tem como
questdo basica: como € possivel efetivar o consentimento livre, expresso e informado diante de
um cenario de hipervulnerabilidade? Como questfes secundarias: a) qual o contetido juridico
do consentimento livre, expresso e informado? b) Qual o conceito e a incidéncia da chamada
hipervulnerabilidade? c) Qual a forma mais adequada para requerer o consentimento do
consumidor?

A relevancia em investigar o referido problema de pesquisa esta no fato de que ainda
ndo h& jurisprudéncia solida e farta sobre os contornos hermenéuticos para o consentimento.
Ademais a Autoridade Nacional de Protecdo de Dados foi recém criada e ainda ndo manifestou
0 seu poder regulamentar, que envolvera diretivas para auxiliar o integral cumprimento da lei.
Por fim, é imprescindivel realizar um cotejo entre o diploma de protecdo do consumidor e o seu
pilar da vulnerabilidade com os desafios advindos com a LGPD.

A pesquisa tem como objetivo geral investigar como € possivel efetivar o consentimento
livre, expresso e informado diante de um cenéario de hipervulnerabilidade. Como objetivos
especificos refletir sobre o contetdo juridico do consentimento livre, expresso e informado,
aprofundar o conceito e a incidéncia da chamada hipervulnerabilidade, assim como desbravar
qual a forma mais adequada para requerer o consentimento do consumidor.

O meétodo que sera utilizado no presente artigo sera o hipotético-dedutivo, haja vista que
o trabalho ira partir de categorias juridicas abstratas (consentimento, hipervulnerabilidade) para
alcancar conclusGes mais particularizadas (como efetivar o referido aspecto no campo da

hipervulnerabilidade).

1. A IMPORTANCIA E O CABIMENTO DA LGPD

O maior caso de vazamento de dados da histéria ocorreu em 2013, na plataforma de
busca e rede social Yahoo!, comprometendo as informagdes pessoais de trés bilhdes de usuarios,
incluindo senhas, e-mails, telefones celulares, respostas as perguntas de seguranga, e mais.*

Quase metade da populacdo mundial foi atingida pelo ataque cibernético, e levando em

consideracdo a quantidade de usuarios que utilizam as demais redes sociais (instagram,

4 Disponivel em: < https:/link.estadao.com.br/noticias/cultura-digital ,invasao-de-hackers-afetou-todos-0s-3-
bilhoes-de-usuarios-do-yahoo,70002026724>. Acesso em 10 dez 2020.
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facebook, whastapp), estes nimeros poderiam ter sido ainda mais expressivos. Nessa linha, a
protecdo de dados pessoais nunca foi um topico to sensivel e importante quanto hoje.

Na Era Informacional, percebemos um maior intercambio de informaces®, seja entre
particulares, entre particular e Estado ou particular e empresa. Decerto que a preocupagéo do
direito neste novo modelo econdmico, cujo objeto mais valioso se tornou o dado pessoal (data-
driven economy), seria proteger o individuo na relacdo em que se encontra mais vulneravel, i.e.,
frente a empresa (enquanto consumidor) ou ao Estado (enquanto cidadao).

No tocante a atividade empresarial que se volta a coleta de dados pessoais, nota-se um
cenario de monopdlios e oligopdlios®, que até recentemente ndo era regulado nem respondia a
uma autoridade central em muitos paises. Esta lacuna juridica permitiu a ocorréncia de, por
exemplo, “ofertas personalizadas” (personalized offerings), pelas quais uma empresa poderia
coletar os dados pessoais de um individuo e ofertar precos diferentes, baseado no local onde
mora, nas compras que regularmente faz, em quantas pessoas compdem o ndcleo familiar, etc.
Nesta senda, a empresa Staples ja ofertou precos com desconto em areas que houvesse lojas
rivais a um raio de 32km de distancia da localizacdo do cliente; a empresa Office Depot admitiu
ter usado o histérico de busca de seus consumidores bem como suas localizacbes para
determinar o preco de suas ofertas; e a empresa aérea Orbitz ficou famosa em 2012 quando se
descobriu que ofertava passagens a preco mais alto para usuarios da Apple do que para usuarios

Microsoft.”

Por mais que ainda ndo seja possivel compreender a total extensdo do poder
econdmico, politico e social que decorre dos dados e da sua utilizacdo, j& se percebe
qudo grande ele pode ser. Dai a afirmagdo de Alec Ross de que as escolhas sobre
como vamos gerenciar e administrar os dados na atualidade sdo tdo importantes
quanto as decisdes sobre o gerenciamento da terra durante a Era Agricola ou da
industria durante a Era Industrial (FRAZAO; TEPEDINO; OLIVA, 2020, p. 25).

Dito isso, a regulamentacdo dos dados surge ndo s6 como um importante mecanismo
antitruste (em relacdo aos monopolios e oligopolios formados no mercado tecnoldgico), mas

também como um instrumento de protecdo do consumidor hipervulneravel (conceito que seré

debatido mais a frente no artigo).

> Tendo o fendmeno do Big Data e do Big Analytics permitido um processamento de dados em maior escala, mais
célere e mais eficaz.

& O Facebook, e.g., € uma empresa que detém os quatro aplicativos mais baixados da década; o Google compde
92% das acBes do mercado de ferramenta de buscas.

7 Disponivel em: <https://www.theguardian.com/commentisfree/2016/dec/06/cookie-monsters-why-your-
browsing-history-could-mean-rip-off-prices>. Acesso em 10 dez 2020.
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Nesse diapasdo, “certamente se compreendera melhor o papel e o alcance da Lei Geral
de Protegdo de Dados e da sua missdo de encontrar um equilibrio entre inovacéo e
eficiéncias econdmicas, por um lado, e preservacao dos direitos dos individuos e da
prépria sociedade, por outro” (FRAZAO; TEPEDINO; OLIVA, 2020, p. 25).

Criada com vistas a regular o processamento de dados pessoais, € mister, primeiramente,
definir o que a lei a entende por “dado pessoal”. Em seu artigo 5°, 1, a lei conceitua dado pessoal
como “informacao relacionada a pessoa natural identificada ou identificavel”. Isto posto, pode
se extrair desse dispositivo que estardo sujeitos & LGPD os dados identificados e
pseudonimizados®, mas n3o os dados anonimizados (v. art. 5°, 11, LGPD).

Insta salientar que a lei também trata sobre o “dado pessoal sensivel” como “dado
pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiacdo a sindicato
ou a organizacao de carater religioso, filosofico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural” conforme
exposto em seu artigo 5°, 11.

Partindo dessa premissa, cabe & LGPD regular esse tratamento® realizado por pessoa
natural ou por pessoa juridica de direito pablico ou privado, independentemente do meio°, do
pais de sua sede ou do pais onde estejam localizados os dados (v. art. 3°, LGPD), desde que a
operacao de tratamento seja realizada no territério nacional (v. art. 3°, I, LGPD), a atividade de
tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servi¢os ou o tratamento
de dados de individuos localizados no territério nacional (v. art. 3° 1I, LGPD) ou os dados
pessoais objeto do tratamento tenham sido coletados no territério nacional (art. 3°, 111, LGPD).

Por sua vez, a LGPD ndo se aplica ao tratamento de dados pessoais realizado por pessoa
natural para fins exclusivamente particulares e ndo econdmicos®! (v. art. 4°, 1, LGPD); para fins

exclusivamente jornalisticos e artisticos? (v. art. 4°, Il, “a”, LGPD) ou académicos (v. art. 4°,

8 Sdo aqueles que ndo podem ser atribuidos a um titular especifico sem recorrer a informagdes suplementares, e
desde que essas informagfes suplementares (i) sejam mantidas separadamente; (ii) e estejam sujeitas a medidas
técnicas e organizativas para assegurar que os dados pessoais ndo possam ser atribuidos a uma pessoa singular.

9 “Tratamento: toda operacdo realizada com dados pessoais, como as que se referem a coleta, produgéo, recepgéo,
classificacdo, utilizagdo, acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacdo, modificagcdo, comunicacdo, transferéncia,
difusdo ou extracdo” (v. art. 5°, X, LGPD).

10" Desta feita, 0 meio pode ser fisico ou digital, embora a lei tenha sido desenvolvida em um cendrio preocupado
precipuamente com o consumidor digital e 0 mercado de Big Techs.

11 Um individuo pode receber diversos dados em uma conversa, e.g., inclusive dados sensiveis, mas alguma
violacdo a esfera intima da pessoa neste cenario ensejaria o pedido de danos morais (v. art. 186, CCB), mas nao
incidiria a LGPD.

12 \v/ale aqui ressaltar que a LGPD s6 ndo incidira na atividade jornalistica por exceléncia, mas podera incidir sobre
a atividade empresarial. l.e., a LGPD pode incidir sobre empresa jornalistica que monitore o padrdo de
comportamento dos usuarios em seu site, que manuseie os dados pessoais dos usuarios para fins comerciais. De
igual modo a LGPD incidira caso tal empresa forme banco de dados de seus usuarios cuja destinacdo nao esteja
clara quanto ao uso, e.g.



Il, “b”, LGPD); para fins exclusivos de seguranca publica (v. art. 4°, Ill, “a”, LGPD), defesa
nacional (v. art. 4° Ill, “b”, LGPD), seguranca do Estado (v. art. 4°, 11, “c”, LGPD) ou
atividades de investigacao e repressdo de infracfes penais (v. art. 4°, I11, “d”, LGPD); bem como
a LGPD néo se aplica aos dados pessoais provenientes de fora do territorio nacional e que nao
sejam objeto de comunicacdo, uso compartilnado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de dados com outro pais que ndo o de
proveniéncia, desde que o pais de proveniéncia proporcione grau de protecdo de dados pessoais
adequado ao previsto na Lei (v. art. 4°, 1V, LGPD).

Como visto, a LGPD néo se aplica somente as relagdes juridicas de consumo, nem
tampouco as relagdes travadas no meio digital. Porém, em harmonia com o objeto do artigo, a
presente pesquisa ira se debrucas apenas sobre as nuances da aplicacdo da lei no ambito

consumerista, como explicado na introducéo.

2. OBTENCAO DO CONSENTIMENTO

Destarte, cumpre analisar o art. 7°, I, da LGPD, segundo o qual uma das formas de
legitimacdo para uso de dados pessoais por agentes de tratamento é mediante o fornecimento
de consentimento prévio pelo titular, ndo se contentando com qualquer tipo de concordancia,
pois o artigo 5° XII, reza que o consentimento nos moldes da lei deve se dar por uma
manifestacdo de vontade livre, informada, inequivoca e, por vezes, especifica e destacada.

Frise-se que o0 que é garantido ao titular ndo € o consentimento em si, mas sim 0 uso
legitimo, transparente e seguro de seus dados, que pode ou ndo ser realizado mediante a coleta
do consentimento a depender da situagao apresentada.

Neste sentido, consentir se tornou tarefa dificil em uma sociedade onde temos como
mola propulsora a extracao de dados pessoais, 0s quais cada vez mais estdo sendo considerados
0 novo petroleo da economia. Tal assertiva, encontra embasamento no comportamento de
entidades denominadas como Data Brokers'3, que nada mais fazem do que coletar, processar e
vender informacdes a terceiros, muitas vezes sem interagdo prévia e/ou conhecimento de seus

titulares.

13 Empresa que coleta, armazena, processa, “enriquece” (com mais variaveis e classificacdes) dados e os vende
para diversos fins. Disponivel em: <https://tarciziosilva.com.br/blog/voce-sabe-0-que-sao-data-brokers-quem-te-
classifica-e-define-seus-escores-de-credito/>. Acesso em 15 jan. 2021.



Importante salientar que se fala em extracdo, de maneira cirdrgica, vez que segundo a
professora Shoshana Zuboff (2019, p. 17-25 apud FRAZAO; TEPEDINO; OLIVA, 2020, p.
28) “(...) esta expressdo traduz, de forma mais fidedigna, a circunstancia de que os dados séo
normalmente retirados de seus titulares sem o seu consentimento, sem a sua ciéncia e sem a
devida contrapartida”. De origem do Latim Extrahere, que no portugués se traduz como “retirar
para fora”, torna-se preocupante que na sociedade atual a circulagcdo de dados care¢a de uma
aquiescéncia inequivoca e consciente.

Conforme destaca Bruno Bioni (2021), o consentimento é o vetor central para a coleta
de dados até hoje, sendo certo que este subentende um protagonismo do individuo, premissa
contraditoria diante de sua vulnerabilidade diante do meio informacional, como sera
demonstrado adiante.

Consentir, no sentido em que a LGPD nos aponta, trata-se de um momento de
autodeterminacéo informatival4, onde o particular faz a manifestacdo expressa de sua vontade
orientando onde, quando, por quem e com qual finalidade suas informacdes serdo utilizadas.
Neste sentido, é notdria a busca ndo mais por um consentimento implicito (onde os individuos
por meio de determinados comportamentos sdo levados a uma estante de consentimento — a
exemplo disso, temos casos onde os titulares preenchem as lacunas de pop up que constam com
extensos contratos em reduzidas letras e que se assinam com um toque), mas sim a um
consentimento informado (entendido de forma restrita) como maneira de antecipacdo de riscos
de violacdo a privacidade e busca por um carater preventivo.

De informado, extraimos que se fazem necessarios instrumentos de conhecimento
acessivel que proporcionem aos sujeitos destes dados entendimento eficaz acerca do que estao
permitindo que seja feito com suas informacdes. Instrumentos estes, que sirvam como meios
de auxilio que lhes garantam poder de discernir quais suas variaveis no momento de decisdo.
Também devem ser garantidas, segundo o artigo 18, VIII, da LGPD, informacdes sobre a
possibilidade de ndo ser fornecido o consentimento e quais as consequéncias de tal negativa.

Mister destacar que, inclusive em caso de o titular entender por efetuar o fornecimento
de seus dados pessoais, este deve ser advertido sobre a possibilidade de revoga-lo mediante
manifestacdo expressa, do modo mais acessivel possivel, assim como de forma gratuita, (v. art.
18, IX, LGPD).

14 Surge, na terceira geracdo de leis de protecdo de dados pessoais, 0 conceito de autodeterminagéo informativa,
trazido pela decisdo do Tribunal Constitucional Alemé&o a respeito da Lei do Recenseamento de Populacéo,
Profissdo, Moradia e Trabalho de 1982 e presente no art. 2°, 11, da Lei Geral de Protecdo de Dados Pessoais —
LGPD (Lei n° 13.709/2018), de modo a garantir ao individuo protecdo, a partir da necessidade de prévio
consentimento do titular para a coleta, armazenamento e tratamento de informagdes pessoais.



Isto posto, ndo € passivel de esquecimento o fato de que nos encontramos em uma era
de globalizacdo, na qual se nota uma mundializacdo de contetdo e de acesso a0 mesmo, mas
gue em contrapartida em nosso Pais ainda se esbarra com focos de subdesenvolvimento notorio.
Dito isso, os meios de assessoria devem ter formatacdo equivalente com esta realidade, posto
que a mesma ndo pode ser usada em desfavor dos individuos que dela fazem parte. Seguindo
nesta logica, no artigo 82, pardgrafo 2° do diploma supracitado, o legislador dispde que:

§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em
conformidade com o disposto nesta Lei.

Nesta esteira, a finalidade na qual cada base de dado sera utilizada € condicao sine qua
non para um consentimento efetivo. Aliado a isso, a Lei n° 13.709/2018 alinha que todos 0s
fins para os quais o controlador dos dados fornecidos queira utilizar estes elementos, devem ser
claramente delimitados e em quantidade satisfatoria ao titular de maneira prévia ao
consentimento, visto que, na auséncia da determinacdo de qualquer objetivo haverd a
necessidade de apresentacdo de novo instrumento visando aceite. A norma ainda adverte em

seu artigo 8°, paragrafo 4°:

§ 4° O consentimento devera referir-se a finalidades determinadas, e as autorizagoes
genéricas para o tratamento de dados pessoais serdo nulas.

Sob esta perspectiva, a exteriorizacdo de vontade deve ser feita de maneira expressa por
parte do titular dos dados, adquirindo assim a conotacao de inequivoca. Tal expressdo, tem que
encontrar forma na qual ndo restem ddvidas de que o titular estd concordando com aquela
utilizacdo. Desta forma, a LGPD elenca que este ato de escolha deve ser feito de maneira escrita
ou por outro meio que demonstre a manifestacdo de vontade do titular (por exemplo: audio,
video). Sendo que, caso a forma escolhida seja a escrita, deve esta constar em clausula destacada
das demais. Infere-se, portanto, que na omissdo do titular, ndo mais podem ser retiradas
conclusdes de consentimento, mas tdo somente de seus atos feitos de maneira positivada.

Demais disso, no que tange ao adjetivo livre, este busca efetivar um consentimento
granular, de modo que as autorizacdes do individuo devem ser, 0 maximo possivel,
fragmentadas quanto ao fluxo de seus dados pessoais. Interessante observar que “o leque de
opcoes dessas ferramentas oxigena processos de tomadas de decisfes antes sufocados pela
I6gica binaria take-it ou leave-it” (BIONI, 2021, p. 278).

Isso acaba por ampliar seu poder de barganha, ainda que o fornecimento de certos dados

pessoais possa ser uma condicionante para 0 acesso a algum produto ou servi¢o. Nesse cenario,



“o0 cidadédo deve ser informado a esse respeito e sobre os meios pelos quais ele pode exercer
seus direitos, dentre os quais a revogacao do consentimento.” (BIONI, 2021, p. 279).
Ademais, hé de se salientar que o carater livre da manifestacdo de vontade é tamanho,
que pode vir a ser revogado a qualquer momento, sem necessidade de motivacdo alguma. Sendo
este, realizado por procedimento isento de custos e que tenha a forma mais facilitada possivel
a realidade do titular. Este entendimento € reiterado, pelo artigo 8, paragrafo 5° do mesmo

diploma legal supramencionado:

§ 5° O consentimento pode ser revogado a qualquer momento mediante manifestacéo
expressa do titular, por procedimento gratuito e facilitado, ratificados os tratamentos
realizados sob amparo do consentimento anteriormente manifestado enquanto néo
houver requerimento de eliminag&o, nos termos do inciso VI do caput do art. 18 desta
Lei.

Somado a isso, no que tange ao tratamento de dados pessoais sensiveis (v. art. 11, I, da
LGPD), o consentimento ainda ganha mais dois requisitos, quais sejam: ser destacado e
especifico.

Como destacado, faz-se necessario que o consentimento seja garantido de forma
separada. Sendo assim, corporificado em instrumento a prioril® apartado das demais clausulas
contratuais®®.

No que tange a ser especifico, este exige mais assertividade do titular, i.e., uma carga
participativa maior. Neste sentido, a LGPD impde este requisito nas hipéteses de envolvimento
de terceiros sem relacéo direta com o titular (v. art. 7°, 85°); condicdo de vulnerabilidade do
titular (v. art. 14, 8§1°); transferéncia internacional para pais sem mesmo nivel de do Brasil (v.
33, VIII). Dentre as quais, interessa ao presente artigo a condicao de vulnerabilidade do titular,
no que se entende criancas e adolescentes; caso em gue 0 consentimento também devera ser
fornecido em destaque pelos pais.

Por fim, diante de todos os elementos que devem ser considerados para que o
consentimento seja outorgado de forma wvalida, mostra-se relevante a analise da
hipervulnerabilidade — a qual sera objeto de analise minuciosa no topico seguinte — do
fornecedor do dado frente ao operador do mesmo, como maneira de garantir que a

disponibilizacdo ocorra sem embaragos.

15 A forma pela qual isto sera garantido na internet ainda carece de um maior posicionamento pela ANPD, no
sentido de definir se sera feito por meio de texto em negrito, se haverd necessidade de oferecimento de outra
checkbox ou se sera disponibilizado em tpico préprio da politica de privacidade, por exemplo.

16 O consentimento destacado aparece em 4 ocasides na LGPD: (i) para consentimento por escrito de dados
pessoais (art. 8%, § 1°); (ii) para dados sensiveis (art. 11, I); (iii) para transferéncia internacional de dados pessoais
(art. 33, 11, "a"); e (iv) para coleta de dados de criancas e adolescentes (art. 14, §1°).



Ll VULNERABILIDADE NAS RELACOES DE CONSUMO INFORMACIONAIS

Tendo em vista que o objeto da pesquisa diz respeito aos desafios de efetividade do
consentimento diante da vulnerabilidade do consumidor no meio informacional,
especificamente diante de plataformas digitais mantidas por particulares, é importante registrar
que o Poder Privado é tdo ou mais ameacador que o Poder Publico em matéria de violagao de

direitos. Nesse sentido:

Em razéo das modificacdes sociais e da evolucédo tecnoldgica, a discussdo sobre os
danos causados pelo processamento e fluxo de dados na sociedade ndo se restringe
mais a ameacga do enorme poder do Estado, expresso na figura do "Big Brother" de
Orwell, mas abrange hoje também o setor privado, que utiliza massivamente dados
pessoais para atingir os seus objetivos econdmicos (MENDES, 2014, p. 83).

As modificacGes sociais citadas supra se referem a passagem ocorrida na década de 70,
de uma economia voltada para producdo em massa para a "economia da informacéo pessoal”
ou da "massa customizada"!’. Este novo modelo econdmico é flexivel e se pauta na
customizacdo da oferta, de modo que as empresas passam a investir em uma producdo e em um
marketing personalizados para cada consumidor. Isto €, “adquirem a capacidade de ofertar
produtos especializados, singularizados e altamente qualificados, em fun¢do do mercado e do
consumidor, bem como de direcionar-lhe a sua publicidade” (MENDES, 2014, p. 89).

Ocorre que, para atingir estes objetivos, a coleta de dados pessoais é essencial, €, sob
esta perspectiva, reitera-se que o novo insumo de producdo se tornou o dado pessoal,

possibilitando o estabelecimento de um imperativo de vigilancia no mercado.

Antigamente, o termo vigilancia era utilizado para se referir a fenémenos especificos
de controle, relacionados a investigacbes policiais e a servigos de inteligéncia
governamentais. Atualmente, com o enorme processamento de dados pessoais pelas
empresas para a analise detalhada e tomada de decisdo, a vigilancia tornou-se uma
caracteristica do cotidiano na sociedade contemporanea. (...) A consequéncia disso é
a classificacdo das pessoas em categorias de acordo com a avaliacdo de seus riscos e
a discriminagdo do acesso a determinados bens e servigos, de modo a afetar
significativamente as suas chances de vida (MENDES, 2014, p. 91).

17 1sso ocorreu porque “o modo de producdo de massa mostrou-se instavel diante de variacGes abruptas do
mercado, pois, em razao do grande investimento inicial necessario, quaisquer interrupgdes ou diminuigdes bruscas
na producéo poderiam causar grande prejuizo. O modelo flexivel, por outro lado, mesmo em contextos instaveis,
permite a manutencdo do nicho produtivo, a adaptabilidade as demandas e as variagdes do mercado e a utilizacdo
plena da linha de producdo implantada, em razdo de sua producdo flexivel” (MENDES, 2014, pp. 86 € 87).



A empresa Decolar.com, por exemplo, foi condenada, em 2018, ao pagamento de R$
7.500.000,00 (sete milhdes e quinhentos mil reais) por praticar geopricing e geoblocking ao
diferenciar o preco de acomodacdes e negar oferta de vagas existentes em razdo da localizacao
geografica do consumidor. Houve ainda, neste caso, discriminacdo de oferta com base na etnia
do consumidor, visto que a empresa favoreceu argentinos em detrimento de brasileiros.®

Tais préaticas sdo consideradas abusivas e causam desequilibrio no mercado e nas
relacbes de consumo, sendo vedadas pelo art. 39, IX e X, do CDC. Ademais, como 0
consumidor teve suas oportunidades diminuidas em razdo de informacgfes armazenadas em
bancos de dados e utilizadas de forma discriminatéria, se 0 caso em apreco tivesse ocorrido sob
a vigéncia da LGPD, estaria em violag&o direta ao artigo 6°, IX, que prevé a ndo-discriminacao
como um principio a nortear as atividades de tratamento de dados pessoais.

Sob esta perspectiva, a relagao juridica de consumo podera ser definida como aquela
firmada entre consumidor e fornecedor, a qual possui como objeto a aquisicao de um produto
ou a contratagao de um servigo (BOLZAN, 2014, p. 49).

No campo dos dados pessoais, esta relacdo estara configurada quando do oferecimento
de informag0es pessoais do consumidor aos fornecedores de servigos no mercado de consumo
na forma de destinatarios finais, seja mediante aceite de termos de uso, politicas de privacidade,
ou pelo preenchimento de cadastros para realizacdo de compras ou criacdo de perfis.

Em tal conjuntura, assim como em qualquer das relagdes de consumo, o consumidor se
encontra na figura de parte vulneravel, sendo certo que a compreensao deste principio “(...) é
pressuposto para o correto conhecimento do Direito do consumidor e para a aplicacdo da lei,
de qualquer lei, que se ponha a salvaguardar o consumidor” (MORAES, 2009, p. 13).

Com efeito, ha tempos nao se pode falar mais no poder de barganha antes presente entre
as partes negociais, nem mesmo em posicao de equivaléncia nas relagdes obrigacionais
existentes na sociedade de consumo (TARTUCE; ASSUMPCAO, 2015, p. 62).

Isto posto, em razdo de ser caracteristica tdo evidente, acabou-se por chegar em
subespécies de vulnerabilidade, dentre as quais: (i) a vulnerabilidade técnica, a qual é
demonstrada pela caréncia de conhecimento técnicos do consumidor sobre o produto ou servico
ofertado, sendo de monopolio do fornecedor a totalidade das informacGes acerca dos bens
vendidos ou do servico prestado; (ii) a vulnerabilidade juridica ou cientifica, em que

percebemos a caréncia do consumidor de conhecimentos juridicos técnicos, o que Ihe dificulta

18 BRASIL. Decolar.com é multada por pratica de geo pricing e geo blocking. Disponivel em:
<https://www.justica.gov.br/news/collective-nitf-content-51>. Acesso em: 10 dez. 2020.



entender clausulas de contratos e discutir os termos em uma posicéo de paridade, bem como,
no ambito jurisdicional, uma vulnerabilidade pela habitualidade da litigancia de que goza o
fornecedor; (iii) a vulnerabilidade fatica, segundo a qual uma circunstancia torna o consumidor
vulneravel, podendo ser econémica ou concorrencial; e, por Gltimo, (iv) a vulnerabilidade
informacional, configurada pelos sistemas informatizados, pela posi¢cdo desigual do
consumidor diante da linguagem hermética das maquinas.

Neste sentido, Fabricio Bolzan (2014, p. 168) leciona:

Quer a vulnerabilidade informacional seja considerada como modalidade auténoma
de vulnerabilidade, quer como subespécie da vulnerabilidade técnica, o importante é
deixar bem clara a sua relevancia no mundo contemporaneo, em que o consumidor é
constantemente persuadido em sua liberdade de opiniao pelas técnicas agressivas da
oferta e por ser o fornecedor o manipulador e conhecedor dessas informagoes,
evidenciando uma relagdo completamente dispar e merecedora da prote¢dao do mais
fragil também no aspecto da informagao.

Como se observa, "a vulnerabilidade do consumidor nesse processo de coleta e
tratamento de dados pessoais é tdo patente que se cunhou a expressdo ‘consumidor de vidro'
para denotar a sua extrema fragilidade e exposicdo no mercado de consumo (...)" (MENDES,
2014, p. 93), a medida que suas informacBes pessoais passam a determinar as suas
oportunidades de vida.

E, mesmo que respeitada a LGPD (porquanto pensada como um instrumento juridico
para diminuir tal vulnerabilidade), o consumidor ainda enfrenta desafios na compreensédo de
como se dara o tratamento de seus dados pessoais, pois de nada adianta a transparéncia formal
se ndo for, de fato, clara, precisa e facilmente acessivel (v. art. 6°, VI, LGPD), especialmente
em relacdo aos consumidores hipervulneraveis (i.e., aqueles consumidores que sdo também
hipossuficientes, nos termos do art. 39, 1V, do CDC: os idosos, as criangas, 0s analfabetos, 0s
pessoas com deficiéncia mental, pessoas com saude debilitada, e, especificamente no campo
digital, defende-se neste artigo, a inclusdo daqueles sem conhecimentos minimos de
informatica/internet).

A hipervulnerabilidade é a situacdo social fatica e objetiva de agravamento da
vulnerabilidade da pessoa fisica consumidora, por circunstancias pessoais aparentes ou
conhecidas do fornecedor (SCHMITT, 2014, p. 233), que geram a necessidade de oferecer

maior protecdo a estes individuos, inclusive no meio digital. Neste sentido:

O modus de vida atual ndo deixa margem de dlvidas acerca das dificuldades desses
sujeitos de direitos, ante a potencializacdo de lesdes aos seus interesses, advindas do
crescimento do comércio eletrdnico e do incremento do ambiente virtual na vida de
relagdo, onde a velocidade das mudangas impde barreira quase intransponivel aqueles



dotados de uma natural fragilidade fisica, psicoldgica ou até mental (SCHWARTZ,
2016).
E comum, por exemplo, instituicdes financeiras obterem acesso ao banco de dados do
INSS com vistas a oferecer empréstimo consignado a recém-aposentados de maneira imprecisa
e irregular. Como efeito disso, o INSS editou a instru¢do normativa n® 100, impedindo o contato
de instituicBes financeiras com aposentados nos primeiros 180 dias contados da concessao do
beneficio, bem como inaugurou uma forca-tarefa, com o apoio da Policia Federal e do
Ministério Publico Federal, para apurar como estaria ocorrendo este vazamento de dados.*®
Na Inglaterra, em janeiro de 2020, houve um dos maiores vazamentos de dados
governamentais da historia do pais, no Department of Education (Ministério da Educacéo) 28
milhGes de criancas tiveram seus nomes, idades e enderecos compartilhados com empresas de
apostas online, que utilizaram estes dados para aumentar o nimero de apostadores jovens em
suas plataformas ilegalmente. 2
A luz dos exemplos expostos, reitera-se a situagio especialmente vulneravel em que
estas pessoas se encontram no mercado atual, sendo imperativo, em especial, que 0s comércios
eletronicos desenvolvam suas plataformas pensando nos consumidores hipervulneraveis, de

modo a promover a incluséo destes individuos no mercado digital com acuidade.

4. COMO EFETIVAR O CONSENTIMENTO DIANTE DA
HIPERVULNERABILIDADE DO CONSUMIDOR NAS PLATAFORMAS
DIGITAIS (APLICATIVOS E PLATAFORMAS DE BUSCA)

Como visto supra, diversos empecilhos podem dificultar que o consumidor exerca o
consentimento, desde caracteristicas pessoais (como € 0 caso dos consumidores
hipervulneraveis) a pressdes sociais (& medida que, conforme indaga Laura Schertel Mendes
(2014, p. 41), “o exercicio de sua privacidade informacional requer abdicar de facilidades do
mercado de consumo™) ou a falhas na prestagéo de informagGes por parte da empresa.

Nesse cendrio, perceptivel a necessidade de se tratar as medidas de prote¢do de dados
adotadas no meio digital, porquanto latente a complexidade que permeia o fluxo das

informagdes coletadas neste &mbito. Nesta ténica, Bruno Bioni apresenta a pesquisa Mental

19 Disponivel em: < https://gauchazh.clicrbs.com.br/grupo-de-investigacao/noticia/2019/05/origem-do-acesso-a-

informacoes-sigilosas-de-aposentados-provoca-duvidas-cjvhbngdr02s001ma7siuce80.html>. Acesso em: 16 dez.
2020.

20 Disponivel em: < https://www.dailymail.co.uk/news/article-7904287/Betting-firms-granted-access-database-
28-MILLION-children.html>. Acesso em: 16 dez. 2020.
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https://gauchazh.clicrbs.com.br/grupo-de-investigacao/noticia/2019/05/origem-do-acesso-a-informacoes-sigilosas-de-aposentados-provoca-duvidas-cjvhbnqdr02s001ma7siuce80.html
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https://www.dailymail.co.uk/news/article-7904287/Betting-firms-granted-access-database-28-MILLION-children.html

Models, realizada pelas universidades de Stanford e Carnegie Mellon, por meio da qual se extrai
que “64% dos entrevistados consideraram ser invasiva a vigilancia sobre as suas as atividades
online” (2021, p. 242).

A partir dessa constatacao, o presente artigo propde apresentar formas através das quais
as empresas poderdo mitigar a vulnerabilidade do consumidor no meio digital e promover a
manifestacdo de um consentimento adequado as previsdes trazidas pela LGPD?.

No que toca a coleta de dados realizada por websites, 0 primeiro termo que vird a mente
de muitos usuérios é, por certo, de dificil compreenséo — 0s cookies, cada vez mais conhecidos.
Em uma pesquisa citada pelo autor Bruno Bioni (2021, p. 250-252), conduzida pela
Universidade de Bochum, constatou-se um aumento exponencial no uso de avisos de cookies
desde a implementacdo da GDPR, na Europa. Na mesma pesquisa, chegou-se a conclusdo de
que a maioria dos sites: ndo ofertavam opcoes de recusa de coleta de dados (recusa do uso de
cookies), ndo fragmentavam opg¢des para o consentimento de coleta de dados distintos (cookies
funcionais, de marketing, etc.), as opcdes utilizavam um modelo opt-out, bem como tanto o
layout quanto a escrita da pagina eram de dificil compreenséo.

Sobre o tema, pode-se partir, primeiramente, de um desenho simples de coleta de dados
pessoais, sendo estes ndo sensiveis e dos quais seja necessaria a manifestacdo do consentimento
do usuario na plataforma de busca.

Assim sendo, ressalte-se que, para que o consentimento exercido pelo consumidor seja
inequivoco (v. art. 5°, Xll, LGPD), a empresa ndao podera tratar os dados do titular
automaticamente, sem sua manifestacdo expressa. Na esfera digital, por exemplo, se 0 usuario
ndo clicar no botdo de aceite de cookies e permanecer navegando no site, esse ato ndo configura
uma espécie de "consentimento tacito", vez que ndo € abarcado pela lei. Da mesma sorte que
uma plataforma que colocasse o aceite prévio do usuario (configurando op¢do opt-out) em seus
termos de uso estaria em desacordo com a previséo legal.

No mais, concernente ao adjetivo livre (art. 5°, XIl, LGPD), é mister promover a
fragmentacdo das opcgOes de coleta de dados pessoais, de modo a tornar o consentimento
granular. Isso poderia ser alcancado disponibilizando ferramentas de personalizacéo.

Além disso, como visto em topico anterior, o art. 5°, XII, da LGPD prevé que o

consentimento também deve ser informado. Desta feita, incumbe a empresa apresentar suas

21 valendo ressaltar o art. 8°, § 2°, da LGPD: “cabe ao controlador o 6nus da prova de que o consentimento foi
obtido em conformidade com o disposto nesta Lei”, bem como o § 3° do mesmo artigo, que veda o tratamento de
dados pessoais realizado com vicio de consentimento.



politicas de privacidade e tratamento de dados pessoais, junto ao termo de aceite, de forma clara
e acessivel.

Considerando o exposto, destacam-se aqui os esforcos realizados pela Cambridge
University (Universidade de Cambridge) em sua plataforma digital®*:
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- Social marketing preferences
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se site usage content on our website using third-party services and

10 O ) pticna 5 for personalisation and t
social marketing preferences

dormation J

Na imagem, observa-se que estd definido de forma simples e didatica o conceito de
cookies?®, bem como o motivo do site utiliza-los (assim definindo a finalidade do tratamento de
dados pessoais)?*. Ademais, ¢ dada a opgdo (opt-in) ao usuério de escolher as formas que
poderdo ser utilizadas para o tratamento de seus dados?>, respeitando o direito ao consentimento
inequivoco.

Os termos de uso e as informacgdes técnicas continuam ao alcance do titular dos dados
(em give me more information), como devem estar, mas o resumo simplificado e as caixas
destacadas de opt-in favorecem uma abordagem mais clara e preocupada com a privacidade do

consumidor.

22 Disponivel em: <https://www.cam.ac.uk>. Acesso em: 28 dez. 2020.

B «“Cookies sdo pequenos arquivos que salvamos no seu aparelho para lembrarmos de suas preferéncias”. Traducédo
livre.

24 “N6s usamos cookies necessarios para fazer o nosso site funcionar. N6s usamos cookies de medicéo de uso no
site para analisar padrdes de uso anonimizados, para deixar nossos websites melhores para vocé”. Tradug&o livre.
% “Vocé pode escolher (opgao opt-in) usar cookies opcionais para personalizacdo e para lembrar suas preferéncias
de social marketing. As configuracdes de personalizacdo sdo cookies que permitem que vocé customize sua
experiéncia. As preferéncias de social marketing sdo cookies que fazem coisas como medir como vocé contelidos
midiaticos no nosso website, usando servicos e websites de terceiros”. Traducao livre.
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Na oportunidade, vale mencionar o site globo.com, que ndo oferece ao usuério a
possibilidade de personalizar a concessdo do uso de seus dados pessoais, como no exemplo

acima, dificultando a autodeterminacdo informativa do consumidor.
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Ja a plataforma digital do jornal The Guardian® segue o exemplo da Cambridge
University, porquanto oferece uma explicagdo acessivel a respeito do conceito de cookies?’ e
como eles serdo utilizados no site.?® Além de possibilitar ao usuario o gerenciamento dos seus
dados pessoais?®, fortalecendo a posicao do consumidor nesta relacdo. Na imagem abaixo, nota-
se de pronto a intencéo valoravel da empresa com a escolha do titulo "A Escolha E Sua" (It's

Your Choice):

26 Disponivel em: <https://www.theguardian.com/international>. Acesso em: 29 jan. 2021.

7 “Quando tornamos o The Guardian disponivel para vocé online, nés usamos cookies e tecnologias similares
para nos ajudar. Alguns sdo necessarios para ajudar o nosso site a funcionar propriamente e ndo podem ser
desligadas, e algumas sdo opcionais, mas apoiam 0 The Guardian e a sua experiéncia de outras formas. Por
exemplo, nds e nossos parceiros usamos informagdes sobre vocé, seus aparelhos e suas interagcdes online conosco
para providenciar, analisar e melhorar nossos servigos. 1sso inclui contetdo personalizado ou andncios
direcionados a vocé.”

28 “N6s usamos cookies e tecnologias similares com os seguintes objetivos: (i) armazenar e/ou acessar informagdo
em um aparelho; (ii) criar andncios e contetdo personalizados, medir engajamento em anuncios e contetido,
analisar o insight da audiéncia e desenvolver melhores produtos. Vocé pode descobrir mais na nossa Politica de
Privacidade e Politica de Cookie e gerenciar as escolhas disponiveis para vocé a qualquer tempo clicando em
‘Ajustes de Privacidade’ no final da pagina”.

29 «“Vocé esta feliz de aceitar cookies? Para gerenciar suas escolhas de cookie agora, incluindo como escolher sair
dos ajustes que permitem que nossos parceiros utilizem suas informacdes com interesse legitimo, clique em
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‘Gerenciar meus cookies’”.


https://www.theguardian.com/international

" > 1 (2
Support the Guardian 'l‘l]e

Guardian

News Opinion Sport Culture Lifestyle

Coronavirus Wotld UX Environment Science Global development Footbell Tech Business Obituaries

We use cookies and similar

technologies for the following
purposes:

Na mesma linha, destaca-se a plataforma digital da empresa Philco®, que também
fornece ao titular de dados um quadro de resumo sobre as defini¢des de privacidade, bem como
garante ao usuario que este faca a configuracdo destas definicbes com base nos dados que este

entenda por querer compartilhar. Observe-se:
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30 Disponivel em: https://philco.com.br>. Acesso em 17 fev. 2021.
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De sorte que estes modelos focados no empoderamento do usuario, com layout que
favorece a compreensdo, também poderiam ser adequados aos consumidores hipervulneraveis,
desde que a empresa ou instituicdo tomasse algumas medidas para se adequar a esta realidade.
Por exemplo, vale promover a compatibilizacdo da plataforma digital com aplicativos utilizados
por pessoas com deficiéncia, como o EyeFy, que converte os textos em sons para deficientes
visuais. Outrossim, que se adaptasse todas as informacdes (incluindo as técnicas, presentes nos
Termos de Uso e na Politica de Privacidade completa) de maneira apropriada a idosos, em
fontes maiores, e.g., a luz do disposto no art. 55-J, X1X, LGPD: "compete a ANPD garantir que
o tratamento de dados de idosos seja efetuado de maneira simples, clara, acessivel e adequada
a0 seu entendimento”.

A ideia como um todo parte do conceito de Privacy by Design, no que se entende que
“a protecdo de dados pessoais deve orientar a concepc¢do de um produto ou servicos, devendo
eles ser embarcados com tecnologias que facilitem o controle e a protecdo das informacoes
pessoais” (BIONI, 2021, p. 263).

Nessa tonica, considerando a hipervulnerabilidade dos idosos, sugerimos a adocao de
ferramentas como a Platform for Privacy Preferences (P3P), enquanto possibilitaria a pré-
configuracdo de preferéncias de privacidade mais protetivas em dispositivos moéveis, como a
opcéo standard pelo modo de busca privado (que ndo permite a coleta de dados pessoais). Essa
medida promoveria a anonimizacao by default do idoso nas plataformas de busca, reduzindo a



sua vulnerabilidade, pelo menos no que tange aos dados em que o consentimento é requisito
necessario para coleta e tratamento.

No que concerne a protecao dos dados pessoais de criancas e adolescentes, havendo a
necessidade, devem ser tomadas medidas para se certificar de que os dados coletados contariam
com o consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo
responsavel legal, realizando todos os esforgos razoaveis para essa verificacao (v. art. 14, § 1°
e 8§ 5° da LGPD).

Neste sentido, uma boa alternativa para garantir que a especificidade fosse respeitada
seria a proposta por Bruno Bioni, quando dispde que poderia haver uma “(...) dupla verificagao
do consentimento, como seria 0 caso em que o titular dos dados da o ‘concordo’ em um website
e, posteriormente, o confirma por e-mail.” (2021, p. 281). Tal hip6tese poderia ser aplicada de
uma maneira em que, no momento em que a crianca efetuasse o aceite, o website disparasse um
e-mail ao endereco eletronico dos pais, de forma que a plataforma sé fosse habilitada no
momento em que o0s responsaveis ratificassem a concordancia dos menores.

Como exemplo de plataforma que esté tentando se adequar a esta realidade, podemos
destacar o Youtube Kids. Mire-se:

Peca para seus pais configurarem o YouTube Kids

SOU CRIANGA SOU PAI/MAE

SAIBA MAIS



J)

=

A

Peca para seus pais configurarem o YouTube Kids

‘ Ou faca login com sua Conta do Google
supervisionada

Outra alternativa, similar a sugerida para os idosos para valida¢ao deste consentimento,
seria que os dispositivos mdveis fornecidos a criangas viessem equipados também com sistema
P3P. Desta forma, como Bruno Bioni afirma “(...) o proprio browser procederia a uma analise
automatizada das politicas de privacidade das aplicacdes acessadas, verificando-se a sua
(in)compatibilidade com as preferéncias de privacidade pré-configuradas” (2021, p. 268).

No mais, destaque-se outra peculiaridade do consentimento relacionado a criancas e
adolescentes, no que toca ao adjetivo livre: os controladores ndo deverdo condicionar a
participacdo desses titulares em jogos, aplicativos ou outras atividades ao fornecimento de
informacdes pessoais além das estritamente necessarias a atividade (v. art. 14, § 4°, LGPD).

Em sentido contréario, analisando os Termos de Uso do aplicativo Instagram,
verificamos que a plataforma condiciona o seu acesso ao aceite total das diretrizes impostas,
prejudicando o requisito do consentimento livre deste usuéario (v. art. 5°, XIl, da LGPD). Nao
obstante, ao aplicativo exibir toda a sua politica de privacidade (um total de 13 paginas)
buscando a concordancia do individuo para ingresso na rede social, certo que o consumidor nao

se vera propenso a examinar todo o teor do documento.



Atualizacao destes Termos

Podemos alterar nosso Servigo e nossas politicas, e podemos precisar alterar estes
Termos para que eles reflitam precisamente nosso Servico e nossas politicas, Salvo
quando a lei estabelecer o contrario, voce sera notificado (por exemplo, por meio de
nosso Servigo) antes de alterarmos estes Termos e tera a oportunidade de analisa-los
antes que entrem em vigor. Por Isso, se vocé continuar usando o Servigo, estara
vinculado aos Termos atualizados. Se vocé nao quiser concordar com estes ou com

quaisquer outros Termos atualizados, podera excluir sua conta

TERMOS PRIVACIDADE 2021 INSTAGRAM, INC.

Outro aplicativo que segue com a mesma desidia em relacdo a coleta de dados é o da

rede do TikTok. Vejamos:

By tapping “Agree and continue”, you
agree to our Terms of Service and
acknowledge that you have read our
Privacy Policy to learn how we collect,
use, and share your data.

Agree and continue

No entanto, embora a privacidade ainda seja muitas vezes mitigada nos meios digitais,
vale mencionar o empenho da empresa Apple no ano de 2020, porquanto ofereceu aos seus
usuarios novas ferramentas para restringir a coleta de dados pessoais realizada por plataformas
de buscas e aplicativos utilizados em dispositivos 10S. Nessa linha, a nova secéo de Informacéo
e Privacidade da Apple trouxe, dentre outras funcGes, (i) a limitacdo do acesso a fotos
armazenadas no dispositivo, a medida que se torna escolha do usuario os arquivos que poderao
ser compartilhados com os aplicativos; (ii) a possibilidade de exclusdo do ID Apple e das
informacdes relacionadas a ele de maneira definitiva dos bancos de dados dos aplicativos; (iii)

e a restricdo ao rastreamento do historico de pesquisa do usuario por anunciantes.



Informacodes de Transparéncia e controles
privacidade na App Store de rastreamento em app

Cesde dezembro de 2020, as paginas de Seus aparelhos carrogam a histéria da sua vida

historico de navegagio e ¢

parte de um esforgo continuo
. les de oulras empresas

Em Ajuste odera alterar suas

preferd 8% para qualquer app ou impedir

Que eles sohciiem SuUd permissio

Manter o controle dos dados que vocé compartilha

A Apple disponibiliza ajustes e controles para ajudar a gerenciar quais dados 530 compartilhados com
apps. Salba mais sobre comao manter o contrale dos dados gue voce compartilha com apps.

Além dos controles disponibilizados no i05, iPad0S, mac0s, watchOS e twDS, a Apple oferece
ferramentas de dados e privacidade em privacy.apple.com que ajudam a manter controle dos dados que
vacé armazena conosco, A iniciar sessdo com seu ID Apple, o conjunto completo de ferramentas de
autoatendimento de dados e privacidade fica dispanivel;

» Obter uma copia dos dados armazenados com a Apple associados ao seu 1D Apple.
» Desativar seu ID Apple temporariamente.
= Apagar o ID Apple & os dados associados a ele de maneira definitiva.

= Solicitar corregao dos seus dados pessoais.

CONCLUSAO

O trabalho explicou a importancia e o cabimento da LGPD, assim como 0s contornos
do direito ao consentimento livre, expresso e informado. Em seguida, fez um aprofundamento
sobre a vulnerabilidade e hipervulnerabilidade nas relagdes consumeristas.

Por fim, desbravou os desafios envolvendo a efetividade do consentimento no campo
da hipervulnerabilidade, apresentando exemplos de empresas que ja adaptaram suas
plataformas eletrénicas a LGPD, com vistas a responder a problematica principal da presente
pesquisa: como efetivar o consentimento diante da hipervulnerabilidade do consumidor,
considerando as facilidades do mercado que estara abrindo méo.

Vive-se um novo tempo no trato dos dados pessoais, ndo sendo mais um campo sem lei
e regras. Devendo 0s agentes que tratam e armazenam os dados pessoais entenderem que nao é

mais suficiente formulérios-padrdo com textos inacessiveis e de dificil compreensdo,



considerando que o Brasil é um pais emergente com grande parte de sua populacdo sem
conhecimentos minimos de tecnologia.

Para além das tradicionais relacGes juridicas entre fornecedor e consumidor, este agora
mais fragilizado pelos costumes do mercado digital, cabe as empresas desenvolverem novas
ferramentas, e, assim, alcancar melhores resultados na efetivagdo do consentimento do
consumidor hipervulneravel. Nesse contexto, o presente artigo destacou importantes esforcos
de empresas em suas plataformas digitais, que explicaram de forma mais facil e acessivel o
tratamento de dados pessoais realizado, bem como oportunizaram possibilidades de escolha por
parte do consumidor em relacéo a coleta dos seus dados. Consideramos estes exemplos como
possiveis modelos a serem aplicados para uma fiel adequacdo a LGPD, garantindo melhores

condicdes aos consumidores hipervulneraveis no cenario informacional.
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