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INFORMAGOES DO ARTIGO RESUMO

Palavras-chave: Este artigo busca analisar a responsabilidade civil para anélise econdmica do direito como foco
Responsabilidade civil na Analise no mundo digital e na nova Lei Geral de Protegdo de Dados (LGPD). O objetivo geral é trazer
Economica do Direito uma reflexdo a partir de uma lente diferente de investigacao. Ja o objetivo especifico é discorrer
Lei geral de protecdo de dados acerca de uma solugdo 6tima, entendendo a defini¢do de culpa, bem como a melhor forma de

Mundo digital responsabilizacdo de acordo com os incentivos de precaugéo.

1. Introducdo

A Lei Geral de Protecdo de Dados (LGPD/lei 13.709/2018) é um ato normativo tinico e novo no ordenamento juridico
brasileiro, sua celeridade traz ao pais uma seguranca juridica no ambito dos negécios da economia digital. E valido citar
que um dos requisitos para o ingresso na Organizacao para a Cooperacdo e Desenvolvimento Econémico (OCDE) é a
adocdo de uma legislacdo de tratamento de dados.

Nesse sentido, a partir do art. 42 em diante é abordado na redacdo legislativa a responsabilidade dos agentes
de tratamento e o ressarcimento referente a eventuais danos. Juridicamente, essa se¢do ainda enfrenta divergéncias
doutrindrias no que diz respeito a modalidade da responsabilizagdo: subjetiva (a culpa precisa ser comprovada) ou
objetiva (ndo é necessdria a conduta culposa). Todavia, o presente artigo buscard, por meio de uma nova lente de reflexao,
investigar a responsabilizac¢do civil a luz da andlise econémica do direito inserida no mundo digital, dado a suma
importancia do novo dispositivo legal (LGPD) para a inovagéo tecnolégica, disputa comercial e digitalizacdo global.

2. Do vazamento de dados

Um dos tépicos que a LGPD se propds a normatizar é o vazamento de dados, isto é, crime que gera a exposi¢do do
usudrio a outras empresas e a possiveis estelionatarios que utilizam o conhecimento exposto para golpear usudrios.

Nesse contexto, podemos citar o caso de repercussdo nacional de fevereiro de 2021. De acordo com entrevista
exclusiva ao Neo Feed (Samanbra, 2021), Marco de Mello, CEO e fundador da PSafe (startup brasileira cibernética)
afirma que sua empresa identificou mais de 100 milhdes de pessoas expostas, inclusive as informagdes pertencentes ao
Presidente da Reptiblica — Jair Messias Bolsonaro. Essas poderiam ser compradas em uma base na dark web e deep web.

A PSafe reitera que ha diferentes formas de extragdo desses dados, seja pela via de hacker (invasdo), seja pelo
vazamento interno intencional.

Diante do exposto, entendemos como premissa da economia comportamental que os agentes econémicos sdao
racionalmente imperfeitos, ou seja, tendem a serem racionais, mas sdo inconsistentes em determinadas escolhas devido a
fatores externos. Assim, os individuos reagem aos incentivos apresentados catalisando subsidios negativos e positivos.

Segundo Richard Thaler (apud Frabasile, 2017), economista e prémio Nobel 2017, os nudges sdo justamente os vieses
culturais e subjetivos que perpassam sobre o critério de escolha. Logo, o nudge positivo procura entender a arquitetura
e o contexto de uma escolha para incentivar a melhor resolugéo. E importante ressaltar que esse instrumento néo é
utilizado para interferir no livre arbitrio, uma vez que néo é coercitivo e sim opcional.

Portanto, esse elemento é relevante para determinarmos a culpa no estudo de caso do vazamento de informagdes e o
melhor desenho da responsabilidade inserido nesse tema. E o que analisaremos nos paragrafos subsequentes.

3. Daculpa

A principio, a precaucdo é a agdo esperada por parte do individuo, ja que este deve reduzir os riscos referentes ao
dano esperado, agindo com cautela, nos limites eficientes de seguranca e de acordo com a tipicidade da atividade que
ird praticar. Logo, necessita-se buscar um nivel 6timo dessa medida. Ha uma vantagem metodolégica em utilizar os
preceitos econdmicos, visto que o olhar da precaucéo é instrumental, avaliando a capacidade de promover eficiéncia.

E o que aponta Maristrello Porto (2014), no livro “Direito e economia no Brasil”, para o autor, a avaliagio econdmica
escolheria apenas medidas de precaucdo que evidenciassem beneficios superiores aos custos de adogdo, ou seja, o valor
usado na redugédo da probabilidade do maleficio.
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Sob esse prisma, Learned Hand (apud Maristrello Porto, 2014), jurista, juiz estadunidense e judicial philosopher, usa a
dlgebra para criar uma férmula que estabelecesse critérios de culpabilidade, ou seja, um pardmetro norteador a analise
dos juizes. Assim, “o potencial causador A de um dano terd agido com culpa se ndo houver adotado determinada medida
de precaugdo cujos custos marginais de adogdo sejam menores que a consequente redugdo do dano marginal esperado”
(Maristrello Porto, 2014, p. 183). Nessa parte do artigo, o diagnéstico se distancia da concepgéo cléssica (juridica), ndo a
abandonando, mas considerando o beneficio marginal eficiente. Desse modo, a titulo de exemplo, segue o grafico da
féormula de Hand:

Figura 1. Grafico da férmula de Hand.

p Precaugao

Notas: C = custo marginal de precaugdo; D, = dano esperado marginal = pd; p = probabilidade marginal de ocorréncia de dano; d = dano marginal.

4. Do estudo de caso

Tendo em mente o que é uma conduta culposa para a andlise econémica do direito, podemos observar como ela
incide sobre o tema escolhido. Para tanto, utilizaremos o julgado no processo sob n.® 0418456-71.2013.8.19.0001 referente
a uma Acdo Civel proposta pelo Ministério Pablico em face de Smarty Solutions, BV Financeira, Bracom e Grupo Lider.
A Apelagdo, interposta pelas empresas, foi rejeitada por unanimidade pelos Desembargadores da 1 Camara Civel do
Rio de Janeiro e essas foram condenadas a indenizac¢do de R$ 500.000,00 (quinhentos mil reais) por dano moral coletivo e
R$ 1.000 (um mil reais) por danos materiais e morais aos usudrios, individualmente considerados.

De acordo com fatos narrados nos autos, a Bracom, integrante do Grupo Lider, possuia os dados dos consumidores
da BV Financeira, ja que a prestadora utiliza os servigos da financeira. Assim, delegou a Smarty Solutions a manutengéo
do banco de dados, os quais foram vazados e ficaram disponiveis na internet por trés meses. Bastava uma simples busca
para encontré-los. Destaca-se que, uma vez expostos os dados de uma pessoa, a protecdo inicial torna-se praticamente
impossivel, por isso, apenas o vazamento ja configura o dano propriamente dito.

Segundo a fundamentacéo levantada pelo Relator, se subsumi do caso responsabilidade objetiva, isto é, mesmo que o
sistema tenha sido invadido por hackers, possibilitando o vazamento, a empresa ndo adotou mecanismos suficientes de
protecdo.

Vejamos:

[...] como também pela culpa in vigilando, pois o descaso como dever de cuidado sobre as fun¢des delegadas
a SMARTY, é de tal ordem que a empresa BV s6 tomou conhecimento do vazamento do seu banco de dados
meses depois, quando da instauragdo do Inquérito Civil n® 920/2012. (Rio de Janeiro, 2021)

O que podemos retirar dessa decisdo é que o melhor caminho para determinar a culpa e, portanto, a responsabilizagao
de agente de tratamento é se orientar pelos pardmetros da férmula de Hand. Nesse sentido, nos casos de vazamento
de dados, deve-se considerar a precaugdo adotada pelos agentes de tratamento diante do dano esperado, e ainda, se o
marginal de adogdo foi inferior a redugdo do dano.

5. Daresponsabilidade

Nesse sentido, visando a eficiéncia econdmica dos recursos, entendemos que a melhor forma de responsabiliza¢do
seja aquela que fornece os incentivos adequados para os agentes de tratamento adotarem um nivel 6timo de precaucio,
de acordo com a singularidade da atividade digital. Assim, é necessario levar em consideragdo também a dimenséo do
agente de tratamento de dados, ou seja, se estamos falando de empresas com pequeno porte ou com grande estrutura, ja
que a medida de precaugdo precisa ser proporcional.

No Brasil, j& possuimos uma legislagdo voltada para o mundo digital — a LGPD. Todavia, cabe aos tribunais a
formulag¢do de uma jurisprudéncia consistente que incentive, por meio de nudges, a cautela e o investimento em ag¢des de
protegdo dos consumidores, sempre ponderando a precaugdo adotada pelo potencial ofensor diante do dano esperado.
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